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Contenido, seccion |

Temario
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Contenido

e Introduccion a la Criptografia
e Criptografia Simétrica y Asimétrica
e PKI

e Firma electronica

e SSL

¢ Virus modernos

e Votaciones electroénicas
e Dinero electrénico

e Privacidad y Seguridad
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Contenido, seccion 2

Evaluacion
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Aspectos de evaluacion

Examen: 30%

Proyecto 1: 10%

Proyecto 2: 15%
Monografia/Exposicion: 15%
Proyecto 3: 30%
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Proyectos de evaluacion

# Actividad Fecha de entrega
1 SHA-3 en Magma 2013-06-24
2 Servidor de paginas y correo 2013-07-01
M Analisis / Exposicion 2013-07-08
3 Proyecto Final 2013-07-14

Ver reglas para el envio de documentos
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Reglas para el envio de documentos

e Se acepta el envio de documentos solamente por correo
electronico a: ldominguez @ tamps.cinvestav.mx

e Se debera de empaquetar en un archivo comprimido
debidamente etiquetado: i.e. tareal_nombre.zip

e Se debera de cifrar el archivo con PGP, utilizando su clave
privada, y mi clave publica. Mi clave se encuentra en:
PublicLuisTamps.asc

* La hora de entrega es a la media noche del dia indicado. Se
restara 10% por cada dia de retraso

e El plagiarismo esta penado severamente. La documentacion
que no traiga bibliografia causa baja

® Toda tarea debera de estar acompanada de su documentacion:
Programas 2-4 paginas en formato LNCS (monografias de 5a 7
paginas). Excedente se ignorara.
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https://www.tamps.cinvestav.mx/~ldominguez/files/PublicLuisTamps.asc

Analisis/Exposicion

Temas a escoger: (al Iro de julio)
e RC4

¢ Biometric authentication
WEP y WAP2

Cloud Security

e PGP
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Proyecto 3

A escoger, pida confirmacion al dia lro de julio (la falta de
confirmacion indica no entregado):

e Mi Solcedi
e Analisis de la seguridad de las Facturas del SAT
¢ Implementacion de esquema de estampillas de tiempo

¢ Implementacion de esquema de almacenamiento seguro de
largo plazo

* Analisis de BitCoin, instalacion de software, minado
¢ Diseno/Implementacion de Denuncia Anénima
¢ Diseno/Implementacion de Dinero Electronico

e Diseno/Implementacion de Votaciones Electrénicas

¢ Implementacion de un Ataque de Diccionario
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Mas opciones:

e Sistema de firmado de documentos (digitalizacion)

e Sistema de boveda segura

e Sistema de control de retroalimentacion anonima al profesor
e Sistema de autenticacion a celulares

e Sistema de acceso a documentos confidenciales

e Estudio/andlisis de privacidad y seguridad en redes sociales

e Bitacora segura de acceso a internet

e Politicas de seguridad

Propuesta de Software de Seguridad
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