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Criptologia: criptografia y criptoanalisis
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Introduccion

Cuando escuchamos la palabra criptografia, las primeras cosas
que podrian venirse a nuestra mente podrian ser:
e cifrado de correo

® acceso seguro a sitios web
e smart cards para aplicaciones bancarias

el rompimiento de cédigos durante la segunda guerra mundial,
como el ataque a la maquina Enigma.
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Inicios

La criptografia parece estar relacionada a la comunicacion
electronica moderna. Sin embargo, la criptografia es un negocio
viejo, sus primeros usos datan del ano 2000 A.C. en el antiguo
Egipto.

En la era moderna, hacemos uso intensivo de la computacion. La
criptografia es una aplicacion de la computacién muy importante,
de hecho, la criptografia jes la primer aplicacion de las
computadoras! (junto con la balistica).
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Criptologia

Criptologia

Criptografia Ciptoanalisis
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Criptografia y criptoanalisis

La criptologia se divide en criptografia y criptologia:
e Criptografia. Es la ciencia de escribir secretamente con la
finalidad de ocultar el significado de un mensaje.

e Criptoanalisis. Es la ciencia y algunas veces el arte de
romper criptosistemas.
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Criptografia

( Criptografia )

Cifradores Cifradores
YN RV Protocolos
Simétricos Asimétricos
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Criptoanalisis

( Criptoanalisis )

Criptoanélisis) C Ataques de ) Ingenieria )
clésico implementacion Social
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Criptologia

Criptologia

Criptografia Ciptoanalisis

Cifradores
Simétricos

Criptoanalisis
clasico

Cifradores
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Asimétricos

Ataques de Ingenieria
implementacié Social
Cifradores ) Cifradores ) Analisis Ataques de
por blogue de flujo ( matematico ) ( fuerza bruta )
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Areas del criptoanalisis

( Criptoanalisis )

Criptoanélisis} ( Ataques de D Ingenieria )
clésico implementacio Social

Analisis Ataques de
matematico fuerza bruta
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Criptoanalisis

Uno podria pensar que romper codigos es para la comunidad de
servicios de inteligencia, o quiza de organizaciones criminales, y
no deberia de incluirse en una clasificacién seria de las disciplinas
cientificas.
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Criptoanalisis

Sin embargo, la mayoria de los criptoandlisis son realizados por
investigadores respetables en la academia. El criptoandlisis es un
area de importancia vital para los criptosistemas modernos: sin
gente que intente romper los métodos de cifrado, nunca
sabriamos si un método es realmente seguro o no.
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Paradoja del cumpleanos

La probabilidad de que yo tenga el mismo cumpleanos que alguno

de ustedes es:
1_ (365 — 1)"
365 )

luniformemente distribuida
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Paradoja del cumpleanos
La probabilidad de que yo tenga el mismo cumpleanos que alguno

de ustedes es:
1_ (365 — 1)"
365 )

¢Qué pasa si se replantea el problema a: la probabilidad de que
cualquiera de nosotros tenga el mismo cumpleanos que otro?

Si se tienen 367 personas, la probabilidad es del 100%', sin
embargo, con 57 aun se tiene un 99% de probabilidad.

luniformemente distribuida

Luis Dominguez  Idominguez@tamps.cinvestay.mx Introduccién




Paradoja del cumpleanos
La probabilidad de que yo tenga el mismo cumpleanos que alguno

de ustedes es:
1_ (365 — 1)"
365 )

¢Qué pasa si se replantea el problema a: la probabilidad de que
cualquiera de nosotros tenga el mismo cumpleanos que otro?

Si se tienen 367 personas, la probabilidad es del 100%', sin
embargo, con 57 aun se tiene un 99% de probabilidad....y con 23
se tiene cerca del 50%

luniformemente distribuida
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Paradoja del cumpleanos
La probabilidad de que yo tenga el mismo cumpleanos que alguno

de ustedes es:
1_ (365 — 1)"
365 )

¢Qué pasa si se replantea el problema a: la probabilidad de que
cualquiera de nosotros tenga el mismo cumpleanos que otro?

Si se tienen 367 personas, la probabilidad es del 100%', sin
embargo, con 57 aun se tiene un 99% de probabilidad....y con 23
se tiene cerca del 50% de ahi lo de paradoja.

luniformemente distribuida
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Probabilidad

La probabilidad de que no ocurra la colision, depende en el
numero de personas. La formula viene dada por:

_ 1 2 n—1
p(n) =1x (1—> X <1—> X e X (1—)
365 365 365
365 % 364 x -+ x (365 —n +1)
B 365"
365! nl(*°)  sep,
©3657(365 —n)! 365" 365"

3

Entonces, la probabilidad de una colision es: p(n) =1 —

Luis Dominguez  Idominguez@tamps.cinvestay.mx Introduccién



Valores
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Ejercicio: encontrar una colisién entre los participantes, y 2 de
sus parientes.
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Areas de la criptografia

( Criptografia )

Cifradores Cifradores
. N Protocolos
Simétricos Asimétricos

Cifradores ) Cifradores )
por bloque de flujo
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Criptografia, 1/3

La criptografia se divide en 3 partes principales:

e Algoritmos simétricos. Son lo que la mayoria de la gente
piensa de la criptografia: dos partes tienen un método de
cifrado y descifrado, y comparten una clave secreta.

La criptografia desde tiempos ancestrales hasta 1976 era
exclusivamente simétrica. La criptografia simétrica sigue siendo
fundamental hoy en dia.
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Criptografia, 2/3

e Algoritmos asimétricos. En 1976, un tipo diferente de
cifrado fue introducido por Whitfield Diffie, Martin Hellman, y
Ralph Merkle (aunque este ultimo es generalmente menos
reconocido).

En la criptografia de clave publica, un usuario posee una clave
secreta como en los algoritmos simétricos, pero también una
clave publica.

Podemos utilizar este tipo de criptografia para firmas digitales y
el establecimiento de llaves, asi como para el cifrado de datos

tradicional. %
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Criptografia 3/3

e Protocolos. Hablando en términos concretos, los
protocolos criptograficos es la aplicacion de los algoritmos

criptograficos.

Los algoritmos simétricos y asimétricos se pueden ver como los

bloques de construccion, o cajas negras con las que las
aplicaciones como la comunicacion segura en internet se realiza.
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Criptografia 3b/3

El esquema de Seguridad de Capa de Transporte (TLS), el cual es
utilizado por todos los navegadores Web, es un ejemplo de un
protocolo criptografico.

Nyl
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Criptografia 3b/3

El esquema de Seguridad de Capa de Transporte (TLS), el cual es
utilizado por todos los navegadores Web, es un ejemplo de un

protocolo criptografico.
\
|

Hablaremos de este protocolo mas adelante.
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Sistemas hibridos

En la practica, la mayoria de las aplicaciones criptograficas utilizan
tanto algoritmos simétricos como asimétricos (asi como
funciones picadillo). Esto es conocido, en algunas ocasiones,
como esquemas hibridos.

La razén para utilizar ambos esquemas, es que cada uno tiene sus
fortalezas y debilidades...
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Sistemas hibridos

En la practica, la mayoria de las aplicaciones criptograficas utilizan
tanto algoritmos simétricos como asimétricos (asi como
funciones picadillo). Esto es conocido, en algunas ocasiones,
como esquemas hibridos.

La razén para utilizar ambos esquemas, es que cada uno tiene sus
fortalezas y debilidades... las cuales veremos a continuacion.
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Criptografia simétrica

Los esquemas de criptografia simétrica también son referidos
como esquemas o algoritmos de clave-simétrica, clave-secreta, o
clave-unica.
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Tipos de cifradores simétricos

Cifradores
Simétricos

Cifradores Cifradores
por bloque de flujo
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Ejemplo

Dados Alice, y Bob, que se quieren comunicar a través de un
canal inseguro (como internet, el aire, etc.)...
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Ejemplo

Dados Alice, y Bob, que se quieren comunicar a través de un
canal inseguro (como internet, el aire, etc.)...

El problema comienza cuando un tercero: Eve, Charlie u Oscar;
tienen acceso al canal: metiéndose a un enruteador, escuchando
las senales del radio del WiFi, etc.

Este tipo de escuchas no autorizados se le conoce como
eavesdropping. Existen muchos casos en los que Alice y Bob
preferirian comunicarse sin ser escuchados.
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Diagrama inseguro
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Diagrama con proteccion

cifrado
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Principio de Kerckhoff

En 1883 Augusto Kerckhoff escribio dos articulos en la revista La
Cryptographie Militaire, en donde establecia seis principios de
diseno para los cifradores militares:

e El sistema debe de ser practicamente, si no es que
matematicamente, indescifrable.

* No debe de ser un requerimiento el que sea secreto, y debe
de ser posible que caiga en manos del enemigo sin resultar ser
un inconveniente.

e Sus claves deben de ser comunicables y retenibles sin la ayuda
de notas escritas, y canjeables o modificables a discresion de
los corresponsales.

Luis Dominguez  Idominguez@tamps.cinvestay.mx Introduccién



Principio de Kerckhoff 2

e Debe de ser aplicable a la correspondencia telegrafica.

e Debe de ser portable, y su uso y funcionamiento no debe de
requerir la presencia de varias personas.

¢ Finalmente, es necesario que, dadas las circunstancias que
requieran su aplicacion, que el sistema sea facil de usar, no
requiriendo esfuerzo mental ni el conocimiento previo de una
larga serie de reglas que seguir.

Dado el poder computacional actual, algunos ya no son
relevantes, sin embargo, el segundo axioma es vital y se conoce
como el Principio de Kerchkhoff
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Contenido, seccion 2

Cifradores historicos
Ataques
Enigma

Luis Dominguez  Idominguez@tamps.cinvestay.mx Introduccién



Cifrador por sustitucion

También conocido como cifrador por reemplazo, es uno de los
métodos mas simples para cifrar un texto.

La idea es sustituir cada letra del alfabeta por otra (o la misma),
de tal manera que el texto no pueda entenderse a simple vista:

Ejemplo:
A—L
B—C
C—J
BABA = CLCL
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Ataques al cifrador por sustitucion

e Fuerza bruta, busqueda exhaustiva.

El atacante tiene el texto cifrado gracias a que escuché la
conversacion; ademas tiene una parte del texto original, por
ejemplo: la cabecera del mensaje (i.e. %PDF-1.4, PK, GIF87aq,

0xFFD8)

Ahora solo tiene que probar atacar el inicio del texto con todas
claves posibles hasta que coincida.
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Ataque por fuerza bruta

Formalmente,

Busqueda exhaustiva basica de clave o ataque de fuerza
bruta

Dada una pareja (x, ), el texto en claro y el texto cifrado, y sea
K ={kq,...,k,_1} sea el espacio de todas las posibles claves.
Un ataque de fuerza bruta verifica a todo k; € K si:

?
:(L”

Si la relacion logica se mantiene, entonces se ha encontrado la
clave y se detiene el proceso, de otro modo, se continua.

d(.) es la funcion de descifrado. En la practica depende del
protocolo.
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Ataques por fuerza bruta

En principio, todos los cifradores simétricos son susceptibles a
ataques por fuerza bruta. Que sea factible o no, depende del
espacio de la clave (el nimero de posibles claves).

Por ejemplo, el NIP de las tarjetas es de 4 digitos, existen 10*
posibles NIPs. En este caso, robar dinero de un cajero
automatico tardaria nada si no fuera porque los bancos bloquean
las tarjetas ante ataques.
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Ataques por fuerza bruta

En cambio, si al realizar un ataque utilizando alguna computadora
moderna toma mucho tiempo (i.e. décadas), se dice que el
cifrador es computacionalmente seguro ante ataques de fuerza
bruta.

En el caso del cifrador por sustitucion, la letra A se sustituyo por
la letra L, pero teniamos 26 opciones. La letra B se sustituyo por
la letra C, de las 25 opciones restantes. Y asi sucesivamente.

El nimero de posibles sustituciones en un ataque por fuerza
bruta es:
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Ataques por fuerza bruta

En cambio, si al realizar un ataque utilizando alguna computadora
moderna toma mucho tiempo (i.e. décadas), se dice que el
cifrador es computacionalmente seguro ante ataques de fuerza
bruta.

En el caso del cifrador por sustitucion, la letra A se sustituyo por
la letra L, pero teniamos 26 opciones. La letra B se sustituyo por
la letra C, de las 25 opciones restantes. Y asi sucesivamente.

El nimero de posibles sustituciones en un ataque por fuerza
bruta es:
26-25---1 =26 ~ 2%,
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;Cuanto es 2%

* Un procesador Intel Core i7 @3.4 GHz realiza alrededor de
231 ciclos de reloj por segundo, aunque tiene 4 cores...

INTEL® CORE™ i7-2686K
SRB6C 3. 466HZ

COSTA RICA

3146B143 @
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Ciclos de reloj

e Para realizar 232 ciclos de reloj, se requieren el doble de cores
que el nivel anterior (23!), esto es, el procesador realiza 23
ciclos de reloj en total.

e tenemos 88 — 32 = 55, hay que duplicar la cantidad de cores
55 veces.

e Es un crecimiento geométrico, tal como la leyenda del
Ambalappuzha Paal Payasam (granos de arroz y el ajedrez)
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Ciclos de reloj

e Para realizar 232 ciclos de reloj, se requieren el doble de cores
que el nivel anterior (23!), esto es, el procesador realiza 23
ciclos de reloj en total.

e tenemos 88 — 32 = 55, hay que duplicar la cantidad de cores
55 veces.

e Es un crecimiento geométrico, tal como la leyenda del
Ambalappuzha Paal Payasam (granos de arroz y el ajedrez)
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e Sin embargo, eso es solo | segundo. ..
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e Sin embargo, eso es solo | segundo. .. ademas de que en
algunos casos hay que analizar la informacion.

Para fines de benchmarking, normalmente no se utiliza el
TurboBoost, ademas que en un ataque aumentaria la radiacion

térmica.

Entonces se dice que este esquema es seguro ante ataques de
fuerza bruta...

Luis Dominguez  Idominguez@tamps.cinvestay.mx Introduccién



e Sin embargo, eso es solo | segundo. .. ademas de que en
algunos casos hay que analizar la informacion.

Para fines de benchmarking, normalmente no se utiliza el
TurboBoost, ademas que en un ataque aumentaria la radiacion

térmica.

Entonces se dice que este esquema es seguro ante ataques de
fuerza bruta... (a menos que el bruto haya sido el que seleccioné la

clave)
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Un ataque diferente

En el ataque por fuerza bruta, tomamos al cifrador como una caja
negra, sin analizarla internamente.

El cifrador por sustitucion puede romperse mediante un ataque
analitico.

La principal debilidad del cifrador, es que cada simbolo del texto
en claro tiene una Unica representacién en el texto cifrado. Esto
es, que las propiedades estadisticas del texto en claro se
preservan en el texto cifrado.
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Letras en los idiomas

La letra que mas se repite en el idioma inglés es la letra “e”
(alrededor del 13% de los textos), después la “t” con un 9%, y la

[{peil

a” con un 8%.

En espanol, la frecuencia es similar (la “e” también es la mas
utilizada). Se puede construir una tabla para el idioma espanol
tomando cualquier libro y contando la ocurrencia de cada una de
las letras.
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Letras en los idiomas

La letra que mas se repite en el idioma inglés es la letra “e”
(alrededor del 13% de los textos), después la “t” con un 9%, y la

[{peil

a” con un 8%.

En espanol, la frecuencia es similar (la “e” también es la mas
utilizada). Se puede construir una tabla para el idioma espanol
tomando cualquier libro y contando la ocurrencia de cada una de
las letras.

Pero aqui estan ordenadas de mayor a menor frecuencia: EA O S
RNIDLCTUMPBGVYQHFZJNXWK
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Notas sobre el conteo de letras

En un diccionario, la letra que mas se repite tiende a ser la “a”

En un libro, como en el Quijote, se mantiene el orden antes
mencionado.

Aunque hay excepciones.
e ademas, existen muchas frases cortas en el espanol que van

[TPRIN

con la “e”: qué, le, sé, etc.

Finalmente, con la estadistica es muy facil descifrar un texto por
sustitucion.
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Cifrado de Casar

El cifrador de César es un tipo especial del cifrador por
sustitucion en el cual los valores del alfabeto se rotaban una
cantidad de letras en particular.

Por ejemplo, si la clave era |3, entonces la tabla de sustitucion es:

A= N
BN
C — 0

Para el idioma espanol.
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Cifrado de Casar

El cifrador de César es un tipo especial del cifrador por
sustitucion en el cual los valores del alfabeto se rotaban una
cantidad de letras en particular.

Por ejemplo, si la clave era |3, entonces la tabla de sustitucion es:

A= N
BN
C — 0

Para el idioma espanol.

{Cual es el espacio de claves?
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Maquina enigma

La maquina enigma era una especie de maquina de escribir con un
determinado nimero de rotores en serie que giraban de diferente
forma a cada pulsacion de una tecla, de tal manera que la salida de
un rotor era la entrada para el siguiente, y asi sucesivamente.

Estos rotores podian cambiar su posicion inicial (que era la clave),
de tal manera que cada vez que se enviaba un mensaje, se utilizaba
una configuracion diferente.
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Segunda Guerra Mundial

Durante el Franquismo, los nazis proveyeron a Francisco Franco
de unas maquinas limitadas para comunicarse, y probarlas.

Ya probadas, se utilizaron extensamente durante la Segunda
Guerra mundial para enviar instrucciones a las lineas de batalla.

Todos los ataques alemanes eran sorpresa y 100% efectivos. Fue
hasta que los britanicos con su laboratorio en Bletchley Park
(liderado por Alan Turin), y las maquinas polacas bombe, que
pudieron descifrar los mensajes, y salvar millones de vidas.
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Bombes polacas
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Simulador maquina enigma

En linea
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http://enigmaco.de/enigma/enigma4_mtasc.swf

Contenido, seccion 3

Cifradores contemporaneos
Introduccioén
Cifradores de Flujo
Cifradores de Bloque
Numeros Aleatorios
DES
Modos de operacion
AES
Criptografia Publica
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Criptosistema

Un criptosistema es una 5-tupla (P, C, I, £, D), con las siguientes
condiciones:

® P es el conjunto finito de todos los textos en claro posibles
e C es el conjunto finito de todos los textos cifrados posibles

e IC, el espacio de claves, es el conjunto finito de todas las claves
posibles

e VK € K, 3JEk € & (regla de cifrado), 3Dk € D (regla de
descifrado)

Cada Ex : P — C, Di : C — P, son funciones tal que Vz € P,
DK(EK(.%‘)) =X.
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Tipos de cifradores simétricos

Cifradores
Simétricos

Cifradores Cifradores
por bloque de flujo
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Cifradores simétricos

k

|

XoX1. .. Xp-1 cifrador |YoY1---¥n-1
de flujo ;

k

Xo l Yo
X4 Y1

cifrador
por bloque
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Diagrama cifradores de flujo

Cifradores de flujo.

Cifran bits individualmente. Esto
se hace al anadir un bit de un
flujo de la llave a un bit del texto
en claro.

Generador
de llaves |
de flujo

Xj

3

N

Los esquemas sincronos son en los que la linea punteada en el
diagrama no esta presente (el cifrado depende exclusivamente de
la llave. Son asincronos, cuando existe la dependencia del bit
cifrado con los bits cifrados anteriormente (la linea punteada esta
activa).

Luis Dominguez  Idominguez@tamps.cinvestay.mx Introduccién



Operacion

Cifrado y Descifrado de flujo

El texto en claro, el texto cifrado, y el flujo de la llave consiste en
bits individuales: z;, y;, s; € {0,1}

Cifrado: y; = e, (z;) = x; + s; mod 2

Descifrado: x; = d,(y;) = y; + s; mod 2
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Cifradores de Bloque

Cifradores de bloque.

Cifran un bloque completo de bits del texto en claro a la vez con
la misma llave. Esto significa que el cifrado de cualquier bit del
texto en claro en un bloque dado depende de los otros bits del

bloque. En la practica, la mayoria de los cifradores de bloque
esperan bloques de 128 bits (AES), o 64 bits (DES).
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Numeros aleatorios

Generadores de numeros
verdaderamente aleatorios.

e Los generadores de numeros realmente
aleatorios (TRNGs) se caracterizan por
el hecho de que su salida no puede ser
reproducida. Por ejemplo, si echamos
100 volados y registramos los
resultados como una secuencia de bits,
dicha secuencia es virtualmente
irrepetible (la probabilidad de repetirla
es de 1/2100),

e Los TRNGs estan basados en procesos
fisicos.
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Numero pseudo-aleatorios

Generadores de numeros pseudo-aleatorios.

e Los generadores de numeros pseudo-aleatorios (PRNGs)
generan secuencias que pueden ser calculadas a partir de un
valor inicial llamado semilla (seed).

Por ejemplo, la funcién rand(.) del ANSI C es algo asi:

so = 12345
Sip1 = 1103515245 - 5; + 12345 mod 2315 = 0,1, ...
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Generadores de numeros pseudo-aleatorios
criptograficamente seguros

Un generador de numeros pseudo-aleatorios
criptograficamente seguros (CSPRNGs) es un tipo especial
de generador que es impredecible. Dada una secuencia de bits,
no existe un algoritmo polinomial que determine el siguiente bit
con una probabilidad mayor al 50%. Igualmente, dada una
secuencia de bits, es imposible determinar el anterior.

La impredecibilidad de los CSPRNGs es Unica para la criptografia,
por lo que si se toma un generador no disehado especificamente
para criptografia, probablemente no sirva para un producto
comercial.
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Incondicionalmente seguro

Incondicionalmente seguro.

Un criptosistema es incondicionalmente seguro (o seguro en
términos de la teoria de la informacién) si no puede ser roto aln
con recursos informaticos infinitos.

Suponga un criptosistema simétrico con una llave de 10,000 bits
que solo pueda ser roto mediante busqueda exhaustiva (fuerza
bruta). Se necesitarian 2!%%° computadoras. El sistema no es
incondicionalmente seguro, pero es computacionalmente seguro
(se estima que existen entre 2239 y 2259 4tomos en el universo)
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One-time pad

Aqui estd un criptosistema incondicionalmente seguro:

One-time pad

Es un cifrador de flujo en el cual:
el flujo de la llave sg, s1, . . . es generador por un TRNGs
el flujo de la llave es solamente conocido por los extremos de
la comunicacion
cada bit del flujo de la llave s; es utilizado una Unica vez.

se le conoce como one-time pad. El one-time pad es
incondicionalmente seguro.
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Mas sobre el one-time pad.

Cada bit del texto cifrado se forma de la siguiente manera:

Yo = To + So mod 2

Y1 = 21 + $1 mod 2

Yn—1 = Tp_1 + Sp—1 mod 2

es una ecuacion con dos incognitas por cada bit. Aun si se conoce
Y;, los valores de x; € {0, 1} tienen exactamente la misma
probabilidad si se utilizé un TRNG. Sin embargo, los bits
aleatorios no se pueden reutilizar, lo que nos lleva al problema de
distribucion de llaves.
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Linear Feedback Shift Register

Un LFSR consiste en elementos de almacenamiento
sincronizados (flip-flops) y una ruta de retroalimentacion. El
numero de elementos de almacenamiento establece el grado del
LFSR. La red de retroalimentacion calcula la entrada del dltimo
flip-flop como una suma moédulo 2 (XOR) de ciertos flip-flops en

el registro.

Ne

FF, FFy

)
S%

FFo

S2 54

So

Y

CLK
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LFSR

CLK
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DES - Data Encryption Standard

Historia:

e Las companias financieras necesitaban de un mecanismo de
proteccion que tuviese el visto bueno del gobierno
norteamericano.

e El primer llamado para el concurso fue en mayo de 1973,
seguido de un segundo llamado en 1974

e No hubo muchas propuestas. IBM presento Lucifer.

e El gobierno trabajo con la IBM para redisenar el algoritmo
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DES - Data Encryption Standard

Cronograma:

e |973 - el NBS (El Burd nacional de estandares de los EEUU,
ahora NIST) solicita propuestas de criptosistemas para
documentos “no-clasificados”

e 974 - el NBS repite el requerimiento.

© IBM responde con una modificacion de LUCIFER.
LUCIFER esta basado en una familia de cifradores creados por
Horst Feistel a finales de los 1960s.

o NBS le pide a la NSA (National Security Agency) que lo evalte.
Por esas fechas la NSA negaba su propia existencia.

o La NSA convence a la IBM que reduzca el tamano estandar de la
clave del LUCIFER de 128-bits a 56-bits, esto posibilitaria los
ataques por fuerza bruta.
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DES

o LA NSA escogio algunos de los parametros del sistema del
cifrador.
En particular pidié que se agregara soporte a un tipo de ataques
en particular. Estos ataques se descubririan en los 1990s, y se
llamarian ataques diferenciales. Se desconoce si la NSA sabia de su
existencia, o si solo sospechaban.

o IBM obtiene la patente del DES (Data Encryption Standar).

e |975 se publican los detalles del algoritmo, excepto algunos
criterios de funciones internas. La discusion publica comienza.
La gente tenia la incertidumbre si la NSA le habia metido mano
para su beneficio (introduccién de trap-doors).
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DES

1976 se adopta como un estandar para todos los doumentos
gubernamentales “no-clasificados”.
Data Encryption Standard - FIPS PUB 46.

e Se hace estandar para hardware en 1977
e ANSI X3.92-1981 (hardware + software)
e ANSI X3.106-1983 (modes of operation)
® Australia AS2805.5-1985

e Se reafirmé como estandar hasta 1999 cuando se substituyo
por el AES - Advanced Encryption Standard.
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Confusion y difusion

De acuerdo con el teorista de la informacion Claude Shannon,
hay dos operaciones primitivas con las cuales los algoritmos de
cifrado fuerte pueden ser construidos:

e Confusion. Operacién de cifrado en la que la relacion entre
la llave y el texto cifrado se ocultan.

e Difusion. Operacion de cifrado en la que la influencia de un
simbolo del texto en claro se reparte sobre muchos del texto
cifrado para ocultar las propiedades estadisticas del texto en
claro; i.e., permutaciones y mezcla columnas.
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Confusion y difusion

e Utilizar solo confusion o solo difusion resulta en cifradores que
No son seguros.

e A través de la concatenacion de dichas primitivas se
construyen cifradores fuertes; estos se conocen como
cifradores de producto.

® Todos los cifradores modernos y seguros son cifradores de
producto.

e Una secuencia de operaciones de confusién y difusion se le
conoce como ronda.

e Las rondas se repiten n veces sobre el texto en claro o el
resultante de la ronda anterior. Esto provoca un efecto
avalancha.
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DES caja negra

El DES es un cifrador que toma bloques de 64-bits de longitud
con una llave de 56-bits.

X
l64
DES T k

¢64
y
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DES estructura general

X

Permutacion

inicial

Ron_da 1 ~ |
1k
I
y I
Ronda 16,

Permutacion
final
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DES estructura Feistel

Round 1

texto en
claro x
64
Permutacion
inicial
64

Kk

64
PC -1
56

48(Transformacion
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Ataques

e |977 - Diffie y Hellman sugirieron un disefio de un chip VLSI
que puede probar 10° llaves/seg. Un equipo con 10° de estos
circuitos podria romper la clave en cuestion de 10 horas.

Costo: USD $20°000,000.00

® 1990 - Eli Biham y Adi Shamir sugirieron un criptoanalisis
diferencial

e |993 - Mitsuru Masui sugirié un criptoanalisis linear
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Ataque de la paradoja del cumpleanos en el
logaritmo discreto

Dado un primo p, y o y /3 enteros que no son cero modulo p, es
imposible encontrar una x tal que o = 3 mod p, si p es lo
suficientemente grande.

Sin embargo, con el ataque del cumpleanos:

e Haga dos listas de longitud ~ p'/?

e La primera lista contendra todos los valores de o* mod p, para
~ p'/? valores aleatorios de k.

e La segunda lista contendra los nimeros 3o~ mod p, para
~ p'/? valores aleatorios de .
Cuando haya alguna coincidencia, tenemos que

o* = Ba~! mod p, por lo que a** = 3 mod p. El valor buscado
esr=k+1modp—1...
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Ataque Meet-in-the-middle

Asuma que Eva capturé un mensaje m y un texto doblemente
cifrado ¢ = Ej,(FE), (m)). Calcue y almacene Ey(m)y Dy(c) para
todos los valores posibles de la llave k. Compare ambas listas.
Debe de existir una coincidencia.

Dado el reducido tamano de la clave (56-bits):

e En 1998, la Electronic Frontier Foundation rompio una clave en
56 horas: 1536 chips probando 88 x 10? llaves/segundo, con
un costo menos a los USD $250,000.

e En 1999, Distribute.Net, en conjunto con la EFF, consiguieron
100,000 equipos voluntarios en internet, y rompieron una
clave en 22 horas y |5 minutos.

Suponiendo que usara DES (que no lo usa), cada cuando cambian
su contraseha de Gmail?
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Modos de operacion

Hemos dicho que DES trabaja con bloques de 64-bits, ;qué pasa si
requerimos cifrar mas de 64 bits? Agarramos de 64 bits en 64
bits?
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Modos de operacion

Hemos dicho que DES trabaja con bloques de 64-bits, ;qué pasa si
requerimos cifrar mas de 64 bits? Agarramos de 64 bits en 64
bits? (no)

Modos de bloques

e ECB - Electronic Codebook Block
e CBC - Cipher Block Chaining
Modos de flujo

e CFB - Cipher Feedback

e OFB - Output Feedback
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Por bloques

e ECB - El mensaje se rompe en bloques de 64-bits (se rellena
con ceros).

e CBC - Hace un xor de la salida anterior con el bloque a cifrar
(requiere vector de inicializacion).
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Por flujo

CFB - Se hace un xor de la salida ©OFB - El feedback es
anterior con el mensaje independiente del mensaje actual

[V —D»0 oett—— ————>»0 cak— |V

Y
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Comparativa
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AES - Advanced Encryption Standard

{Porqué un estandar nuevo?

e Ataques de fuerza bruta

e La solucion (Triple DES) lo hace el triple de lento
e DES es eficiente solo para hardware

* Nuevos tipos de ataques

e Utilizar bloques de 64-bits no es util para todos los escenarios
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AES - Caja negra

texto en claro

llave
128/192/256-bits

128-bits
texto cifrado
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AES - descripcion

AES no utiliza una funcion Feistel, se desea cifrar todo un
bloque por ronda

e Se necesitan 10, 12 o 14 rondas para cifrar con claves de 128,
192 o 256 bits

En cada ronda hay 3 capas: Adicion de llave, de Sustitucion de
bytes, y de difusion

la capa de difusion se subdivide en: ShiftRow, que permuta
datos a nivel de byte; y MixColumn, que mezcla bloques de
4-bytes dentro de una matriz
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AES - rondas
‘texto en claro ( llave

(Adicion de Uave Transformacion 0
Substitucid

n de bytes

ShiftRows

Ronda 1 Difusién

MixColumns

lAdicién de llave Transformacion 1
y=AES(x)

Introduccién
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El nacimiento de la criptografia de llave publica

e En 1976, Whitfield Diffie y Martin Hellman publicaron su
famoso articulo: “Nuevas direcciones en criptografia” (New
Directions in Cryptography)

¢ Poco antes, Ralph Merkle invent6 una construccion de llave
publica para sus clases. Su trabajo se tituld: “Comunicacion
segura sobre canales inseguros” en 1982 (Secure
communication over insecure channels)
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El nacimiento de la criptografia de llave publica

e El concepto fue originalmente descubierto por James Ellis,
aunque se mantuvo en secreto ya que era infomacion
clasificada de la GCHQ de 1969 a 1997.

e Adicionalmente, Malcolm Williamson y Clifford Cocks de la

GCHQ), descubrieron el intercambio de llave Diffie-Hellman, y
el cifrado RSA.
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El nacimiento

* Antes de la publicacion de “New Directions. . .”, la
investigacion sobre cifrado en los E.E.U.U. era dominio de la
Agencia Nacional de Seguridad (NSA).

¢ Hasta mediados de 1990’s, la exportacion de algoritmos
criptograficos era penada con traicion.

e Después, solamente prohibia la exportacion de algoritmos de
seguridad alta si eran leibles por maquinas (codigo fuente,
ejecutables, etc.).
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Curiosidades

* Los algoritmos critograficos se conviertieron en “municiones”
para el gobierno

e La gente se hacia playeras con cédigo RSA amenzando con salir
del pais

® Hubo quien incluso se hizo tatuajes
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Curiosidades

* Los algoritmos critograficos se conviertieron en “municiones”
para el gobierno

e La gente se hacia playeras con cédigo RSA amenzando con salir
del pais

® Hubo quien incluso se hizo tatuajes

e Las penas por viajar de los E.E.U.U. a Europa de esta manera
llegaban a los 10 afos de prision.

e Ahora es posible comprar implementaciones seguras
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Criptografia Publica

e El término Criptografia de Clave Publica (o criptografia publica)
es intercambiable con el de Criptografia Asimétrica, denotan lo
mismo, ¥ son sindnimos.

¢ Aunque fue hecha publica en 1976 por Diffie, Hellman, and
Merkel, en 1997 se desclasificaron documentos britanicos de
1972, en donde James Ellis, Clifford Cocks and Graham
Williamson del Government Communications Headquarters
(GCHQ, Reino Unido), descubrieron la criptografia publica.
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Criptografia simétrica vs. asimétrica
Simétrica

¢ La misma llave secreta se
utiliza para cifrar y descifrar

e La funcion de cifrado y
descifrado son muy parecidas,
la misma en algunos casos

e Distribucion de llaves
e Numero de llaves

» ©° Colusion
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Criptografia simétrica vs. asimétrica
Asimétrica

e Solo se publica la parte publica de la
llave, cada quien la baja
sobredemanda

* Que haya muchas claves es
irrelevante

e Se puede proteger de la colusion

e Ahora se tiene un par de llaves:
publica y privada

e La funcion de cifrado y descifrado
son diferentes

e En algunos protocolos hay que
intercambiar llaves
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Esquema General de la Criptografia Publica

Usuario - Clave % e; - clave privada

Alice -e,,d, d; - clave plblica

Bob - eg,dp

cifrado Canal descifrado
% C:=f(eg;M) Inseguro —EEE{ M:=g(dg;C) %
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Usos de la criptografia de clave publica

Ademas de cifrar datos, la criptografia de clave puiblica puede
utilizarse en lo siguiente:

e Establecimiento de llaves. Existen protocolos para la
comparticion de claves secretas sobre medios inseguros (para
utilizar criptografia simétrica).

* No repudiacion. Proveen no repudiacion e integridad de
mensajes mediante firmas digitales: RSA, DSA, ECDSA

¢ ldentificacion. Mediante mecanismos de desafio-respuesta
junto con firmas digitales: para smart cards y teléfonos moviles.
e Cifrado.

El unico pendiente es la autenticacion de las claves publicas; para
esto, se utilizan los certificados digitales.
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Algoritmos relevantes

Los tres tipos relevantes en la criptografia de clave publica son:
e Esquemas de factorizacion de enteros. Basados en la
dificultad de factorizar nimeros enteros grandes

e Esquemas de Logaritmos Discretos. Basados en la
dificultad del problema del logaritmo discreto sobre campos
finitos

e Esquemas de Curvas Elipticas. Generalizacion del
problema anterior a esquemas basados en curvas elipticas
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Nivel de seguridad

Dado que los ataques a los sistemas criptograficos son mas
eficientes en los esquemas asimétricos, se define como nivel de
seguridad equivalente: el nUmero de bits en un criptosistema
asimétrico que equivalen en resistencia a uno simétrico.

Esto es: esto es, si rompemos una clave simétrica de 80 bits en |
segundo con 2% computadoras, ;cuantos bits debe de tener una
clave asimétrica para que son 2% computadoras también nos
tardemos | segundo?
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Niveles de seguridad

Nivel de seguridad

Familia Criptosistema 128 192 256
Factorizacion entera RSA 3072 bit 7680 bit 15360 bit
Logaritmo discreto DH, DSA, Elgamal 3072 bit 7680 bit 15360 bit
Curvas elipticas ECDH, ECDSA 256 bit 384 bit 512 bit
Clave simétrica 128 bit 192 bit 256 bit
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Contenido, seccion 4

Huellas Digitales
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Funcion de un solo sentido

Definicion

Una funcién f() es una funcién de un solo sentido si:

= ]‘( ') es computacionalmente sencilla, y

~!(y) es computacionalmente impractica.
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Ejemplos de funciones de un solo sentido

e Logaritmo discreto

o Dados z, a, y n, es facil calcular y = 2 mod n; sin embargo,
dados y, z, y n, encontrar a es muy dificil

e Factorizacion

o Dados x y v, es facil calcular n = xy; sin embargo, dada n,
encontrar los factores  y y es muy dificil

e Raiz cuadrada discreta

o Dados z y n, es facil calcular a = 22 mod n; sin embargo, dados a
y n, encontrar x es muy dificil.
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Funciones Picadillo

® Producen huellas digitales de longitud fija a partir de
documentos de longitud arbitraria.

* Una pequena variacion en el texto original se ve reflejada en
una huella digital totalmente diferente
o Convierten contrasenas a salidas de longitud fija
o Se utilizan para generar nimeros aleatorios

o Proveen autenticacion basica a través de los MAC (Message
autentication code)

o Bloques basicos para firmas digitales.
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Funcion picadillo - caja negra

1010101 . -, .
1010101 n-bits :’Jcnacc}ﬁrl]o c-bits Resumen
0101010

La funcion picadillo recibe un texto de tamano indefinido
(normalmente se redondea el tamaho con ceros), y la salida es de
un tamano fijo.
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Funcion picadillo - caja negra 2

Anita lava 153ef8eab48
la tina )[) 1 c093c53c27f
8db111701f

anita lava 7269bdc195d

la tina >[> > 266c27154d3
15d2183e83

anita lava 1c5b70d3cd0
la tinb )[B > Oaf3aea26a4
] 7f72a11872

Una funcion picadillo util en criptografia da resimenes totalmente
diferentes incluso ante cambios menores.
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Requerimientos de seguridad de las funciones
picadillo

Los requerimientos de seguridad para el uso de las funciones en
criptografia son los siguientes:

e Resistencia de preimagen (un solo sentido)

e Resistencia de segunda preimagen (débil resistencia a
colisiones)

e Resistencia a colisiones (fuerte resistencia a colisiones)
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Requerimientos de seguridad de las funciones
picadillo - 2

® 62%0 c/(f? X4 =‘?&°OJX2=?
v/ W/

(h(x)) (h(xs)=h(x;)) (h(x)=h(x;))
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Diagrama MD5

L




Familias de funciones picadillo

Algoritmo Salida Entrada Rondas Colisiones
MD5 128 512 64 5i
SHA-I 160 512 80  Aunno
SHA-224 | 224 512 64 No
SHA-256 | 256  5I2 64 No
SHA-2 | cliA-384 | 384 1024 80 No
SHA-512 | 512 1024 80 No

Recientemente, la funcion picadillo Keccak gand el concurso para
ser SHA-3; es una funcion esponja. Esta es la nueva
recomendacién del NIST.
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Contenido, seccion 5

Firmas y Certificados Digitales
Firmas digitales

Luis Dominguez  Idominguez@tamps.cinvestay.mx Introduccién



Servicios Basicos de seguridad

Los servicios mas importantes son:
¢ Confidencialidad

e |ntegridad

e Autenticacion de mensajes

* No repudiacion
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Otros servicios de seguridad

Existen otros servicios opcionales que dependen de la aplicacion:
e |dentificacion o autenticacion de entidades

e Control de acceso

Disponibilidad

Auditoria

Seguridad fisica

e Anonimato

Luis Dominguez  Idominguez@tamps.cinvestay.mx Introduccién



Firmas digitales

e La propiedad de demostrar que cierta persona generoé un
mensaje es critica en muchas aplicaciones.

e En el mundo “analdgico”, se utilizan firmas a mano sobre papel.

e Solo la persona que crea la firma, puede reproducirla.
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Esquema

Esto es posible mediante criptografia de clave publica. El
signatario firma utilizando su clave privada, el receptor utiliza la
clave publica para verificar.

%Alice Bob%
kpul>

(%,s)

X,S

Koub ver falso/verdadero
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Diffie-Hellman key exchange (DHKE)

* La idea basica detras del DHKE es que la exponenciacion en
Zs,, con p primo, es una funcién de un solo sentido, y que la
exponenciacion es conmutativa:

x = (o)’ = (a¥)” mod p
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Diagrama DHKE

Alice Bob
Dados py «
a €r Z; ber Z;
Apriv =a Bpriv =b
Apup = a” mod p Bpy = o’ mod p
Apub N
Bpub
kap = (Bpup)® mod p kap = (Apwp)® mod p

I0/|7§
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RSA

Disenado en 1977 por Ron Rivest, Adi Shamir, y Leonar Adleman.

Sean p y ¢ dos diferentes grandes numeros primos aleatorios

El modulo 7 es el producto de py ¢

La funcion ®(n) = (p — 1)(¢ — 1)

Seleccionamos 1 < e < ®(n), tal que el MCD(e, ®(n)) = 1;
e = 216 + 1 tipicamente

Se calcula d = ¢! mod ®(n)

La clave publica es e, y n. La clave privada es d, y los primos p y g.

II/|7£
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Cifrado y descifrado RSA

Dado un mensaje M < n
e Cifrado. C' = M*° mod n
e Descifrado. M = C?mod n

Para mensajes mas largos, se utiliza un modo de operacion, como
los vistos anteriormente.

Luis Dominguez  Idominguez@tamps.cinvestay.mx Introduccién



Ejemplo

p=11,q=13
en=p-q=11-13 =143

®(n) =(p—-1)(¢—1)=10-12= 120
MCD(e, ®(n)) =MCD(e, 120) = 1; e = 17
d=e"'mod ®(n) =17"! mod 120 = 113

Clave publica = (e,n) = (17, 143)
Clave privada = (d, p,q) = (113,11, 23)
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... ejemplo

e Mensaje M = 50

e Cifrado:
C' = M*¢ mod n = 50 mod 143 = 85

e Descifrado:
M = C%mod n = 853 mod 143 = 50
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... ejemplo

e Mensaje M = 50

e Cifrado:
C' = M*¢ mod n = 50 mod 143 = 85

e Descifrado:
M = C%mod n = 853 mod 143 = 50

parece sencillo, sin embargo, observe el 8513, ;qué pasaria con
numeros grandes? Recuerde el tamano en la tabla de Niveles de
Seguridad.
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Firma RSA

Firma RSA basica
Alice Bob

(e,n) kpub=(e;n)
kpriv=(d’p7q)

s=x"d mod n

S
(x,5)
X,S
Koub ver falso/verdadero
s'=s"e mod n
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Ataque a Firma RSA

Sobre validacion de firmas ficticias

Alice Eve Bob
(e:n) (eln) kpuh=(ern)
kpriv=(d;prq)
sen ZZn

x=s"emodn

(x,s)
-
X,$
Koub ver verdadero
s'=s"e mod n
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ElGamal

e El cifrado Elgamal fue propuesto por Taher Elgamal en 1985.

e Es una extension del intercambio de llaves de Diffie-Hellman
(DHKE)
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Cifrado Elgamal

Alice Bob
b«
ber Z;
8 =ab
p,a,f3
a €r Z;

krp = a”mod p
ky = % mod p
r € 7y
y=x-ky modp
kg.y

k}M = (kE)b modp
= (ky) ! mod p

La llave es efimera, se tiene que generar en cada transmision.
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Firma Elgamal

e Generacion de llaves:
o Generar un primo p
o Encontrar un elemento o € Z;

o Seleccionar un elemento aleatorio d, con 2 < d <p — 2
o Caleular 8 = a® mod p
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Firma Elgamal de mensaje

e Firma de mensaje:
o Dado un mensaje M

o Seleccione una llave efimera kg, con 0 < kg < p — 2, con
MCD(kg,p—1)=1

o Caleule 7 = a2 mod p

o Calcule s = (M —d-r)kz' modp— 1

e Lafirma de M es (r,s)
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Verificacion de Firma Elgamal

e Verificacion de firma:
o Calculet = 5" - r®* mod p

e Sit = a” mod pgq, la firma verifico.
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Ejemplo, M a firmar

p=29,a=2
d=12
B =a?=7mod 29
kpub (p,1,8)=(29,2,7)

kg =>5(5,28) =1, =26
r = 2% =3 mod 29
s=—10-7 = 26 mod 29

(26,(3,26))

t="73.3% =22 mod 29
o® = 226 = 22 mod 29
t = o® mod 29 = OK




Firma DSA

La firma estandar DSA contiene los siguientes pasos:
e Generacion de claves:
o Generar un primo p, con 21923 < p < 21024
Encontrar un primo ¢ divisor de p, con 2199 < ¢ < 2160
Encontrar un elementos «, cuyo orden sea igual a ¢

O
O
o Seleccionar un elemento aleatorio d, con 1 < d < ¢
o Caleular 8 = a® mod p

e Las claves son:

o Pdblica: (p, q, a, )
o Privada: d
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Firma DSA de mensaje

e Firma de mensaje:
o Dado un mensaje M

o Seleccione una llave efimera kg, con 0 < kg < ¢
o Calcule r = (a*® mod p) mod ¢
o Calcule s = (SHA(M) +d - r)ky" mod g

e Lafirma de M es (r,s)

Luis Dominguez  Idominguez@tamps.cinvestay.mx Introduccién



Verificacion de Firma DSA

e Verificacion de firma:

o Calcule w = s~ ! mod ¢

o Calcule u; = w - SHA(M) mod ¢

o Calcule uo = w - r mod ¢

o Calcule v = (™ - "2 mod p) mod ¢

e Si v = r mod g, la firma verifico.
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Ejemplo, M a firmar

, kpub (p,q,a,6)=(59,29,3,4)

N

r = (3% mod 59) = 20 mo
$=(264+7-20)-3=5mc
(M, (r,s))

w =571 =6 mod 29
u; = 6-26 =11 mod 29
Uy = 6-20 = 4 mod 29
v =20= (3" 4" mod 59) mod 29
v = r mod 29 = OK




Valores de p y ¢, Firma DSA

Nivel de Seguridad P qg Tamano de firma
80 1024 160 320
112 2048 224 448
128 3072 256 512
192 7680 384 768
256 15535 512 1024
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Otras firmas

e Un método particularmente eficiente en aplicaciones en donde
el consumo eléctrico o el espacio es restringido son las firmas
cortas basadas en curvas elipticas.

e La criptografia basada en curvas elipticas es un tipo de
criptografia de clave publica que requiere menos espacio de la
clave que sus contrapartes.

e La criptografia de curvas elipticas es mucho mas elaborada,
pero permite la implementacion eficiente de protocolos de
seguridad mas interesantes, o a un menor costo.
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Firma Digital

Alice Bob

gw 18

Anillo de llaves

M M M M
S
SHA
\Il\priv
AES
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Formalizando un protocolo

® Los protocolos de seguridad contienen generalmente varios
pasos para definirlos formalmente.

e Los pasos incluyen:

Setup

Key generation
Encryption
Decryption
Key delegation
Key revocation

O O O O O O O

Los pasos dependen del protocolo en particular
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Certificados digitales

Es un documento que mediante una firma digital de una entidad
de confianza, previamente almacenada en el equipo solicitante,
asocia una clave publica con una identidad: nombre de la persona,
organizacion, direccion, etc.

El certificado sirve para garantizar que una clave publica en
particular pertenece al que dice ser el poseedor de la contraparte
privada.

Los certificados son emitidos por una entidad de confianza, una
Autoridad Certificadora.
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Certificados digitales

Es un documento que mediante una firma digital de una entidad
de confianza, previamente almacenada en el equipo solicitante,
asocia una clave publica con una identidad: nombre de la persona,
organizacion, direccion, etc.

El certificado sirve para garantizar que una clave publica en
particular pertenece al que dice ser el poseedor de la contraparte
privada.

Los certificados son emitidos por una entidad de confianza, una
Autoridad Certificadora... aunque en la practica la relacion de
confianza se delega a Mozilla, Microsoft, Apple.
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Responsabilidades de una CA

Las responsabilidades basicas son:
¢ Generacion de llaves (Intercambio seguro)
e Emision de Certificados (;Qué son?)

e Emision de CRL’s (;Para qué sirven?)
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Certificados
Servidor CA Entidad
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Contenido de un certificado

El estandar X.509 establece el formato ASNI para los certificados
digitales, que contienen:

Luis Dominguez  Idominguez@tamps.cinvestay.mx

Numero serial

Sujeto: Persona o entidad identificada
Algoritmo de firma digital

Firma digital

Emisor

Inicio validez

Fin validez

Proposito de la llave: cifrado, firma digital, firma de certificados
LLave publica

Algoritmo de huella digital

Huella digital
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Ejemplo

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
07:23:53:8d:87:6d:b6:27:fc:1e:08:2a:49:96:d9:60
Signature Algorithm: shalWithRSAEncryption
Issuer: C=US, 0=DigiCert Inc, OU=www.digicert.com, CN=DigiCert High Assurance CA-3
Validity
Not Before: Oct 8 00:00:00 2012 GMT
Not After : Dec 16 12:00:00 2015 GMT
Subject: C=MX, ST=Distrito Federal, L=Mexico, 0=Centro de Investigacion... CN=*.cinvestav.mx
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)

Modulus:
00:d8:dc:9d:1a:7e:d4:6£:49:5b:7a:95:6a:57:6c:
05:8a:c1:0b:3f:b1:03:e0:1a:53:e5:22:8f:bd:6c
cl1:59:ec:13:68:5e:£2:6£:44:55:21:36:8c:82:49:
84:4a:e7:97:55:84:f2:cf:71:ad:e4:e5:a6:73:5c:
be:5c:23:2d:ab:3b:5d:b7:c3:de:2f:0a:35:74:84:
46:23:39:20:78:d4:8b:47:eb:el:d4:bd:c2:ab:59:
8d:7d:33:98:b3:£7:bf:3a:07:c0:64:8a:4f:26:78:
55:87:13:a5:54:b5:e7:be:15:dc:da:9d:61:8¢:06:
1f:e6:29:01:1e:ab:61:5d:bf:06:cb:ec:48:89:b0:
88:6f:e5:b0:4b:bf:83:bd:a0:58:bf: ££:33:0d:£8:
c7:73:££:00:0b:64:£2:2b:9a:69:3f:d5:74:d3:12:
0f:e9:15:70:£8:7c:£f1:2b:5c:70:d4:49:ce:01:c9:
65:47:5f:22:8f:8f:fa:af:2a:00:c9:ec:20:£fd:33:
90:12:5c:1c:46:2b:44:24:04:77:44:82:98:26:93:
d3:£3:53:a1:5e:20:£5:£0:1f:£5:6b:22:27:94:29:
22:45:7d:73:6d:68:39:cf:d2:d2:60:3a:fd:6a:89:
2b:a5:22:06:22:46:c2:90:26:8b:dd:95:61:7b:89:



Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Authority Key Identifier:
keyid:50:EA:73:89:DB:29:FB:10:8F:9E:E5:01:20:D4:DE:79:99:48:83:F7

X509v3 Subject Key Identifier:
37:92:15:14:C3:5C:87:5F:C4:63:E2:F3:20:C1:8F:0C:92:B7:BC:7D
X509v3 Subject Alternative Name:
DNS:*.cinvestav.mx, DNS:cinvestav.mx, DNS:www.tamps.cinvestav.mx,
DNS:webmail.tamps.cinvestav.mx, DNS:noc.tamps.cinvestav.mx
X509v3 Key Usage: critical
Digital Signature, Key Encipherment
X509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication
X509v3 CRL Distribution Points:

Full Name:
URI:http://crl3.digicert.com/ca3-gi5.crl

Full Name:
URI:http://crlé4.digicert.com/ca3-gi5.crl

X509v3 Certificate Policies:
Policy: 2.16.840.1.114412.1.1
CPS: http://www.digicert.com/ssl-cps-repository.htm
User Notice:
Explicit Text:

Authority Information Access:
0CSP - URI:http://ocsp.digicert.com
CA Issuers - URI:http://cacerts.digicert.com/DigiCertHighAssuranceCA-3.crt

X509v3 Basic Constraints: critical
CA:FALSE



Signature Algorithm:
45:

Luis Dominguez

89:
a7:
58:
57:
0d:
d2:
e8:
af:
75:
£9:
Oa:
cd:
bb:
43:
da7:

72:
d9:
26:
3d:
ed:
b5:
Oa:
3c:

ca

£5:
08:
cd:
Tc:
02:
3d:

14:
al:
59:
2e:
£3:
Se:
do:
dar7:
:18:
fc:
56:
14:

Idominguez@tamps.cinvestav.mx

fc:

:9e:86:9£:08:47:24:31:61:5d:4b:d6:3£:0a:60:
taa:69:9d:cl:6b:ed:ea:53:82:e0:b3:£7:cd:cd:
:ef:35:d2:bb:19:68:84:c9:c0:82:8d:e1:80:e8:

:ab:87:71:e6:79:09:51:26:82:83:28:30:0f:9a:
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Demo

Ejercicio de creacion de certificados.
e Generacion de Parametros DSA
openssl dsaparam 2048 -out dsaparams.pem
e Generacion de Llaves
openssl gendsa -out dsarootkey.pem dsaparams.pem
* Generacion de certificado raiz auto-firmado

openssl req -newkey dsa:dsaparams.pem -keyout
dsarootkey.pem -new -x509 -days 365 -out
rootcert.pem

e Examinando el certificado

openssl x509 -text -in rootcert.pem | more
openssl asnlparse -in rootcert.pem | more
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¢ Generando certificado para el cliente

openssl req -newkey dsa:dsaparams.pem -keyout
dsakey.pem -new -days 365 -out dsareq.pem

e Expedicién del Certificado

openssl x509 -days 180 -CA rootcert.pem -CAkey
dsarootkey.pem -req -CAcreateserial -CAserial
ca.srl -in dsareq.pem -out newcert.pem

e Examinando el certificado emitido

openssl x509 -text -in newcert.pem | more
openssl asnlparse -in newcert.pem | more

e Verificacion del Certificado

openssl verify -CAfile rootcert.pem newcert.pem
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PKI

e La Infraestructura de Llave Publica (PKI) es una combinacion de
software, tecnologias de cifrado, y servicios que permiten
proteger la seguridad de las transacciones de informacion en
un sistema distribuido.

e PKl integra (mas bien lo intenta) certificados digitales,
criptografia de llave publica y autoridades de certificacion en
una arquitectura de seguridad unificada.

Luis Dominguez  Idominguez@tamps.cinvestay.mx Introduccién



Diagrama PKI

Repositorio Entidad

Certs y CLRs

&

()
&D

Autoridad de registro

Autoridad
Certificadora
. v
Emisor CRL Autoridad

Certificadora



Elementos en la PKI

e Entidad final. Término genérico para denotar a los usuarios
finales o cualquier entidad que pueda ser identificada
(personas, servidores, companias, etc.) mediante un certificado
digital expedido por una Autoridad Certificadora.

e Autoridad Certificadora (AC). La AC es la entidad que
expide los certificados digitales, asi como la lista de revocacion
(CRL). Adicionalmente puede soportar funciones
administrativas, aunque generalmente éstas son delegadas a una
o varias Autoridades de Registro.
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Elementos en la PKI

¢ Autoridad de Registro (AR). Una AR es componente
opcional que puede asumir funciones administrativas de la CA.

e Repositorio. El repositorio es el término genérico utilizado
para denotar cualquier método para almacenamiento de
certificados y listas de revocacion (CRLs) que permita el
acceso por parte de las entidades finales a dichos documentos.

e Emisor CRL. El emisor CRL es un componente opcional el
cual puede ser utilizado por una AC para delegar las tareas de
publicacion de las listas de revocacion.
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Delegacion de Autoridades Certificadoras

CA Servidor

Mas servidores...
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Contenido, seccion 6

Message Authentication Codes
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MACs

e Un Cédigo de Autenticacion de Mensajes (MAC), también
conocido como un suma de verificacion criptografica o funcién
hash con llave, es un instrumento muy utilizado.

e En términos de funcionalidad de seguridad, los MACs
comparten algunas propiedades con las firmas digitales, ya que
también proveen integridad y autenticacion de mensajes. Sin
embargo, a diferencia de las firmas digitales, los MACs son
esquemas de llave simétrica, por lo que no proveen
no-repudiacion.
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Propiedades

Las propiedades de los Codigos de Autenticacion de Mensajes
son:

e Suma de verificacion criptografica. Genera una
etiqueta de autenticacion criptograficamente segura para un
mensaje dado.

e Simetria. Estan basadas en llaves simétricas. Para la firma y
verificacion de las partes debe de compartirse una clave
secreta.

e Tamaiho de mensaje arbitrario. Aceptan mensajes de
tamano arbitrario.

e Tamaho de salida fijo. Generan etiquetas de tamano fijo.
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.. .propiedades

¢ Integridad de mensaje. Proveen integridad de mensaje:
cualquier manipilacién del mensaje durante la transmision sera
detectado por el receptor.

e Autenticacion del mensaje. La parte receptora se
asegura del origen del mensaje.

¢ No no-repudiacion. Dado que los MACs estan basados en
principios de criptografia simétrica, no proveen no-repudiacion.
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HMAC

e Una manera de hacer MAC:s es utilizando una funcién picadillo
como SHA-I

e Este tipo de construcciones se les conoce como HMAC

Una manera vulnerable de construirlas es la siguiente:
e MAC de prefijo secreto: m = M ACy(x) = h(k||z)
e MAC de sufijo secreto: m = M ACk(z) = h(z||k).
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HMAC

e Una manera de hacer MAC:s es utilizando una funcién picadillo
como SHA-I

e Este tipo de construcciones se les conoce como HMAC

Una manera vulnerable de construirlas es la siguiente:
e MAC de prefijo secreto: m = M ACy(x) = h(k||z)
e MAC de sufijo secreto: m = M ACk(z) = h(z||k).

Ambas construcciones son vulnerables.
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Ataques

¢ Prefijo secreto: dada la iteratividad del MAC, se pueden
agregar mensajes al final de la secuencia

e Sufijo secreto: dada una coalision en la funcion hash, es posible
producir otro mensaje diferente que sea valido.
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Diagrama HMAC
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Contenido, seccion 7
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IPSec

Seguridad de transporte en la capa IP

Provee trafico seguro entre dos sistemas IP

e Ofrece servicios de seguridad para los paquetes IP

* Generacion y mantenimiento de la Asociacion de Seguridad
¢ Independiente de la aplicacion (software)

Para establecer un canal, primero hay que intercambiar claves
(simétricas). . .
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Diffie-Hellman

DH’76 - Diffie-Hellman Exchange

A B
A,g*

v

B.gY

A

e Ambas partes pueden calcular la llave secreta K = ¢g*¥
e Dados ¢, y ¢¥, g*¥ parece un elemento aleatorio

e Abierto a un ataque M-I-T-M en un ambiente sin autenticacién
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DH Autenticado basico (BADH)

A B
A,g*

~

B,g¥,S1Gp(g9".9Y)

AN

SIG A(9Y,9")

\
/4
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DH Autenticado basico (BADH)

A B

Ag* .
I4
) B,g%,51Gpg(g9".9%)
S1G 4(9%.9") .
I4

sin embargo. ..
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Ataque a BADH

A E B
A g” E.g*

~
N7

BgY.,51Gg(g".9") | B.,g¥,51Gp(g",9")

SIG 4(9%,9Y) SIGE(9Y,9")

~
~N
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Ataque a BADH

A E B

A’gl’ E?.gx

~

B,g¥,SIGB(g".9Y) B,g¥,SIGR(g9".9Y)

~N~

SIG 4(9%,9Y) SIGE(9Y,9")

~

Aunque E no conoce K = g™, B recibe lo que le envie £
pensando que es A.

e A recibe mensajes de B correctos, £ no puede hacer nada.

® B recibe mensajes de A con identificador de F.

Luis Dominguez  Idominguez@tamps.cinvestay.mx

56
Introduccién / I 75

~NA



Solucion ISO-9796. . .

Incluir la identidad del receptor dentro de la firma:

A B

Ag" .
. B.gY.51Gp(g".¢".A)
N
SI1G (9%.9",B) .
/4
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Ataque. ..

A E B

A,gx E)gx

~
~N

B?anstB(gx‘agy?E) y Bagy>SIGB(gx7gyaE)

A
A

e A: jAja! B se esta comunicando con F, no conmigo
* FE no puede producir SIGg(g”", g%, A)
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¢Es seguro?

e Es técnicamente seguro
e No sirve para proteccion de identidades:
o B necesita saber la identidad de A antes de autenticarse, lo
mismo para A
o Privacidad: hay evidencia firmada de la comunicacién
o Hacer que cada parte firme su identidad resuelve el problema de la
privacidad, pero volveria el protocolo inseguro (ataque M-I-T-M).
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Otra solucion: STS

Probar conocimiento de la K = ¢V utilizando un cifrado

simétrico:

A B
Ag* .
I4

, B¢/ {51Gp(g".¢")} Kk

A\

{SI1G4(¢".9°.B)}k |
/4
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¢Es seguro?

e Es seguro

e se puede extender para proteger a las identidades de la
transaccion

A B

gZE
, gya{B7SIGB(gxagy)}K
{A,SIGA(¢".9".B)}k |
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.. .¢es seguro!

El cifrado, no es la funcion correcta para provar conocimiento de
una llave

e alguien podria registrar como suya la llave publica de otra
persona, y montar un ataque I-M (y sin conocer K = g*¥)

A B

g.fE
?
, B¢ {5IGB(9"9") K
A\
CAM{SIGA(9".9" B)lk
)
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STS con MAC

Algunos esquemas verifican la identididad, pero no la posesion de

la llave privada (PoP)

A B

gl'
, B.¢Y.SIGR(g".9") MACK(SIGp)
‘A" SIGA(g".9"), MACK(SIG )
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(Qué pasa!

e El punto es que probar que se conozca la K = ¢g*¥ no es el
problema.

® Lo que se requiere es:

o asociar la llave K con las identidades

e La solucion seria:
o SIGn-and-MAC su identidad
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SIGMA basico

A B

g* .
 B.gY.51GR(g",9"), MACk,, (B)
A\

ASIG 4(9Y,9"),MACK,, (A) .
4

e Se genera una llave K, a partir de la llave K’

e SIG y MAC tienen roles complementarios un ataque M-|-T-M y
para asociar la identidad

* No requiere conocer el ID de las partes para su identificacion.
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SIGMA-I: proteccion activa del ID del Iniciador

A B

g* .
9/ {B,SI1GR(9",9Y),MACk, (B)}k,
\
{A,S[GA(gy,gx),MACKm(A)}Ke .
[

e Se genera una llave K,,, y una K, a partir de la llave K
® B es el primero que se identifica

e La identidad del Iniciador (A) esta protegida.
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SIGMA-R: proteccion activa del ID del
Destinatario (R)

A B
g .
Z gy
{A,S1G 4(¢%.9"), MACK,, (A)}k,

9 {B.SIGp(g" %), MACK ,(B)}x,,
yi

N

e Se generan llaves K,,, K, K., y K. a partir de la llave K
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IKE: Internet Key Exchange

e Crea SAs (Asociaciones de Seguridad) para utilizarse en un
enlace IPSec

e Administra las SAs

e Cuando un nodo A quiere comunicarse con B bajo la
proteccion de un enlace IPSec, es necesario un intercambio de
llave simétrica.

e La derivamos de SIGMA, visto recientemente.
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Variante de IKEvl: MAC bajo SIG

A B

g" \
l4
 B.g".SIGR(MACK,,(Bg".g"))
N\
ASIGA(MACK, (AgY.g%)) .
I4

¢ |KE modo “agresivo” (sin proteccion de ID).
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IKE modo principal

A B

g" .
. g’ /
{A,SIGA(MACK,,(A,gY.9%))} k. X

) 1B,SIGp(MACK (B.g".9"))}K

e Se generan llaves K, K,,, K., y K. a partir de la llave K

Luis Dominguez  Idominguez@tamps.cinvestay.mx Introduccién



	Criptología: criptografía y criptoanálisis
	Cifradores históricos
	Ataques
	Enigma

	Cifradores contemporáneos
	Introducción
	Cifradores de Flujo
	Cifradores de Bloque
	Numeros Aleatorios
	DES
	Modos de operación
	AES
	Criptografia Pública

	Huellas Digitales
	Firmas y Certificados Digitales
	Firmas digitales

	Message Authentication Codes
	Autenticación

