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Introduccion
A

Papel contra Documento Digital
e Intercambio, reproduccion.
e Integridad.
e Identidad y No repudio.

Ejemplo: Un documento digital cifrado con
DES (1976) 54 bits, comprometido en menos
de 24hrs.



Conceptos basicos

Llave privada
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Conceptos basicos

Llave publica
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Conceptos basicos
—

Algoritmo de Resumen o Hash

Cadena Original

[1A]1]2005-09-02T16:30:00| 1 |ISP200909Q88 |Industrias del
Sur Poniente, S.A. de C.v.|Alvaro Obregdn |37 |3 | Col. Roma
Morte| México | Cuauhtémaoc| Districo Federal| MEeéxico|0a7 00|
Pino Suarez |23 | Centro| Monterrey | Monterrey | MuevolEaon|
Mexico| 95460 |[CAURZI90312S87 |Rosa Maria Calderd |Uriegas |
Topochico|52 | Jardines del Walle| Monter rey | Monterrey | NMuewo
Ledn| México | 95465 | 10| Caja| Vasos decorados| 20| 2001 |
pieza |[Charola metalica | 150|150 | IVA|S2.5] |

Algoritmo de
resumen o
Hash
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Firma Diqgital

Conceptos basicos




Infraestructura PKI
<]

e ;/COmo asegurar que la persona que firma
un documento es quien dice ser?

Existen varios ataques al intercambio de
llaves, por ejemplo intruso en medio.

Llave Llave
de A

Al T & T C

Entidad Intruso
Autorizada

B

Entidad
Autorizada




Infraestructura PKI
<]

Certificado Digital X.509v3

Identificador de algoritmo
de firma digital

Periodo de validez

Llave publica a certificar

1
{

Version

NUmero de serie

Algoritmo
Parametros

Entidad emisora
(Autoridad certificadora)

No antes de
No después de

Usuario

Algoritmo
Parametros
Llave publica

Identificador Unico de la
autoridad certificadora

Extensiones

Firma digital
de la AC

\

A

Llave privada de la
autoridad certificadora

Generador de
firma digital




Infraestructura PKI
<]

Componentes de PKI
e Entidad final
e Autoridad de reqistro
e Autoridad certificadora
e Repositorio
e Emisor de CRL



Notaria Digital
S

La funcion notarial

Necesidad en documentos
Necesidad en documentos digitales
Notaria digital

Al certificar documentos electronicos se evita
el plagio de la informacion y se garantiza que
el documento no ha sido modificado.



Notaria Digital

Estampa de tiempo

» Autoridad

estampa
h ( m ) de tiempo
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Usuario
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< Resumen hash, certificado y

estampa de tiempo

Resumen hash, certificado y
estampa de tiempo




Notaria Digital

Servicios de protocolo Long Term Archive Notary
Service (LTANS)

e ALMACENAMIENTO Enviar datos a un Servicio de Almacenamiento

a largo plazo y solicitar la creacion de informacion de evidencia para los datos.

ESTADO informar acerca del estado de los datos.
e VERIFICACION Dpeterminar la integridad y validez de los datos

almacenados.

e EXPORTACION solicitar datos (incluyendo datos almacenados,

meta-informacion y evidencia de la informacién) de un servicio de
Almacenamiento a Largo Plazo.

o BORRADO Remover datos o evidencia de la informacion del servicio.



Generacion del Registro de evidencia

suarnio
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Notaria Digital

Arboles hash
e hl=H (dl) donde d1 es el Unico objeto
del grupo 1
e h3 =H (d3) donde d3 es el Unico objeto
del grupo 3
e hl2 =H (concatenaciony ordenacion
binaria de (h1, h2abc))

e h123 =H (concatenaciony ordenacion
binaria de (h12, h3))

e h2abc = H (concatenacion y ordenacion
binaria de (h2a, h2b, h2c))

h123

RN

h12

AN

hl

h2abc

A

h3

h2a || h2b

h2c




Notaria Digital
S

Reduccion arbol hash

1. Seleccionar y concatenar los valores hash
gue tengan el mismo padre

2. Realizar el resumen de la concatenacion

3. Repetir los pasos hasta tener un solo valor
nash (la raiz)

h2abc hl h3

Reduccion para grupo de datos 1



Notaria Digital

c.
Protocolo LTANS

e Estampa de Tiempo de Almacenamiento

e Cadena de Estampas de Tiempo de
Almacenamiento

e Secuencia de Cadenas de Estampas de
Tiempo de Almacenamiento



Notaria Digital

Arquitectura de Notaria Digital

9

X509 V3 TIMESTAMP

- PROTOCOL

Certificate RFC 3280

Authority (CA) RFC2161
Digital Notary

+—
% Time Stamp Authority
LTA/ %

r CFD XML
a

User J

DataBase




Factura Electronica

e Escenarios
— Notario Electrénico
— Factura Electrénica

e Objetivos

- Comprobar que los documentos son copias
legitimas de los originales

- Autenticacion de las partes involucradas

e Herramientas
- Criptografia de llave publica
— Certificados Digitales
- Autoridades Certificadoras y de estampas
de tiempo



Contribuyente
 Acude a cita
» Entrega documentos
Entrega archivo .req

1 El contribuyente pide cita
al centro de Atencion
CATE Telefénica Externo El contribuyente 4 ALAC
_ (01 8Q0).849 93 70 | Acude a cita » Revisa documentos
2 Seclgne:ﬁg?aeﬁ':: al ' i ' - Genera certificado de
y firma electronica
avanzada

3 H cqntri_b,uyente obtiene 5 Obtiene certificado de
aplicacion SOLCEDI y firma electronica

genera archivo .key y e
archivo .req SAT.GOB.MX

No se deje enganar
por falsos auditores

CICLO DE
GENERACION

Bl .
LaPreguniadel DIA €9 Ouées. g 3 ST ?
B sereinn ;Cudles son los servicios prestados a través de terceros?




Seguridad
S

= Los estandares de Seguridad empleados en la Firma Electronica Avanzada y el Comprobante
Fiscal Digital estan basadas en la tecnologia de Llaves Publicas.

= Llaves de 1024 bits RSA (Llave Privada y Publica)

- Se estima que se requieren de mas de 70 afios con las computadoras mas potentes y un
presupuesto de mas de 100 millones de doélares para poder ‘quebrar’ este algoritmo.

- Los certificados de Firma Electronica Avanzada y de Sellos Digitales tienen una validez de 2 afos lo
cual elimina la posibilidad de que alguien quiebre esta llave.

=  Encriptacion 3 DES ( Encriptacion de Seguridad en la Llave Privada )

- Si con un hardware especial se pudiera desencriptar algo encriptado con DES en 1 segundo, se
requeririan 2,285 billones de afios para ‘quebrar’ un encriptamiento con Triple DES con el mismo

hardware.
- Se requirieron 22 horas y 100,000 computadoras para ‘quebrar’ el algoritmo DES en su ultima
prueba.
* Number 13 - April 2000* - Bulletin ** Data Encryption Standard" FIPS 46
A Cost-Based Security Analysis of Symmetric and Asymmetric Key Lengths Extracting a 3DES key from an IBM 4758
Robert D. Silverman, RSA Laboratories *** E|PS 180-1/180-2



Comprobantes Fiscales Digitales del“%
SAT

Sistema de Comprobantes Fiscales Digitales del SAT

‘%%%%ll' SAT
CERTISAT genera el SICOFI asigna folios y

certificado de sello administra los resumenes

digital mediante los CERTISAT SICOFI mensuales de los CFD
archivos *.sdg

I FEA (X 509V3) o clave CIEC (Solo CERTISAT)

Usuario

TLS

Genera Archivos
Para obtener la FEA (X 509v3) se acude SOLCEDI| =« * 2
a una oficina del SAT con un archivo S BT
* REQ




Comprobantes Fiscales Digitales del*%&=
SAT

Firma Electronica Avanzada

e Generar *.req (PKCS#10) y *.key (PKCS#8).
RSA 1024 bits.

- Requisitos: RFC, CURP, EMAIL, Contrasena de
acceso y Contrasefia de revocacion

e Obtener el certificado (X.509v3) en el SAT
— Contenido: Nombre o razén social, RFC, CURP

e Entrega certificados, Renovacion,
Revocacion.



Comprobantes Fiscales Digitales del“=
SAT

Certificado de sello digital

e Generar *.req, *.key y ensobretar *.req
convertir a *.dsg

e Enviar por Internet el archivo *.dsg en el
programa CertiSAT Web.

e CertiISAT: Revocar, Seqguir, Descargar y
Solicitar certificados de sello digital



Comprobantes Fiscales Digitales del
SAT

Funcionamiento del SAT

_Generacion - Emisor . .| Entrega - Receptor
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Comprobantes Fiscales Digitales d oGz

Sello digital -

Art. 29 fraccion |,
2.22.8.

SAT
.

Recibo de Honorarios
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o Fol 0012...:

Camilo Cruz Estrada
RFC: CACE-830914-602
ESPERANZA No. 16 COL JACARANDAS C P, 54050 TEL: 55 49 30 01
DELEGACION IZTACALCO, MEXICO, DF
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Recibi de: Comida Gastrondmica del Sur, S.A. de C.V.
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Domicilio. Hidalge #1245, Col. Oriente, 06142

Foblacian: México, DF

||RF:c: ceso10302HME

For concepto de:

Servicios Profesionales del 16 al 31 de Agosto 2004

Cantidad con Letra

Dos mil hovecientos noventa y dos pesos 20100 M.N.

Cadena Original

Honoraries $ 3150.00
I8, + 47250
Sub-Total + 9622.50
ISR, Fet + 315.00
Retencion W& $_-315.00
Total 1+ 2852 .50

Regla ! Este documento es una impresién de un comprobante fiscal dlgltal
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Arquitectura integrada con el Sistema del*
SAT

PROTOCOLOS

*LTAP =Long term archive protocol

*TLS = Transfer layer security

DATOS

CERTISAT

SICOFI .

FEA % \

HTTP

m
Base de

REQ = PKCS10 = Requerimiento

v

Certificado digital REQ, SDG Datos
SDG = PKCS7 = Ensobretado de HTTP 3
archivos X 500V3
FEA = Firma Electrénica Avanzada 509V3 v
X.509 v3 = Certificado Digital _ X 509V3
Autoridad

*REQ CFD- XML

* KEY LTAP
* X 509V3

SDG : REQ, SDG LTAP I

SOLCED!I| | “|&

Certificadora

GENCFD | de tiempo
*Genera CFD

HTTP — Autoridad de
Notaria digital | » | estampas de tiempo
o TIMESTAMP
PROTOCOL
-Solicitud estampa Arquitectura propuesta TLS

Emulacién SAT




