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Seguridad Informatica, {Para Qué?

La Evolucion a la Era de la Informacion




Aspectos de Seguridad Informatica
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Sofisticacion de Ataques vs. Conocimientos
Técnicos del Atacante

IntrUder KI’IOW'Edge “Stealth’”’/Advanced
High Scanning Techniques

Denial of Service

Network Management Diagnostics Distributed Attack Tools

WWW Attacks

Sweepers
Automated Probes/Scans

Back Doors GUI

Disabling Audits Packet Spoofing

Sniffers
Hijacking Sessions Intruders

Exploiting Known Vulnerabilities
Password Cracking

Self-Replicating Code
Password Guessing

Attack Sophistication
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Sources: Carnegie Mellon University, 2002 and Idaho National Laboratory, 2005
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[ ] y 4
Terminologia

Activos Amenazas
Los elementos que pertenecen a la * Interrupcion
empresa y que se quieren proteger ’ Interpgpta!€|on
* Datos, instalaciones, software, * Modificacion

hardware, personal, servicios * Fabricacion
Riesgo

La posibilidad de que se materialice una
amenaza aprovechando una vulnerabilidad

Ataque Impacto

La materializacion de una Consecuencia de un
amenaza ataque
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éPor qué seguridad?




Vulnerabilidades

Definicion
Una vulnerabilidad esta definida en el estandar ISO 27002 como:

“Una debilidad de un activo o un grupo de activos que puede ser
explotada por una o mas amenazas” (International Organization

for Standardization, 2005).

El ISO/IEC 27002 es un estandar para la seguridad de la
informacion: “Information technology - Security techniques -
Code of practice for information security management”.
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Reporte sobre Vulnerabilidades

Em 5776 Fuente: Secunia Vulnerability

8368 Review 2013. secunia.com
7540 77I3
- - - 3467 -
III llllll ; l l i
2007 2008 2009 2010 2011 2012 2007 2008 2009 2010 2011 2012 2007 2008 2009 2010 2011 2012
Vulnerabilities Vendors Products
There is an increase in vulnerabilities, and a decrease in the number of
vendors and products vulnerabilities are discovered in.
How dangerous are the vulnerabilities
for all products/vendors?
Not critical Less critical Moderately critica Extremely critical

5.4% 46.6% 29.2% 0.5%




.
Vulnerabilidad

Es un fallo en el disefio o configuracidon de un software

Una vulnerabilidad genera un expedinte de seguridad identificado por su
CVE (Common Vulnerabilities and Exposure)

Deteccion de
Vulnerabilidad malware agregada
Descubierta a las BD Antivirus
Venta.n?.de Vulnerabilidad Actualizacion de
Pasado Yulpagbiicad Parcial los Sistemas
Completa
Vulnerabilidad Malware que Vulnerabilidad
Presente explota la Arreglada por un
vulnerabilidad nuevo release o
actualizacion
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Vulnerabilidades en los programas
mas usados

18 products had a total of 1,137 vulnerabilities
(This number includes the operating system Windows 7)

Not critical Low criticality

1.5% 13.1% 2.3%

GOOGLE CHROME
MOZILLA FIREFOX

APPLE ITUNES
ADOBE FLASH PLAYER

o
~

ORACLE JAVA JRE SE
ADOBE AIR

MICROSOFT WINDOWS 7
ADOBE READER

MICROSOFT INTERNET EXPLORER
APPLE QUICKTIME
MICROSOFT .NET FRAMEWORK

VLC MEDIA PLAYER
MICROSOFT EXCEL
MICROSOFT VISIO VIEWER
MICROSOFT SILVERLIGHT
MICROSOFT WORD
SKYPE

MICROSOFT XML CORE SERVICES (MSXML)

Extreme criticality

5.3%

Fuente: Secunia Vulnerability
Review 2013. secunia.com




Vulnerabilidades de formato de cadena

Reported Software Flaws — Format String Vulnerabilities
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Vulnerabilidades de formato de cadena

Reported Software Flaws — Buffer Errors
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Vulnerabilidades Zero-Day

Definicion

Es una vulnerabilidad previamente desconocida, y por la que no
existe una solucion.

Lo de zero-day viene dado a que las empresas tienen cero dias
para preparar una solucion.

Ataque Zero-day

Es un ataque o amenaza que explota una vulnerabilidad
desconocida.

Un atacante utiliza una vulnerabilidad desconocida por los
fabricantes para entrar a sistemas externos o internos.
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El negocio de las vulnerabilidades Zero-day

e Un hacker brillante, podria encontrar una vulnerabilidad en el,
digamos, iPad, iPhone, etc., reportarle a Apple, dar una
conferencia, y ser famoso por un tiempo.

e Alternativamente, podria reportar la vulnerabilidad a HP Zero
Day’s Initiative, y ganarse unos $10,000 USD.

En ambos casos, Apple corregiria el error, y en un tiempo
razonable, tendriamos la actualizacion en todos los dispositivos.
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El negocio de las vulnerabilidades Zero-day 2

e Sin embargo, si uno conoce a un agente de colocacion, uno
tiene una tercera opcion: venderla anonimamente a una agencia
gubernamental (de cualquier gobierno). Los precios varian:

Adobe Reader $5,000 — $30, 000
Mac OS X $20, 000 — $50, 000
Android $30, 000 — $60, 000
Flash/Java plugin ~ $40, 000 — $100, 000
o  Word $50, 000 — $100, 000
Windows $60, 000 — $120, 000
Firefox / Safari $60, 000 — $150, 000
Chrome / IE $80, 000 — $200, 000
iOS $100, 000 — $250, 000

a Sep. 2012.
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Luis Dominguez

Corrupcion de memoiria. . .

IT LOOKS LIKE YOUR
SEGMENTATION FAULT IS
ULTIMATELY CAUSED BY
SOME MEMORY
CORRUPTION.

I EARLIER...

OK
COMPUTER. T
DON'T LIKE
YOU AND YOU
DON'T L.IKIE

WORKING.

#1904 - "MEMORY CORRUFTION" - BY SALVATORE IOVENE, AUG. 17TH, 2009

SO PERHAPS T
MIGHT JUST HAVE
SOMETHING TO

HELP_You
HANGE YOUR

HTTP://WWW.GEEKHEROCOMIC.COM/
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Ejemplo
Gets

#include <stdio.h>
int main () {
char username[8];
int allow = O;
printf external link("Enter your username, please: ");
gets(username) ;
if (grantAccess(username)) {

allow = 1;
+
if (allow != 0) A{
privilegedAction();
+

return O;
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Ejemplo 2
Symlink

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

#define MY_TMP_FILE "/tmp/file.tmp"

int main(int argc, char* argvl[])

{
FILE * f;
if (laccess(MY_TMP_FILE, F_0K)) {
printf external link("File exists!\n");
return EXIT_FAILURE;

}
tmpFile = fopen(MY_TMP_FILE, "w");
if (tmpFile == NULL) {

return EXIT_FAILURE;
}
fputs("Some text...\n", tmpFile);
fclose(tmpFile) ;

return EXIT_SUCCESS;
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Resolviendo una vulnerabilidad

Cronologia sobre una vulnerabilidad critica del Internet Explorer
en el 2012:

e Septiembre 14, 2012 — El investigador de seguridad, Eric
Romang, descubre una vulnerabilidad

e Septiembre 16, 2012 — Se publican los detalles especificos de la
vulnerabilidad

e Septiembre 17, 2012 — Metaploit publica un exploit de juguete
para dicha vulnerabilidad. El mismo dia, Microsoft libera un
aviso de seguridad, y recomienda a los usuarios utilizar el
Enhanced Mitigation Experience Toolkit.

e Septiembre 18, 2012 — El CVE asigna el codigo CVE-2012-4969
a esta vulnerabilidad
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Resolviendo una vulnerabilidad 2

e Septiembre 19, 2012 — Microsoft libera un artificio para darle la
vuelta a la vulnerabilidad, configurando al Internet Explorer a
ejecutarse en modo seguro (sin plug-ins). La solucion temporal
solo funciono para la version de 32-bits.

e Septiembre 21, 2012 — Microsoft libera un parche de
emergencia para arreglar esta vulnerabilidad en el Internet
Explorer.
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Resolviendo una vulnerabilidad 2

e Septiembre 19, 2012 — Microsoft libera un artificio para darle la
vuelta a la vulnerabilidad, configurando al Internet Explorer a
ejecutarse en modo seguro (sin plug-ins). La solucion temporal
solo funciono para la version de 32-bits.

e Septiembre 21, 2012 — Microsoft libera un parche de
emergencia para arreglar esta vulnerabilidad en el Internet
Explorer.

e Sin embargo, Eric Romang no fue citado por encontrar la
vulnerabilidad. . . ya que Microsoft sabia de la misma de 1 mes a
1 ano antes.
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Resolviendo una vulnerabilidad 2

e Septiembre 19, 2012 — Microsoft libera un artificio para darle la
vuelta a la vulnerabilidad, configurando al Internet Explorer a
ejecutarse en modo seguro (sin plug-ins). La solucion temporal
solo funciono para la version de 32-bits.

e Septiembre 21, 2012 — Microsoft libera un parche de
emergencia para arreglar esta vulnerabilidad en el Internet
Explorer.

e Sin embargo, Eric Romang no fue citado por encontrar la
vulnerabilidad. . . ya que Microsoft sabia de la misma de 1 mes a
1 ano antes.

e ;Porqué Microsoft no la arreglo antes?
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Common Vulnerabilities and Exposures — CVE

e CVE comenzo en 1999 cuando cada proveedor asignaba y
media sus vulnerabilidades a conveniencia.

e CVE es el estandar industrial para identificar las
vulnerabilidades.

e Provee identificadores unicos.

e Establece criterios comunes para evaluar vulnerabilidades,
herramientas y servicios.
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Consecuencias de las vulnerabilidades

e Existen muchas consecuencias como resultado de una
vulnerabilidad:
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Consecuencias de las vulnerabilidades

e Existen muchas consecuencias como resultado de una

SERVERS

vulnerabilidad:

Troll.me
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Ataque DOS

A

Attacker
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Ataques de red

Existen muchos tipos de ataques en la red.
e Denegacion de servicio

¢ Man-in-the-middle

e XSS

e Overflow

e Mail relay

e DNS hijacking

e |P spoofing

e Eavesdropping

e Sniffing

e Modificacion de datos

e Destruccion de infraestructura

® etc.
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Etapas de un ataque

7

Reconocimiento

N\

l

Exploracion

l

Obtener Acceso

l

Mantener el Acceso

Borrar huellas
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g T T
Origen de los Ataques

Remote network Your local network Your computer

I

o Local system used
o as attack vector

o Remote network o Local network
o used as attack o used as attack
vector vector

The majority of attacks are carried out by a hacker from a remote network, where the attacker is not required to
have access to the system or a local network in order to exploit the vulnerability.

Fuente: Secunia Vulnerability
Review 2013. secunia.com
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Remote network Your local network The local system

i)

B N
A

o Local system used
Q as attack vector

o Remote network o Local network
I o used as attack 5 o used as attack
vector vector

Fuente: Secunia Vulnerability
Review 2013. secunia.com




;Quiénes hacen el hacking?

e Hay muchos involucrados en los ataques, por instancia:

o WVhite hat
Black hat
Grey hat
Elite hacker
Script kiddie
Neophyte
Blue hat
Hacktivist
Nation state
Organized criminal gangns
Bots

o o0 o 0o O O O O O o
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Hacktivistas vs. Criminales

Discusion: ;Son criminales? ;Porque si, y porque no!?
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Otras razones

Los ataques en la red vienen dados por diferentes razones:
® Errores de diseno de los protocolos de red

e Errores de implementacion de los protocolos de red

e Errores de diseno de la arquitectura de red

e Falta de presupuesto

e Descuidos en la configuracion de los equipos

e Factores externos (e.g. vulnerabilidades, pero otras mas
tambien)
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Mecanismos de contension |/2

Salvo que se tenga una importante suma de dinero en
infraestructura, la mayoria de los ataques podrian ser efectivos.
Sin embargo, un ataque se puede evitar si existen suficientes
factores que lo desmotiven.

Esto es, no existe una formula 100% efectiva, y salvo que se trate
de un ataque especifico contra la compania, se pueden activar
practicas adecuadas para que un ataque automatizado, o de un
amateur desista.
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Mecanismos de contension 2/2

Ademas de practicas seguras, existen mecanismos palpables a
instalar en la red:

e Firewall

e Detector de intrusiones
¢ Prevensor de intrusiones
e Pasarela de aplicacion

e Bitacoras

e Politicas

® etc.
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Contenido, seccion 2

La seguridad informatica
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El Problema de la Seguridad Informatica

* Abstracto, tiene que ver con eventos hipotéticos

* Un problema no solamente técnico; la solucion debe ser
holistica, a nivel organizacional

* |ntervienen aspectos tecnologicos, organizacionales,
normativos, econdmicos y sociales

* No existen métricas ampliamente aceptadas

* Una estrategia de prevencion de desastres en lugar de
beneficios directos para la organizacion (como un
seguro)

* Lainstalacién de mecanismos de control de seguridad®

puede tener aspectos negativos

— Costos adicionales, disminucién en el rendimiento,
inconvenientes por parte de los usuarios
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Costo vs Riesgo

High Risk Cost

©,

Low . High
Security



Medidas de Seguridad Informatica

Nivel de importancia que la Direccién de la empresa otorga a la seguridad de la informacién

3,1% 3%

3,1%

37,3%

EMuy importante Bastante importante B Neutro/Infermedio ¥Poco importante Nada importante " Ns/Nc

Base: total empresas que responden al cuestionario de seguridad (n=1.144)

Fuente: Estudio sobre la seguridad en la informacion y continuidad en el negocio de empresas espaiolas.
INTECO. 2012. www.inteco.es.
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Medidas de Seguridad Informatica

Personal dedicado a la seguridad de la informacion

4,0%
17,0%

. -

Si, con personal exclusivamente dedicado a la seguridad
Si, con personal interno de informatica

B Si, mediante empresa externa
No, no esta considerado

ENo sabe / No contesta

Base: empresas que participan en el cuestionario de seguridad (n=1.144)

Fuente: Estudio sobre la seguridad en la informacion y continuidad en el negocio de empresas espaiolas.
INTECO. 2012. www.inteco.es.
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Medidas de Proteccion

Nivel de implantacién declarado de soluciones de seguridad en la empresa

Antivirus/Antiespia 9;6,1%
Coratuegos NI
—
Bloqueo de ventanas emergentes -_ 71, 5':%
Eliminacién de:;gl;:\e/:s temporales y _ 67, 4%i
Sistemas de control de intrusion : . 52,;9%
Plugins o complementos para el | 51, 4%
navegador i i .

0% (;°A) 8(;% 10I0%

Base: empresas que participan en el cuestionario de sequridad (n=1.144)

Fuente: Estudio sobre la seguridad en la informacion y continuidad en el negocio de empresas espaiiolas.
INTECO. 2012. www.inteco.es.
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Medidas de Seguridad Informatica

Motivos para no aplicar medidas de seguridad
e~

%

. Empresas No [\ [o)
Soluciones A\ . . No
quenolo conoce necesita Precio Ineficaces Entorpecen Otros
ors contesta
utilizan

Antivirus / Antiespia 3,9 2,3 39,6 0,4 51 17,4 14,9 20,3
Cortafuegos 24,6 35,6 27,2 3,2 0,8 2,8 0,2 30,2
Antispam 24,7 28,0 38,8 0,1 0,8 3,8 0,2 28,3
Plugins 48,6 37,0 28,4 0,5 0,5 2,0 0,4 31,2
Bloqueo de ventanas 28,5 33,3 29,7 0,0 0,9 2,9 0,2 33,0
emergentes
Sistemas de control . 4 38,0 26,0 1,4 0,4 2,1 0,2 31,9
de intrusion
Cifrado de datos 659 | 351 32 | 04 0,5 1,6 0,8 26,4
Eliminacion de
archivos temporales y 32,6 29,1 32, 0,7 1,1 3,1 1,5 32,0
cookies

\-/Base: empresas que no utilizan las herramientas y soluciones de seguridad

Fuente: Estudio sobre la seguridad en la informacion y continuidad en el negocia de empresas espafolas.
INTECO. 2012. www.inteco.es.
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Seguridad Informatica

* E| conjunto de servicios y mecanismos que
aseguren la integridad y privacidad de la
informacion que los sistemas manejen

* El conjunto de servicios, mecanismos y politicas
qgue aseguren que el modo de operacion de un
sistema sea seguro. El que se especifico en |a fase
de diseno o el que se configurd en tiempo de
administracion

* El conjunto de protocolos y mecanismos que
aseguren que la comunicacion entre los sistemas
esté libre de intrusos
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Servicios de la Seguridad Informatica

* Un conjunto de recursos destinados a lograr que los
activos de una organizacion sean confidenciales,
integros, consistentes y disponibles a sus usuarios,
autenticados por mecanismos de control de acceso y

sujetos a auditoria.
— Confidencial

— Integro

— Consistente

— Disponible

— Autenticado

— Control de acceso
— Auditoria
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Clasificacion de la Seguridad
Informatica
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Mecanismos en la Seguridad
Informatica

e Autenticacion

e Autorizacion

e Verificacion de la integridad de la informacion
* Cifrado/Descifrado

» Certificados/Firmas Digitales
 Copias de seguridad

e Software anti-malware

* Firewall

* |IDS/IPS

e Auditoria

e Politicas: inspeccion de informacion



Cinvestav - Tamaulipas
LABORATORIO DE TECNOLOGIAS DE INFORMACION

Sensores para un IDS

@ @_ applicaﬂon firewall

gateway
@ — =
@ n Internet
internal X
network &
Web H
IDS server (7 DNS
sensors '
FTP server

server

militarized
Zone
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Areas Relacionadas

- . Aspectos
Criptografia Sociales
Recoleccion Aspectos
de Datos Operativos
(Seguridad en (
Métodos de |~ InfOI‘II:aCi(')I‘I g Pruebas
Deteccion

—

Mecanismos
de Respuesta
a Incidentes

Mecanismos
Preventivos

Arquitectura
de Sistemas
Seguros
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Fundamentos de Seguridad Informatica

Criptografia
d Mecanismos y algoritmos basicos para la
d Proteccion de la informacion.
Protocolos Seguros
Cripto- Protocolos | Servicic_)s dg Autenticacion |
grafia Seguros d Comunicaciones seguras y transacciones
PKI - Infraestructura de Llave Publica
d Generacion, distribucion y administracion
Politicas de de certificados de llave publica.
Administracion PKI . o N o
De Servicios Politicas de Administracion de Servicios
O Servicios de autorizacion y control de

acceso
d Politicas y normas de seguridad
[ Plan de continuidad en el negocio



e
ON

Modelo de Capas para Sistemas de Seguridad

Herramientas, Politicas y Aplicaciones: cortafuegos, plan
de continuidad en el negocio, politicas de uso de la firma
electronica, monedero digital, elecciones electronicas,
computo en la nube seguro, etc.

Criptografia de Llave Publica: RSA, ECC
Criptografia de Llave Simétrica: AES, DES, RC4, etc..

Aritmética Computacional con Numeros Grandes I
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Autenticacion

Password authentication PKI authentication
Single sign on authentication Security token authentication
Lightweight Directory Access Smart card authentication

Protocol (LDAP) authentication Wireless authentication

Access Control authentication Message authentication

Network authentication Document authentication

Biometric authentication Transaction authentication

Weak authentication Federated authentication

Strong authentication Authentication management

Two-factor authentication



Autenticacion en la Practica:

Algunas Iniciativas en México
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Servicio de Administracion Tributaria SAT

M 4 N w °°°°°° :/ /www.sat.gob. .mx/sitio_internet/e_sat/tu_firma/ s 7 8 ¢ |(Q- Google )
* FIEL, Firma electronica avanzada G T e
. [} o /J
* CIEC, Clave de Identificacion @ _
Electronica Avanzada = —
E N 2 imprimic I3 Comparti por Facebook 30 Twitte

e Servicios

— Obligatorios: Pedimentos aduanales,
dictamenes fiscales, expediente integral
del contribuyente, comprobantes
fiscales digitales

— Opcionales: Declaracion anual de
personas fisicas, declaraciones
estadisticas, reimpresion de acuses,
consulta de transacciones, consulta de
devoluciones, etc.

e Basada en PKI




Cinvestav - Tamaulipas
LABORATORIO DE TECNOLOGIAS DE INFORMACION

Banco de México: Infraestructura
Extendida denSeg_wuridad

= ¥ |
o IES 1
— Un sistema disenado y administrado por
Banco de México con el propdsito de
fortalecer la seguridad de la informacién que
se transmite tanto en los sistemas de pagos
como entre el sistema financiero mexicano y
el Banco Central.

— Clave publica a través de certificados digitales

* Firma Electrdnica

— El signatario y el destinatario deben contar,
respectivamente, con dispositivos de
creacion y verificacion de firmas electrdnicas,
los cuales deben ser sistemas de cOmputo
cuya funcion principal sea la aplicacion de
algoritmos criptograficos.

— Dichos sistemas deben mantener
comunicacion con la IES, en particular con
una AR, para estar en posibilidad de solicitar
y verificar la validez de los certificados
digitales de los usuarios involucrados en los
procesos de firma y cifrado de documentos.

Procesos de Procesos de Uso
Certificacion de Firma
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Gobierno del Estado de Colima: Firma
Electronica Avanzada

La Firma Electronica Certificada, constituye el instrumento para dotar
c Qoo i) de seguridad, validez y certeza juridica a los documentos que

entonces seran documentos electronicos y que generan las
dependencias del Poder Ejecutivo.

8006 Autoridad Certificadora « Gobierno del Estado de Colima
<|» || + @ hip://firmaelectronica.col.gob.mx/
&3 M Apple Google Yahoo! Google Maps

g |
colima . o .
RS El proceso para consolidar lo anterior, inicia con la solicitud que
) realizan los funcionarios publicos mediante un formato dirigido a la

D st s autoridad certificadora del

- gobierno del estado de colima Autoridad Certificadora, que corresponde al Poder Ejecutivo del
B / Estado; como respuesta, la propia Autoridad Certificadora evalia
e o el cumplimiento de los requisitos establecidos en la Ley Sobre el
Uso de Medios Electronicos y Firmas Electronicas para el
Estado de Colima y su Reglamento para con base en ello, emitir un

ube  Wikipedi

News (352) ¥ Popular ¥
" Par | Autoridad Certificadora » Gobier...

» Sitios de Interés relacionados et T an Qa

» Noticias

» Contacto
dltimas noticias
- - " 7 - ”
Certificado que incluye dos llaves, una llamada “publica” y
n - ” - -
otra “privada”, es decir, dos claves diferentes.
n
;{éollma inicia nuevo corredor lnduﬂ::al M J ,d -
de Occidente: MAM
S arco Juridico
e e oo e 1.-Constitucién Politica del Estado Libre y soberano de Colima.
obras como la Terminal de IS
Acerca de la firma electrénica Almacenamiento y Regasificacién de
Gas Natural Licuado, el gasoducto
i Gl ool 3 o e acin de 2.-Decreto No. 4 se reforma y deroga diversos articulos de la Ley Organica de la Administracién N
La firma autégrafa ha sido el instrumento legal para manifestar la voluntad de un acto Tepsiates e Plblica del Estado. (Decreto No. 5) =
a través del papel y se ha convertido en uno de los elementos de la identidad; sin ver mas informacién
. in 3 1o tocasioston o 1 Tionr st on Badon 1os Pehiiades o4 oo 3.-Ley Sobre el uso de medios electrénicos y firma electrénica para el Estado de Colima. 0
humano, hace necesaria la implementacién de otras formas de identificacién pero que . del registro civil jj
a la vez se refieran a la misma manifestacién de la voluntad, por lo que un instrumento Y
juridico-tecnolégico que se ha venido impulsando para tal efecto, entre otros, es la | en linea
Firma Electrénica Certificada, es decir, tiene el mismo valor juridico que la firma P . 4.- Reg lamento Interior de la Secremr[a de Admlnlsﬁtaclén
autdgrafa, aunque se plasma en un medio intangible, pero nos vincula a un mensaje " Tawm = - 1
que puede atribuirse efectivamente, como consecuencia del ejercicio de nuestra IJ
voluntad.
e ——— 5.-Reglamento de la Ley sobre el uso de medios electrénicos y firma electrénica para el Estado N
de Colima. ~
6.-Acuerdo para la adopcién y uso por la Administracién Piblica Estatal de la Clave Unica de N
Pa

Registro de Poblacién.
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Avanzar en el marco juridico que regule
e implemente la Firma Electronica
Avanzada al interior de la institucion
basada en una tecnologia que garantice
la autenticacion de las partes que se

involucra, la integridad y confidencialidad

de la informacion transmitida, asi como
el no repudio de la misma en sus
tramites, solicitudes y comunicaciones
electronicas.

... 1a Universidad pretende establecer
una equivalencia funcional entre el
consentimiento expresado por medios
electronicos y la firma autografa con el
objeto de realizar tramites en forma
segura.

© O O ' *gcomo instalar Google Authe

«
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ACUERDO POR EL QUE SE IMPLEMENTA EL Uso DE LA FIRMA ELECTRONICA AVANZADA EN LA UNAM

Juan Ramon OE La FuenTe, Rector de la Universidad Naclonal Autonoma
de México, con fundamento en lo previsto por los articulos 9° de la Ley
Organica y 34 fracciones |, IX y X del Estatuto General, y

CoNSIDERANDO

Que la Universidad Nacional Autonoma de México es una corpora-
cion publica, organismo descentralizado del Estado, que tiene por fines
Impartir educacion superior para formar profesionistas, Investigadores,
profesores universitarios y técnicos Utiles a la socledad, organizar y
realizar Investigaciones y extender con la mayor amplitud posible los
beneficlos de la cultura

Que la Universidad en cumplimiento de sus funciones sustantivas,
no puede ser ajena al desarrollo y avances tecnologicos de los medios
de comunicacion electronica

Que la digitalizacion de la Informacion, la difusion mundial de Intemet
como red ablerta de comunicaciones o transferencia de Informacion.
la automatizacion de procesos, la creciente importancia del aspecto
Inmaterial de la riqueza producida, son el resultado de los avances
tecnolégicos actuales

Que reconocer este fendmeno de las nuevas tecnologlas, conlieva a
avanzar en el marco juridico universtario que regule e implemente la Firma
Electronica Avanzada al Interior de Ia Institucion, basada en una tecnologia

Firma Electrénica Avanzada

C  © www.firma-electronica.unam.mx

Uni\ idad io

vabajo su control su clave privada y la utiliza para firmar electronicamente
un Mensaje de Datos:
X L

5 L para la Implementacion y Uso
de la Firma Electronica Avanzada en la Universidad Nacional Aut6-
noma de México

XIV. Mensaje de Datos: Es la informacién generada, enviada
reciblda o archivada por medios electronicos, 6pticos o magnéticos, y

XV. Sistema de Administracion de Identidades (SAI): Es una
solucion informatica de alto impacto que permite la autenticacior
zacion de acceso a diversos sistemas de Informacion unt
través de la consolidacion de un padron tnico y fidedigno de la Comunidad
Universitaria que contiene los datos generales, perfiles y permisos de sus
miembros, lo que permitira el reforzamiento de diversos aspectos de
seguridad de las aplicaciones Informaticas que e utilicen en la Universidad

Cuarro. La Implementacion del uso de la FEA en la UNAM tiene los
siguientes objetivos:

1. Permitir su utilizacion para la gestion de asuntos administrativos
y académicos universitarios que determine el Comité:

II. Equipararia a la firma autografa slempre que la FEA se encuentre
amparada en un Certificado Digital valido y vigente a la fecha de la firma

ll. Crear e implementar una Infraestructura de certificacion en la
UNAM
IV. Utilizar un mecanismo que otorgue sequridad técnica y certeza
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UNAM: Firma Electronica Avanzada

Auténoma de México

Men Principal
Inicio
Comité Técnico
Contactos
Software
Requerimientos
Normatividad
Servicios y aplicaciones
incorporadas actualmente a Firma
Electrénica Avanzada UNAM
Politicas de privacidad

AQ's
Glosario
Mapa
Prueba de la Firma
Tutoriales

Acceso interno Mend Agentes
Certificadores

Basqueda

ingrese texto Buscar

Visitas al sitio

‘000’897
§Hoy
& Ayer 72
§ Semana pasada 197
§En el mes 897

&8 Todos los dias 897

“Mapa de sitio ' Preguntas frecuentes || Contacto

tic.unam.mx

A A

ica Avanzada

Firma Electrénica Avanzada

=2 & K

La Universidad Nacional Auténoma de México (UNAM) no es ajena al avance tecnolégico'y participa en
éste de manera muy importante, es por eso que ha decidido implementar la Firma Electrénica Avanzada al
interior de la institucién, con el propdsito de intercambiar mensajes de datos y realizar transacciones a través
de sistemas de informacién de forma segura, estableciendo una equivalencia funcional entre la firma
autégrafa y el consentimiento expresado en forma electrénica.

La Firma Electrénica Avanzada (FEA) esta basada plenamente en los conceptos y fundamentos de la
infraestructura de Ilave pablica, con la finalidad de que las comunicaciones en Internet sean seguras.

La adopcién de esta tecnologia permite a las organizaciones y a las personas agilizar sus operaciones,
aunque es necesario contar con algiin mecanismo que permita establecer lazos de confianza entre las
personas, la Infraestructura de Llave Publica (PKI) provee un método de identificacion fuerte. Esta permite
construir un marco de confianza sobre un sistema basado en red (Internet, Intranet, Extranet) para las
organizaciones, haciendo que las transacciones en Internet cuenten con niveles de seguridad equiparable o
mejor que los que se ofrecen en la vida diaria.

El Departamento de Firma Electrénica Avanzada adscrito a la Direccién de Sistemas y Servicios
Institucionales, de la Direccién General de Cémputo y de Tecnologias de Informacién y Comunicacién
(DGTIC) de la UNAM, es la encargada de realizar los servicios de certificacion y la operacién integral de la
FEA.
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El curso
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Objetivo

e Seguridad en Sistemas de Informacion

o Revisar los temas mas importantes relacionados con la seguridad
informatica que afectan a los sistemas de informacion

Luis Dominguez ldominguez@tamps.cinvestav.mx Introduccion



Descripcion del curso

e El curso esta organizado en cuatro partes fundamentales:

o Introduccion a los topicos de seguridad informatica
o Criptografia aplicada

o Seguridad perimetral en redes

o Seguridad en software y politicas

Luis Dominguez ldominguez@tamps.cinvestav.mx Introduccion



Organizacion del curso

e Las primeras dos partes son expuestas por el Dr. Luis
Dominguez, el resto por el Dr. Miguel Morales

e Cada parte se evalua por separado, y se integraran las
calificaciones
o Examen practico: 30%
o Examen de conocimientos: 50%
o Reportes: 20%

Luis Dominguez |dominguez@tamps.cinvestav.mx Introduccion



Criptografia aplicada

e Se cubriran aspectos de criptografia de los protocolos de
seguridad vigentes, y criptografia de siguiente generacion

Entidad

Autoridad de registro ‘

T

Repositorio
Certs y CLRs

A

Autoridad
Certificadora

‘ J\\

A

A

A

Emisor CRL Autoridad
Certificadora
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Seguridad perimetral en redes

e Se revisaran las herramientas que ayudan a detectar y corregir
los problemas de seguridad informatica en un sistema de
informacion

Performance Graphs

Host Performance Graphs - 1 Week View Host Selection

ISearch... Go |

Showing 1-5 of 27 total records
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Seguridad en software y politicas

e Se revisaran mecanismos de control de acceso, malware, y
seguridad de software; asi como una revision y discusion sobre
leyes en el mundo en contra del cibercrimen
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Conclusiones

* El area de seguridad informatica ha cobrado importancia en el pasado
reciente.

* Seguridad informatica tiene que ver con activos, amenazas, riesgos, ataques
e impactos.

. HaJ una variedad muy amplia de amenazas a la seguridad informatica. Es
cada vez menos complicado generar ataques.

* Aunque el tema de seguridad ha permeado entre la comunidad directiva de
Tl, hay muchas areas de oportunidad para implantar mecanismos de
seguridad informatica.

* Las barreras para la implantacion de mecanismos de seguridad informatica
se deben a desconocimiento o falta de prevision

* Latecnologia se encuentra ya madura y en constante evolucion.

e (Caso de estudio: existen mecanismos de autenticacion mas robustos que
pueden ser adoptados mas alla de los basados en nombre de usuario y
contrasena.

— Protocolos de autenticacion y control de acceso basados en un KDC

— Servicios de autenticacion y control de acceso basados en Certificados Digitales

* Los mecanismos de seguridad informatica consisten de un conjunto
de protocolos, servicios, herramientas, politicas y estrategias que
constituyen las “buenas practicas”.
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