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Luis Dominguez

Introduction

» Supuestos de intratabilidad convencionales:

» Factorizacién entera (IFP): RSA
» Logaritmo Discreto (DLP): Diffie-Hellman (DHP), y sus

variantes bilineares: ECC y PBC

» Estos supuestos se reducen a lo que se conoce como El
Problema del Subgrupo Escondido (HSP).
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Luis Dominguez

» La principal preocupacion de un sistema de seguridad es
cuanto tiempo le tomara a un atacante romperlo, y
cuantos recursos le son necesarios.

Introduction
Mecénica cuéntica

Computadora cuéntica

» El costo de romper un sistema, medido tanto en tiempo y
en dinero invertido en recursos computacioneales, debe
de ser mayor a el valor de la informacion protegida

Funcionamiento

Ejemplos
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Beneficios y tiempos

Introduccién a la
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poscuantica

Luis Dominguez

» Cuando un atacante necesitase 100 millones de USD Introduction
para obtener un beneficio de 100 mil USD, un atacante Mecénica cudntica
tipicamente desistira a cudntic

» Cuando se dice que a un atacante le tomara alrededor de
100 afos en romper un sistema, es calculado al inicio del
ataque.

» Con el tiempo, nuevos métodos y mejores recursos estan
disponibles

» Un atacante podria ir actualizando sus recursos y reducir
drasticamente los 100 afnos inicialmente estimados
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Introduccién a la
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poscuantica

Luis Dominguez

» En un sistema simétrico, el tiempo de vida de la Introduction
proteccién de los datos puede ser calculado con el tiempo Mecanica cuéntica
que nos tomaria romper el esquema mediante fuerza Computadora cuéntica

bruta, utilizando un diccionario de llaves, u otro método

Funcionamiento

Ejemplos

» En “Using the cloud to determine key strengths”, Kleinjung
et al. popusieron un esquema de medicién para comparar
el costo de romper un esquema criptografico utilizando los
servicios de Amazon.

» Romper un esquema de 128 bits de seguridad utilizando los
servidores cloud de Amazon costarfa 1027 USD.
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Algoritmo de Shor @ @

Introduccién a la
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Luis Dominguez

Introduction

» Factoriza un entero no primo en tiempo polinomial
» Son dos partes principales:
» Reduccion del problema de factorizaciéon a un problema de

busqueda ordenada (cémputo clasico)
» Resolver el problema de busqueda ordenada (computo

cuantico)

Mecénica cuéntica

Ejemplos

Consecuencias: RSA podria ser roto ya que su fuerza recae
en la dificultad de encontrar los dos factores primos de un

ndmero entero grande.
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Introduccién a la
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poscuantica

Luis Dominguez

o Introduction

» El algoritmo cuantico de Shor permite resolver en tiempo
polinomial aleatorios ciertos esquemas del problema del
subgrupo escondido para grupos finitos abelianos.

» En particular, este algoritmo puede romper los esquemas:
» RSA
» DSA
» ECDSA

en un tiempo &(log N)2
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Introduccién a la
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Luis Dominguez

Algorithm 1 Algoritmo de Shor Introduction

Mec:

ca cuantica

Input: N & N no primo
Output un factor de N
: Escoja un x aleatorio entre el rango [2..N]

Funcionamiento

Si el MCD(x, N) # 1 terminar E—
Encontrar el orden r de x mod N(x" =1 mod N)
if r es pary x’/2 #+1 mod N then
MCD(x"/2 +1, N) es un factor no trivial de N
else

intentar con otra x
end if

.095‘9?.0.".‘?99!\?.—‘
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Luis Dominguez

» Los algoritmos criptograficos basados en la dureza de _
problemas en los que el algoritmo de Shor no se puede () rricion

Mecénica cuéntica

aplicar, se conocen como sistemas criptograficos
poscuanticos

» Estos esquemas estan basados en problemas
computacionalmente NP-completos o NP-duros:
» Funciones picadillo
» Cadigos
» Reticulas
» Ecuaciones cuadraticas multivariables
» Llave secreta
» Isogenias sobre curvas elipticas supersingulares
» Grupos no abelianos
» etc.

Computadora cuéntica

Funcionamiento

Ejemplos
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Luis Dominguez

Fisica a nivel atomico y subatémico Mecénica cudnti
lecanica cuantica

Requiere teoria precisa

El estado del sistema no es dado por observaciones

fisicas

Es imposible conocer el estado actual del sistema

» Se pueden hacer predicciones probabilisticas

v

v

v

v

Definicion
Notacion |-), se conoce como ket, y es un vector en el espacio
de todos los estados posibles.
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Introduccién a la
criptografia
poscuantica

» Matrix Hermitiana. Es una matrix cuadrada con
elementos complejos, y que es igual a su transpuesta

Luis Dominguez

Introduction

co nj u gada) Mecénica cuéntica

» Operador lineal. Es una funcién matematica entre dos Computadora cuéntica
espacios vectoriales, que preserva las operaciones de Oriplografa basada
adicion de vectores y multiplicacion por un escalar. T

» Eigen-vector. Los vectores propios, autovectores o Ejemplos

eigenvectores de un operador lineal son los vectores no
nulos que, cuando son transformados por el operador, dan
lugar a un multiplo escalar de si mismos, con lo que no
cambian su direccion.
» Eigen-espacio. Un espacio propio, autoespacio,
eigenespacio o subespacio fundamental asociado al valor
propio A es el conjunto de vectores propios con un valor
propio comun.
Cinvestav,

Unidad Tamaulipas,
20 Mexico
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Introduccién a la
criptografia
poscuantica

Luis Dominguez

Introduction

» Una cantidad observable se representa como una matrix
Hermitiana 7. Los posibles valores de una medicion son
el eigen-vector de .«7. Esta matriz puede ser unitariamente
diagonalizada.

» Los eigenvectores de <7 generan una base ortogonal, tal Funcionamiento
que, cada vector |y) puede ser representado por una Ejemplos
combinacion lineal de estos eigen-vectores |¢;).

Mecanica cuantica

Computadora cuéntica

[w) = cyld1) +...+Cnldn)

» Dada una matiz < observable, su medicién nos arroja un
|¢;) con una probabilidad |c;|?
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principios cuanticos

Introduccién a la
criptografia
poscuantica

Luis Dominguez

@ Mecénica cuéntica
Definicion
Entrelazado cuantico. Es el fenémeno en el cual los estados
cuanticos de dos objetos se describen como referencia entre
si, por ejemplo:

|W>*T(|B102>+\5201>)

Cinvestav,
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Introduccién a la
criptografia

poscuantica
» Qubit. Un qubit es la unidad de informacién cuantica. Sus Luis Dominguez
dos estados computacionales clasicos son: Introduction

Mecénica cuéntica

1 0 Computadora cuantica
0= (o) vin=(3)

Funcionamiento

Un qubit puede ser representado por la combinacién lineal
de estos dos estados.

Ejemplos

» Registro de qubit. Un nimero de qubits entrelazados a
analizar, o el producto tensorial de los qubits.

» Compuerta cuantica. Es un circuito cuantico que opera
sobre un determinado niumero de qubits
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Introduccién a la
criptografia
poscuantica

Luis Dominguez

Definiciones:

» El peso Hamming w(u) de u € (Fq)" es el numero de
componentes de u que no estan en cero.

Criptografia basada
en codigos

» La distancia Hamming entre u,v € (Fq)" es
dist(u,v) = w(u—v).

» Un cddigo linear €’[n, k] sobre Fg es un vector de k
dimensiones en el subespacio de (Fq)".

Ginvestav,
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Introduccién a la

» Un cddigo puede ser definido por una matriz generadora pogea
G € (Fq)**" 0 por una matriz de verificacién de paridad Luis Dominguez

He (Fg)™" with r = n—k:
» C={uGe (Fq)"|uc (Fq)"}
» C={ve(Fg)"|Hv € 0"}
donde HGT =0. g,:iz?ﬁgf basada

» Un vector s es llamado sindrome of v, si HvT = sT.

Ginvestav,
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Matriz generadora

» Las matrices generadores y de verificacién de paridad no
son Unicas:

» dada una matriz no singular S € (Fq)**¥ (resp. S € (Fq)™")
» la matriz G' = SG (resp. H' = SH) define el mismo codigo
que G (resp. H) en otra base.

» Como consecuencia, la forma sistematica (escalonada)
G = [Ik]M], H=[-MT|l;] donde M € (Fq)**" no es
siempre posible.
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Introduccién a la
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Criptografia basada
en codigos
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Introduccién a la
criptografia
poscuantica

Luis Dominguez

» Dos cddigos son equivalentes (aun permutados) si
difieren por una permutacion en las coordenadas de sus
elementos' e Criptografia basada

en codigos

» Formalmente, un cédigo C’ generado por G’ es
equivalente a un cédigo C generado por G si y solo si
G = SGP para alguna matriz de permutacion P e (Fq)™",
y una matriz no singular S € (Fq)*<k.

En esencia, se dice que C' = CP.

Ginvestav,
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Introduccién a la
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Luis Dominguez

La decodificacion funciona de la siguiente manera:

Decodificacion General
» Dados unos enteros positivos (n, k, t), un campo finito Fg, (%) Funconamont
un cédigo linear ¢'[n, k] € (Fq)" definido por una matrix
generadora G € (Fq)**", y un vector ¢ € (Fq)"
» fexiste un vector m € (Fq)* tal que e = ¢ — mG tiene peso
w(e) < t?
» Encontrar tal vector e es un problema NP-completo.

Ginvestav,
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29 Mexico
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Luis Dominguez

Decodificacion Sindrome

» Dados unos enteros positivos (n, k, t), un campo finito Fg,
un cédigo linear €'[n, k] € (Fq)" definido por una matrix de
paridad H € (Fgq)"™" con r = n—k, y un vector s € (Fq)"

» £existe un vector e € (Fq)" de peso w(e) < t tal que
HeT =sT?

» Encontrar tal vector e también es un problema
NP-completo.

Funcionamiento

Ginvestav,
Unidad Tamaulipas,
20 Mexico
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Decodificacion Permutada

» Resolver el problema de decodificacion general o el de
decodificacién sindrome para un cédigo C que sea
equivalente tras permutacién a un cédigo C’
eficientemente decodificable, consiste en encontrar la
permutacion y cambio de bases entre los cédigos, y
utilizar el cédigo C’ como pasadillo secreto (trapdoor) para
decodificar en C.

» Esto se cree que es lo suficientemente dificil para “ciertos
cédigos”.
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Introduction

cuantica

Funcionamiento

Ejemplos
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Decodificacion Recortada

» Resolver el problema de decodificacion general o el de
decodificacién sindrome para un codigo C que sea
equivalente tras permutacion a algun subcodigo recortado
(una proyeccion) de algun coédigo C’ eficientemente
decodificable, consite en encontrar la permitacion y
cambio de bases entre los codigos, y usar el cédigo C’
como pasadillo secreto (trapdoor) para decodificar C.

» Decidir si el cédigo es equivalente al cédigo recortado es
un problema NP-completo.
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Introduction

Mecénica cuéntica

Funcionamiento

Ejemplos
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Introduccién a la
criptografia
poscuantica

Luis Dominguez

Existen varios esquemas criptogréaficos basados en cédigos,
por ejemplo: McEliece, Niederreiter, firmas CFS, entre otros.

Sistema McEliece

» Este criptosistema utiliza la matriz generadora para la
clave publica, por lo que para el cifrado, el secreto se
multiplica por ella y se le agrega la informacién de
correccién de errores (ruido).

» Para el decifrado, se recupera la informacién del vector de
errores y se elimina del mensaje recibido.

@ Ejemplos

Ginvestav,
Unidad Tamaulipas,
20 Mexico
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Introduccién a la
criptografia
poscuantica

Luis Dominguez

Sistema Niederreiter

» A diferencia del anterior, en este caso se utiliza la matriz
de permutacion como clave publica, por lo que el
transpuesto del vector de correccion de errores (que
contiene el mensaje) se multiplica por esta matriz.

» Para el decifrado, el proceso es similar.

Ejemplos

Cinvestav,
Unidad Tamaulipas,
29 Mexico
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Luis Dominguez

Firmas CFS

» Para las firmas, la clave publica también utiliza la matriz
de permutacién.

» Dado un oraculo aleatorio, y hasta encontrar un sindrome
decodificable con el mensaje.

» De igual manera, se extrae el vector de correccion
(conteniendo el mensaje) y se utiliza como firma (junto
con un valor del oraculo aleatorio).

» Para la verificacion, se multiplica la firma con la matriz de
permutacion y se corrobora con una aplicacién de la firma
sobre el mensaje (y el valor del oraculo aleatorio).

Introduction

Ginvestav,
Unidad Tamaulipas,
29 Mexico
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Cifrado McEliece

Introduccién a la
criptografia
poscuantica

Luis Dominguez

» Generacion de llaves:
» Escoja aleatorios [n, k], t-correccién de errores, un codigo
eficientemente decodificable I', y una matriz aleatorio de
permutacion P € (Fq)**¥, y calcule una matriz generadora
G € (Fq)**¥ para el codigo equivalente I'P.
» Kpriv = (', P), Kpub = (G, 1).

» Cifrado de un texto plano m € (Fg):
» Escoja un elemento aleatorio e con error t e € (Fq)" y
calcule c=mG+e € (Fq)".
» Descifrado de un texto cifrado ¢ € (Fg)":

» Corrija los errores en ¢’ = cP~1, encuentre el vector € con
t-errores € = eP! talque ¢/ — € €T, y recupere m
directamente de c—e c'P.

Introduction

Mecénica cuéntica

Ginvestav,
Unidad Tamaulipas,
20 Mexico



Ejemplo de Cifrado McEliece

» Sean=8,t=1, k=4, y un codigo con la siguiente matriz
de paridad H, y matriz generadora G:

11 1 1|1 0 0 0

| 0o 1 1 0olo 1 0o o0
=lo o 1 1|0 0 1 o0
1 0 1 1]0 0 o 1
10 0 0|1 0 0 1

G-l 0o 1 0o o1 1 o0 o0
=lo o 1 o1 1 1 A
o 0 o 1[1 0o 1 1

» Cifre el mensaje m=(1100) con vector de error de
correccion e = (00100000): c=mG+e=(11100101)

» El célculo del sindrome Hc™ = (1111), la correccién del
error revela e, y nos da mG=c—e=(11000101).

Introduccién a la
criptografia
poscuantica

Luis Dominguez

@ Ejemplos
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» La criptografia basada en cédigos, presenta el problema
de seleccionar un tipo de cédigo que permita que la
decodificacién permutada sea fuerte.

Introduction
Mecénica cuéntica

Computadora cuéntica

» Adicionalmente, sufre del elevado espacio de Funcionamiento

almacenamiento y transmicion requeridos para la llave (z2) Efomplos
publica.

» La tendencia actual en investigacion para este tipo de
criptografia se centra en reducir la llave publica, y en la
elaboracion de protocolos criptograficos que utilicen
cbédigos como su primitiva.

Ginvestav,
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