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Criptologia: criptografia y criptoanalisis



Introduccion

Cuando escuchamos la palabra criptografia, las primeras
cosas que podrian venirse a nuestra mente podrian ser:
- cifrado de correo
- aCceso seguro a sitios web
- smart cards para aplicaciones bancarias

- el rompimiento de codigos durante la segunda
guerra mundial, como el ataque a la maquina
Enigma.






Inicios

La criptografia parece estar relacionada a la
comunicacion electronica moderna. Sin embargo, la
criptografia es un negocio viejo, sus primeros usos datan
del ano 2000 A.C. en el antiguo Egipto.

En la era moderna, hacemos uso intensivo de la
computacion. La criptografia es una aplicacion de la
computacion muy importante, de hecho, la criptografia
ies la primer aplicacion de las computadoras! (junto con
la balistica).



Criptologia

Criptologia

Criptografia Ciptoanalisis



Criptografia y criptoanalisis

La criptologia se divide en criptografia y criptologia:

- Criptografia. Es la ciencia de escribir secretamente
con la finalidad de ocultar el significado de un

mensaje.

- Criptoanalisis. Es la ciencia y algunas veces el arte
de romper criptosistemas.
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Areas del criptoanalisis
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Criptoanalisis

Uno podria pensar que romper codigos es para la
comunidad de servicios de inteligencia, o quiza de
organizaciones criminales, y no deberia de incluirse en
una clasificacion seria de las disciplinas cientificas.
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Criptoanalisis

CIMAT

Sin embargo, la mayoria de los criptoanalisis son
realizados por investigadores respetables en la
academia. El criptoanalisis es un area de importancia
vital para los criptosistemas modernos: sin gente que
intente romper los métodos de cifrado, nunca sabriamos
si un metodo es realmente seguro o no.

13



Paradoja del cumpleanos

La probabilidad de que yo tenga el mismo cumpleanos
que alguno de ustedes es:

: 365 —1\"
365 '

Tuniformemente distribuida
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Probabilidad

La probabilidad de que no ocurra la colision, depende en
el nimero de personas. La formula viene dada por:

p(”)—1><<1—3%)x(1—%)x...x(’l_%)

365 x 364 X - X (365 —n+1)
4 365"

365! nt(>®)  ®p,
©3657(365 —n)! 365" 3657

Entonces, la probabilidad de una colision es: p(n) =1—p.
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Criptografia, 1/3

La criptografia se divide en 3 partes principales:

- Algoritmos simétricos. Son lo que la mayoria de la
gente piensa de la criptografia: dos partes tienen un
método de cifrado y descifrado, y comparten una
clave secreta.

La criptografia desde tiempos ancestrales hasta 1976
era exclusivamente simétrica. La criptografia
simeétrica sigue siendo fundamental hoy en dia.




Criptografia, 2/3

- Algoritmos asimétricos. En 1976, un tipo diferente de
cifrado fue introducido por Whitfield Diffie, Martin
Hellman, y Ralph Merkle (aunque este Gltimo es
generalmente menos reconocido).

En la criptografia de clave publica, un usuario posee
una clave secreta como en los algoritmos simétricos,
pero también una clave publica.

Podemos utilizar este tipo de criptografia para firmas
digitales y el establecimiento de llaves, asi como

para el cifrado de datos tradicional.
G ™



Criptografia 3/3

- Protocolos. Hablando en términos concretos, los
protocolos criptograficos es la aplicacion de los
algoritmos criptograficos.

Los algoritmos simetricos y asimetricos se pueden ver
como los bloques de construccion, o cajas negras con las
que las aplicaciones como la comunicacion segura en

Internet se realiza.
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Criptografia 3b/3

El esquema de Seguridad de Capa de Transporte (TLS), el
cual es utilizado por todos los navegadores Web, es un
ejemplo de un protocolo criptografico.

it
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Criptografia 3b/3

El esquema de Seguridad de Capa de Transporte (TLS), el
cual es utilizado por todos los navegadores Web, es un
ejemplo de un protocolo criptografico.

it

Hablaremos de este protocolo mas adelante.
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Sistemas hibridos

En la practica, la mayoria de las aplicaciones
criptograficas utilizan tanto algoritmos simétricos como
asimétricos (asi como funciones picadillo). Esto es
conocido, en algunas ocasiones, COmo esquemas
hibridos.

La razon para utilizar ambos esquemas, es que cada uno
tiene sus fortalezas y debilidades...
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Sistemas hibridos

En la practica, la mayoria de las aplicaciones
criptograficas utilizan tanto algoritmos simétricos como
asimétricos (asi como funciones picadillo). Esto es
conocido, en algunas ocasiones, COmo esquemas
hibridos.

La razon para utilizar ambos esquemas, es que cada uno
tiene sus fortalezas y debilidades... las cuales veremos a
continuacion.
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Criptografia simétrica

Los esquemas de criptografia simétrica tambiéen son
referidos como esquemas o algoritmos de
clave-simétrica, clave-secreta, o clave-Unica.
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Tipos de cifradores simétricos

Cifradores
Simétricos

Cifradores Cifradores
por bloque de flujo

2%



Ejemplo

Dados Alice, y Bob, que se quieren comunicar a traves de
un canal inseguro (como internet, el aire, etc.)...

25



Ejemplo

Dados Alice, y Bob, que se quieren comunicar a traves de
un canal inseguro (como internet, el aire, etc.)...

El problema comienza cuando un tercero: Eve, Charlie u
Oscar; tienen acceso al canal: metiéndose a un
enruteador, escuchando las senales del radio del WiFi,
etc.

Este tipo de escuchas no autorizados se le conoce como
eavesdropping. Existen muchos casos en los que Alice 'y

Bob preferirian comunicarse sin ser escuchados.
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Diagrama inseguro
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Diagrama con proteccion
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Principio de Kerckhoff

En 1883 Augusto Kerckhoff escribio dos articulos en la
revista La Cryptographie Militaire, en donde establecia
seis principios de diseno para los cifradores militares:

- El sistema debe de ser practicamente, si no es que
matematicamente, indescifrable.

- No debe de ser un requerimiento el que sea secreto,
y debe de ser posible que caiga en manos del
enemigo sin resultar ser un inconveniente.

- Sus claves deben de ser comunicables y retenibles
sin la ayuda de notas escritas, y canjeables o
modificables a discresion de los corresponsales.

28



Principio de Kerckhoff 2

- Debe de ser aplicable a la correspondencia
telegrafica.

- Debe de ser portable, y su uso y funcionamiento no
debe de requerir la presencia de varias personas.

- Finalmente, es necesario que, dadas las
circunstancias que requieran su aplicacion, que el
sistema sea facil de usar, no requiriendo esfuerzo
mental ni el conocimiento previo de una larga serie
de reglas que seguir.

Dado el poder computacional actual, algunos ya no son
relevantes, sin embargo, el segundo axioma es vital y se
conoce como el Principio de Kerchkhoff 29



Contenido, seccion 2

Cifradores historicos
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Cifrador por sustitucion

También conocido como cifrador por reemplazo, es uno
de los métodos mas simples para cifrar un texto.

La idea es sustituir cada letra del alfabeta por otra (o la

misma), de tal manera que el texto no pueda entenderse
a simple vista:

Ejemplo:
A—L

B—C
C—)

BABA = CLCL

31



Ataques al cifrador por sustitucion

- Fuerza bruta, busqueda exhaustiva.

El atacante tiene el texto cifrado gracias a que escucho la
conversacion; ademas tiene una parte del texto original,
por ejemplo: la cabecera del mensaje (i.e. %PDF-1.4, PK,
GIF87a, OxFFD8)

Ahora solo tiene que probar atacar el inicio del texto con
todas claves posibles hasta que coincida.

32



Ataque por fuerza bruta

Formalmente,
Blusqueda exhaustiva basica de clave o ataque de fuerza

bruta

Dada una pareja (x,y), el texto en claro y el texto cifrado,
y sea K={Ro,...,R,_1} sea el espacio de todas las
posibles claves. Un ataque de fuerza bruta verifica a todo
R; € K si:

di, (v) = X,

Si la relacion logica se mantiene, entonces se ha
encontrado la clave y se detiene el proceso, de otro
modo, se continua.

d(.) es la funcion de descifrado. En la practica depende

del protocolo. »



Ataques por fuerza bruta

En principio, todos los cifradores simeétricos son
susceptibles a ataques por fuerza bruta. Que sea factible
0 no, depende del espacio de la clave (el niUmero de
posibles claves).

Por ejemplo, el NIP de las tarjetas es de 4 digitos, existen
10* posibles NIPs. En este caso, robar dinero de un cajero
automatico tardaria nada si no fuera porque los bancos
bloguean las tarjetas ante ataques.

34



Ataques por fuerza bruta

En cambio, si al realizar un ataque utilizando alguna
computadora moderna toma mucho tiempo (i.e.
décadas), se dice que el cifrador es computacionalmente
seguro ante ataques de fuerza bruta.

En el caso del cifrador por sustitucion, la letra A se
sustituyo por la letra L, pero teniamos 26 opciones. La
letra B se sustituyo por la letra C, de las 25 opciones
restantes. Y asi sucesivamente.

El nimero de posibles sustituciones en un ataque por
fuerza bruta es:
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Ataques por fuerza bruta

En cambio, si al realizar un ataque utilizando alguna
computadora moderna toma mucho tiempo (i.e.
décadas), se dice que el cifrador es computacionalmente
seguro ante ataques de fuerza bruta.

En el caso del cifrador por sustitucion, la letra A se
sustituyo por la letra L, pero teniamos 26 opciones. La
letra B se sustituyo por la letra C, de las 25 opciones
restantes. Y asi sucesivamente.

El nimero de posibles sustituciones en un ataque por
fuerza bruta es:

26-25...1=26!~ 2%,
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;Cuanto es 2882

- Un procesador Intel Core i7 @3.4 GHz realiza
alrededor de 23 ciclos de reloj por segundo, aunque

tiene 4 cores...

INTEL® CORE™ i7-2686K
SRO6C 3. 466HZ

COSTA RICA

J140B143 @
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Ciclos de reloj

- Para realizar 2% ciclos de reloj, se requieren el doble
de cores que el nivel anterior (2°7), esto es, el
procesador realiza 2* ciclos de reloj en total.

- tenemos 88 — 32 = 55, hay que duplicar la cantidad
de cores 55 veces.

- Es un crecimiento geometrico, tal como la leyenda
del Ambalappuzha Paal Payasam (granos de arrozy
el ajedrez)

37
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- Sin embargo, eso es solo 1 segundo. ..

38



- Sin embargo, eso es solo 1 segundo... ademas de
gue en algunos casos hay que analizar la
informacion.

Para fines de benchmarking, normalmente no se utiliza el
TurboBoost, ademas que en un ataque aumentaria la
radiacion térmica.

Entonces se dice que este esquema es seguro ante
ataques de fuerza bruta...
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- Sin embargo, eso es solo 1 segundo... ademas de
gue en algunos casos hay que analizar la
informacion.

Para fines de benchmarking, normalmente no se utiliza el
TurboBoost, ademas que en un ataque aumentaria la
radiacion térmica.

Entonces se dice que este esquema es seguro ante
ataques de fuerza bruta... (a menos que el bruto haya
sido el que selecciono la clave)

38



Un ataque diferente

En el ataque por fuerza bruta, tomamos al cifrador como
una caja negra, sin analizarla internamente.

El cifrador por sustitucion puede romperse mediante un
ataque analitico.

La principal debilidad del cifrador, es que cada simbolo
del texto en claro tiene una Unica representacion en el
texto cifrado. Esto es, que las propiedades estadisticas
del texto en claro se preservan en el texto cifrado.

39



Letras en los idiomas

La letra que mas se repite en el idioma inglés es la letra

w_n

e” (alrededor del 13% de los textos), después la “t” con

u_n

un 9%,y la “a” con un 8%.

En espanol, la frecuencia es similar (la “e” también es la
mas utilizada). Se puede construir una tabla para el
idioma espanol tomando cualquier libro y contando la
ocurrencia de cada una de las letras.

40



Letras en los idiomas

La letra que mas se repite en el idioma inglés es la letra

w_n

e” (alrededor del 13% de los textos), después la “t” con

u_n

un 9%,y la “a” con un 8%.

En espanol, la frecuencia es similar (la “e” también es la
mas utilizada). Se puede construir una tabla para el
idioma espanol tomando cualquier libro y contando la
ocurrencia de cada una de las letras.

Pero aqui estan ordenadas de mayor a menor frecuencia:
EAOSRNIDLCTUMPBGVYQHFZJNXWK

40



Notas sobre el conteo de letras

- En un diccionario, la letra que mas se repite tiende a
ser la “a"

- En un libro, como en el Quijote, se mantiene el orden
antes mencionado.

- Aunqgue hay excepciones.

- ademas, existen muchas frases cortas en el espanol

w_n,

que van con la “e”: qué, le, sé, etc.

Finalmente, con la estadistica es muy facil descifrar un
texto por sustitucion.

41



Cifrado de Caesar

El cifrador de César es un tipo especial del cifrador por
sustitucion en el cual los valores del alfabeto se rotaban
una cantidad de letras en particular.

Por ejemplo, si la clave era 13, entonces la tabla de
sustitucion es:

A—N
BN
C—=0

Para el idioma espanol.

42



Cifrado de Caesar

El cifrador de César es un tipo especial del cifrador por
sustitucion en el cual los valores del alfabeto se rotaban
una cantidad de letras en particular.

Por ejemplo, si la clave era 13, entonces la tabla de
sustitucion es:

A—N
BN
C—=0

Para el idioma espanol.

;Cual es el espacio de claves? o



Maquina enigma

La maquina enigma era una especie de maquina de
escribir con un determinado nimero de rotores en serie
que giraban de diferente forma a cada pulsacion de una
tecla, de tal manera que la salida de un rotor era la
entrada para el siguiente, y asi sucesivamente.

Estos rotores podian cambiar su posicion inicial (que era
la clave), de tal manera que cada vez que se enviaba un
mensaje, se utilizaba una configuracion diferente.
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Segunda Guerra Mundial

Durante el Franquismo, los nazis proveyeron a Francisco
Franco de unas maquinas limitadas para comunicarse, y
probarlas.

Ya probadas, se utilizaron extensamente durante la
Segunda Guerra mundial para enviar instrucciones a las
lineas de batalla.

Todos los ataques alemanes eran sorpresa y 100%
efectivos. Fue hasta que los britanicos con su laboratorio
en Bletchley Park (liderado por Alan Turin), y las
maquinas polacas bombe, que pudieron descifrar los
mensajes, y salvar millones de vidas.
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Bombes polacas
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En movimiento 5


https://twitter.com/luisjdominguezp/status/1099065325310693376

Circuito maquina enigma

Diagrama
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https://upload.wikimedia.org/wikipedia/commons/5/53/Enigma_wiring_kleur.svg

Contenido, seccion 3

Cifradores contemporaneos
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Criptosistema

Un criptosistema es una 5-tupla (P,C, K, &, D), con las
siguientes condiciones:

- P es el conjunto finito de todos los textos en claro
posibles

- C es el conjunto finito de todos los textos cifrados
posibles

- IC, el espacio de claves, es el conjunto finito de todas
las claves posibles

- VK € K, 3E¢ € &€ (regla de cifrado), 3Dx € D (regla de
descifrado)

Cada Ex: P — C, Dk : C — P, son funciones tal que
Vx € P, DK(EK(X)) — .
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Tipos de cifradores simétricos

Cifradores
Simétricos

Cifradores Cifradores
por bloque de flujo
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Cifradores simétricos
lk

XoXi---Xn1 | cifrador |YoY1---Yn-1

> de flujo ;
k
Xo l Yo
X4 Y1
. cifrador

> por bloque

Xn-1 Yn-1
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Diagrama cifradores de flujo

Cifradores de flujo.

Cifran bits individualmente.
Esto se hace al anadir un bit
de un flujo de la llave a un
bit del texto en claro.

Generador
de llaves &
de flujo i

=

Los esquemas sincronos son en los que la linea
punteada en el diagrama no esta presente (el cifrado
depende exclusivamente de la llave. Son asincronos,
cuando existe la dependencia del bit cifrado con los bits
cifrados anteriormente (la linea punteada esta activa).
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Operacion

Cifrado y Descifrado de flujo
El texto en claro, el texto cifrado, y el flujo de la llave
consiste en bits individuales: x;,y;,s; € {0, 1}

- Cifrado: y; = es,(x;)) = xi + sy mod 2

- Descifrado: x; = ds (vi) = yi + s mod 2

Nota: La suma modulo 2 equivale a la operacion xor.
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Cifradores de Bloque

Cifradores de bloque.

Cifran un bloque completo de bits del texto en claro a la
vez con la misma llave. Esto significa que el cifrado de
cualquier bit del texto en claro en un bloque dado
depende de los otros bits del bloque. En la practica, la
mayoria de los cifradores de bloque esperan bloques de
128 bits (AES), o 64 bits (DES).
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Numeros aleatorios

eneradores de numeros verdaderamente
aleatorios.

- Los generadores de nimeros
realmente aleatorios (TRNGs) se
caracterizan por el hecho de que su
salida no puede ser reproducida. Por
ejemplo, si echamos 100 volados y
registramos los resultados como una
secuencia de bits, dicha secuencia es
virtualmente irrepetible (la
probabilidad de repetirla es de 1/2'%°),

- Los TRNGs estan basados en procesos

fisicos.
54



Nimero pseudo-aleatorios

Generadores de nimeros pseudo-aleatorios.

- Los generadores de nUmeros pseudo-aleatorios
(PRNGs) generan secuencias que pueden ser
calculadas a partir de un valor inicial llamado
semilla (seed).

Por ejemplo, la funcion rand(.) del ANSI C es algo as:

Sg'= 12345
Sit1 = 1103515245 - s; + 12345 mod 2°',i = 0,1, . ...
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Generadores de nimeros pseudo-aleatorios criptogra-

ficamente seguros

Un generador de niUmeros pseudo-aleatorios
criptograficamente seguros (CSPRNGs) es un tipo
especial de generador que es impredecible. Dada una
secuencia de bits, no existe un algoritmo polinomial que
determine el siguiente bit con una probabilidad mayor al
50%. Igualmente, dada una secuencia de bits, es
imposible determinar el anterior.

La impredecibilidad de los CSPRNGs es Unica para la
criptografia, por lo que si se toma un generador no
disenado especificamente para criptografia,

probablemente no sirva para un producto comercial.
56



Incondicionalmente seguro

Incondicionalmente seguro.

Un criptosistema es incondicionalmente seguro (o seguro
en términos de la teoria de la informacion) si no puede
ser roto aun con recursos informaticos infinitos.

Suponga un criptosistema simeétrico con una llave de
10,000 bits que solo pueda ser roto mediante busqueda
exhaustiva (fuerza bruta). Se necesitarian 219000
computadoras. El sistema no es incondicionalmente
seguro, pero es computacionalmente seguro (se estima
que existen entre 2% y 2?89 dtomos en el universo)
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One-time pad

Aqui esta un criptosistema incondicionalmente seguro:
One-time pad
Es un cifrador de flujo en el cual:

- el flujo de la llave sq, s, ... s generador por un
TRNGs

- el flujo de la llave es solamente conocido por los
extremos de la comunicacion

- cada bit del flujo de la llave s; es utilizado una Unica
vez.

se le conoce como one-time pad. El one-time pad es

incondicionalmente seguro.
58



Mas sobre el one-time pad.

Cada bit del texto cifrado se forma de la siguiente
manera:

Yo = Xo + So mod 2
Vi =X, + 5S¢ mod 2

Vn1 = Xp_1+ Sp_1 mod 2

es una ecuacion con dos incognitas por cada bit. Aln si

se conoce y;, los valores de x; € {0, 1} tienen

exactamente la misma probabilidad si se utilizo un TRNG.
Sin embargo, los bits aleatorios no se pueden reutilizar,

lo que nos lleva al problema de distribucion de llaves. 59



Linear Feedback Shift Register

Un LFSR consiste en elementos de almacenamiento
sincronizados (flip-flops) y una ruta de retroalimentacion.
El nimero de elementos de almacenamiento establece el
grado del LFSR. La red de retroalimentacion calcula la
entrada del dltimo flip-flop como una suma modulo 2
(XOR) de ciertos flip-flops en el registro.
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DES caja negra

El DES es un cifrador que toma bloques de 64-bits de
longitud con una llave de 56-bits.
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DES estructura general

Permutacion
inicial

\
Cifrado
LEN
Ronda 1 ~

Cifrado
Ronda 16,

Permutacion
final
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Ataques

- 1977 - Diffie y Hellman sugirieron un diseno de un
chip VLSI que puede probar 10° llaves/seg. Un
equipo con 10° de estos circuitos podria romper la
clave en cuestion de 10 horas. Costo: USD
$20'000,000.00

- 1990 - Eli Biham y Adi Shamir sugirieron un
criptoanalisis diferencial

- 1993 - Mitsuru Masui sugirio un criptoanalisis linear
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Modos de operacion

Hemos dicho que DES trabaja con bloques de 64-bits,
;qué pasa si requerimos cifrar mas de 64 bits? Agarramos
de 64 bits en 64 bits?
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Modos de operacion

Hemos dicho que DES trabaja con bloques de 64-bits,
;qué pasa si requerimos cifrar mas de 64 bits? Agarramos
de 64 bits en 64 bits? (no)

Modos de bloques

- ECB - Electronic Codebook Block
- CBC - Cipher Block Chaining

Modos de flujo

- CFB - Cipher Feedback
- OFB - Output Feedback
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Por bloques

- ECB - El mensaje se rompe en bloques de 64-bits (se
rellena con ceros).

- CBC - Hace un xor de la salida anterior con el bloque
a cifrar (requiere vector de inicializacion).
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Por flujo

CFB - Se hace un xor de la
salida anterior con el

mensaje
IV —»0 o&—

Yi-1

OFB - El feedback es
independiente del mensaje

actual
o— |V
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Comparativa
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AES - Advanced Encryption Standard

;Porqueé un estandar nuevo?

- Ataques de fuerza bruta

- La solucion (Triple DES) lo hace el triple de lento
- DES es eficiente solo para hardware

- Nuevos tipos de ataques

- Utilizar bloques de 64-bits no es Gtil para todos los
escenarios
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AES - Caja negra

texto en claro
128-bits

llave
128/192/256-bits

128-bits
texto cifrado
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AES - descripcion

- AES no utiliza una funcion Feistel, se desea cifrar
todo un bloque por ronda

- Se necesitan 10, 12 o 14 rondas para cifrar con claves
de 128, 192 0 256 bits

- En cada ronda hay 3 capas: Adicion de llave, de
Sustitucion de bytes, y de difusion

- la capa de difusion se subdivide en: ShiftRow, que
permuta datos a nivel de byte; y MixColumn, que
mezcla bloques de 4-bytes dentro de una matriz
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AES - rondas

texto en claro

Adicion

Substitucion de bytes

ShiftRows

Transformacion 0

i

Ronda 1 Difusi6n

MixColumns

\
(Adicién de llave Transformacion 1

y=AES(x)
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