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Estructuras algebraicas

e Las estructuras algebraicas son el corazén de la mayoria de los
criptosistemas y de los ataques criptoanaliticos.

e Sea (G un conjunto de elementos, y +, X, ® operadores
binarios mapeando GG a G, recordando las propiedades basicas
discutidas en el inicio, tenemos que. . .
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Objetos basicos

Los objetos matematicos basicos son:
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Semigrupo: (G, ®) es un semigrupo si G es cerrado y
asociativo bajo ®

Monoide: (G, ®) es un monoide si es un semigrupo, y existe
un elemento identidad e € G

Grupo: (G, ®) es un grupo si es un monoide, y existe un
inverso para todo a € G.

Grupo abeliano: (G, ®) es un grupo abeliano si es un grupo, y
si © es conmutativo

Anillo: (G, +, x) es un anillo si (G, +) es un grupo abeliano
con identidad 0, (G — {0}, x) es un monoide con identidad 1,
y mantiene la propiedad distributiva bajo +

Campo: (G, +, x) es un campo si es un anillo, y (G — {0}, x)
es un grupo abeliano.
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Ejemplos de estructuras algebraicas

Estructura Monoide  Grupo  G. Abeliano  Anillo  A. Conmutativo ~ Campo

<Qn><n X>
(@™ (inv), x)
(Z,+)
(@, +, x)
<Z/(15)Z7 +, ><> -
< )Z7+7><> -

[INENEN
(NN
| N X X

NSNS X X X
N X X X X
AX X X X X

7)(17

® |as estructuras mas utilizadas son los campos infinitos: Q, R, C.

® En criptografia, las estructuras mas utulizadas son las estructuras finitas, principalmente los
grupos abelianos y los campos.
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Observaciones sobre las estructuras

* En el caso de la criptografia, los campos utilizados son los
Campos Finitos (también conocidos como Campos de Galois).

e Los campos finitos son los enteros médulo un primo p, o una
potencia ¢ = p™, denotados como F,, 0 Z/qZ. Con m € Z,
pudiendo ser un nimero compuesto.

e En el caso de ser una potencia prima, se les conoce como
extension de campo
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observaciones

e Utilizar la ¢ es una generalizacion para describir el campo finito.
Algunos autores prefieres utilizar p, o la potencia explicita
segun les convenga.

¢ Un caso interesante es cuando el primo es 2, o 3.
Adicionalmente, la potencia m compuesta por 2'37, con
i,J € Z, sin ser ambos cero, es popular.

e Recientemente se incluyen como estructuras algebraicas
comunes a los grupos abelianos de puntos en curvas elipticas
sobre un campo finito (o su extension): E(F,), £y (Fqiom),
E'(Fa), ...
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Ejercicio

e Defina campos finitos en Sage y verifique las propiedades
algebraicas.
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Subestructuras

Un subgrupo/campo es un subconjunto del conjunto original, el
cual es cerrado bajo ciertas operaciones, y tiene las mismas
propiedades que el original.
* Por ejemplo, Z/(15)Z es un anillo, el subconjunto
{0,3,6,9, 12} es cerrado, asociativo, y conmutativo bajo la
adicion, ademas, ya que tiene un elemento identidad, también
es un subgrupo abeliano de Z/(15)Z bajo la adicion.
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Orden

e Sea (G, ®) un grupo con un elemento identidad e. El orden de
G, escrito como ord(G), u |G| es el nimero de elementos en
G. Si GG es infinito, también lo es su orden.

e Otro tipo de orden existe para elementos en G. Sia € G,
entonces el orden de a es el entero positivo mas chico n > 0,

tal que:
n times

a®a®...0a=1

Si no existe n, entonces ord(a) = co.
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Ejemplos

G ord(G) a ord(a)
(F19, X) 18 7 3
(F19,+) 19 7 19
(F17, X) 16 2 8
({1,3,5,9,13} C Z/(14)Z,x) 6 11 3
(Q, x) 00 -1 2
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Mas sobre el orden

Teorema
Si G es un grupo finito abeliano con elemento identidad 1, y

B € G, entonces:
Bord(G) -1
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Analisis
Sea ord(G) =n, G = {a;}!4, y BG = {Ba;}!=y. BG = G dado
que:
e (5 es cerrado, por lo que: G C G

* f—1la; € G, por lo que 53—1a; = o; € BG, por lo que
G C 3G,y G C BG.

n—1 n—1
HOéz':HﬁOéi
=0 =0

n—1 n—1 n—1 n—1

Ha’lnaizﬁnna—lnai

i=0 i=0 i=0 i=0
1=p3"

Por lo que 3°4(&) =1,
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Generadores

e Si el orden de un elemento equivale al orden del grupo, se dice
que ese elemento es primitivo, o generador. Por ejemplo, 3 € [F7:

i1 2 3 45 6

303 2 6 4 5 1

Los generadores solo existen en algunos anillos finitos: [y, IF),
Fyn, 0 Fon, Z/4Z, o Z/(2p)Z, donde p es un primo impar.

® Los grupo finitos que tienen generadores se llaman grupos
finitos ciclicos, ya que forman un ciclo simple conteniento cada
elemento.
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Encontrando generadores

Cuando existen generadores, se pueden encontrar seleccionando
a € G, y probando su orden.

e Seaa € G, ord(G) = [174 p5*, 0 < e;, y {pi }'=y primos
distintos.

¢ Dado que el orden de cualquier elemento en G divide ord(G),
podemos escribir: ord(a) = [[7-y pi’ con 0 < s; < e;.

d
e Elevando cala ”p—@, tenemos que:
3

Q Pi =

ord(G) | p% tord(a) = s; <e;
ord(a) = s; = ¢;

de otro modo p©
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Encontrando generadores

ord(G)
e Siaw »» =1,then ord(a)]%(g), o:

i

€;—5;

e; €j
p’L nijélij — p?ifsifl H c Z
HJ 0P j

ord(G)
porloquee; —s; —1>0,s; <e;,yp“forda). Sia » #1,
then ord(«) ¢ %(_G), o

e, Si— 1Hp§] Sj gZ

JF#i
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Encontrando generadores

ord(G)

° asiquee; —s; — 1 <0,8 =e¢;,yplord(a). Sia »i #1
para todo p;|ord(G), entonces el ord(a) = ord(G), jpor lo
que « es un generador!




Ejemplo

Ejemplo, encontrar un generador en ;.
e La factorizacién de ¢(101) = 2252

e Verificar las dos exponenciaciones: a*’, y . Si ninguna es 1,
entonces « es un generador

50 20

a o« a®’  generador?
2 100 95 v
3 100 84 v
77 | 36 X
69 100 | X
17 1 I X
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Uso practico

e El orden de un elemento facilita la suma y multiplicacion en los
exponentes.

o Dado que aord(a) =1 at+ord(a) — at
e Cilculo del inverso: ! = gerd(@)-1
o 371mod6 = 35 = 5 mod 7

e Raices: si el MCD(ord(a),r) = 1, entonces
\r/a — " 1mod ord(a)
o ord(2) = 3 € Fy, entonces /2 = 227" m0d3 = 4 64 7
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Usos practicos

e Calcular el orden de otro elemento: si b = a’, y el
MCD(t, ord(a)) = g, entonces el entero mas pequefo n en

b" =1es: d(a)
ord(a
=ord(b) =
S MCD(t, ord(a))
o ord(3) = 6 € F, por lo que ord(2) = ord(3?%) = WDﬁ(Gﬁ =3
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Ejercicio

e Haga un programa para calcular el orden multiplicativo de
todos los elementos en [F1g;
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Extension de campos

e Las extensiones de campos, o de anillos polinomiales generales,
se utilizan extensamente en la teoria de la informacion, ademas
de en la criptografia. Se utilizan principalmente en los codigos
de correccion de errores (para detectar bits erroneos en la
transmision de datos), en el procesamiento de senales y otras
mas.

e En el caso de la criptografia, se utilizan en los registros lineares
de retroalimentacion (que veremos mas adelante), en los
generadores de numeros aleatorios, cifrado AES, curvas
elipticas, etc.
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Aritmética polinomial

e Las extensiones comienzan sobre un campo base, como [, y
después la “extienden” al anadirle la raiz de un polinomio
(solucion a una ecuacion irreducible en un campo dado).

o Los numeros complejos son una extensién de campo sobre los
nimeros reales con la raiz f(z) = 22 + 1 agregada: i = \/—1 es
una raiz de f(x), y las potencias de i se reducen (simplifican)
utilizando la relacién f(i) = 0, 0 i? = 1.

o El conjunto de polinomios sobre un anillo R,

R[z] = {3° . aix'|a; € R}, utilizando operaciones normales
de polinomios como suma y multiplicacién, forman un anillo

Luis Dominguez  luis.dominguez@cimat.mx Introduction



Divisibilidad de polinomios

Definicion

Sea R un anillo, y R[] el anillo de polinomios con elementos

g(x),h(x) € R[z]. Se dice que g(x) divide a h(x), si existe un
k(x) € R[x] tarl que g(z)k(x) = h(x).
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Ejemplos

Divisibilidad de polinomios:
o (x=2)(z+2)=(2*—14)
o (x? — 4) factoriza sobre Z, y sobre cualquier anillo sobre los
enteros

1 1
e (z+(-1)2) (z—(-1)2) = (a* +1)

o (22 4 1) no factoriza sobre los enteros, y sélo se factorizaria
sobre anillos conteniendo un elemento de orden 4. Si R es un
campo, note que la formula cuadratica genera las raices,
factorizando el polinomio cuadratico.
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Ejemplos

e (z+2)0*=2*+z+1mod 3

e (z+3)(x+5)=2>+x+1mod7

e Para 22 + = + 1, la férmula cuadritica es:

r=2""(~1%(-3)7)

o Para el campo F7 la raiz cuadrada de (—3) es 2, en F3 es cero,
por lo que 22 + 2 + 1 es factorizable en los dos campos.

o En el caso de FFy, 2 no tiene raiz cuadrada.

o En el caso de F5 (—3 = 2) no es residuo cuadratico, asi que no
existen racices para x> + z + 1, por lo que no es factorizable.
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Extensiones de campo sobre campos finitos

e En lugar de agregar ¢, agregamos raices de polinomios sobre un
campo. Por ejemplo, si 5 se exitende al ahadir una raiz de
f(x) = aTx + 1, y llamamos esa raiz «, entonces
fla)=a*4+a+1=0ya*=a+1.

e Cabe destacar que las operaciones en [, son peculiares: los
valores negativos y los positivos son equivalentes, por lo que
ad=a+1.
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Ejemplo

Potencias de «, en donde a es una raiz de f(z) = 23 + 2 + 1
sobre Fy:

iHa‘aQ‘ o? ‘ ot ‘ a® ‘ o ‘0/

% Ha‘aQ‘a—i—l‘a2+a‘a2+a+1‘a2+1‘ 1

Luis Dominguez  luis.dominguez@cimat.mx Introduction



Extensiones de campo sobre campos finitos

® Los campos con p" elementos, como [53 se llaman extensiones
de campos. El grado de la extension de campos es el grado del
polinomio cuya raiz se va a agregar.

® Hay muchas maneras de representar elementos en una
extension de campo de grado n. Ademas de agregar una raiz
formal, se puede representar utilizando vectores de longitud n
modulo [F), o polinomios con grado menor a n. Por ejemplo,
a + 1 se puede representar:
o [ 00 0 ]
o (@+1)
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Suma

La suma es una simple adicion vectorial directa, médulo p.
Utilizando [Fys como ejemplo, tenemos los 8 elementos del grupo:

[ 00 0 ] [0 0 1 ]
[ 0 1 0 ] [0 1 1 ]
[ 1 0 0 ] [ 1 0 1 ]
[ 1 1 0 ] [ 1 1 1 ]

Asi que la suma se hace asi:
[ 01 0] »« [ 1 1 0] =1_]71FH0 0]
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Multiplicacion

¢ La multiplicacion es mascomplicada. Si = se utiliza como una
raiz de f(z), los elementos médulo f(z) se pueden interpretar
como polinomios sobre F,,.

e La multiplicacion de elementos médulo f(z) es una
multiplicacion polinomial simple, seguida de una reduccion
poinomial.
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Ejemplo

e Sea el campo base Fs, y f(x) = x* + 423 + 4. Asi que
' =23+ 1 mod f(z).
e Multiplicacion de elementos en Fss, g(z) = 2° + 22 + 3,y
h(z) = 222 + 4.
En la primera fila se utiliza la notacion polinomial estandar,
mientras que en la segunda, se utilizan polinomios.

9(z) h(z) g(x)h(x) mod f(x)
x3 +2x+3 222 +4 (2% + 423 + 22) + (423 + 3z + 2)
[1023] [0204] [00207][1001]

+ 31327120100 1]
43102 7]-[010 4]
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Anillos y campos

Estas estructuras polinomiales forman anillos y campos
dependiendo de la irreducibilidad del modulo.

e La estructura Z/(n)Z es un anillo el entero compuesto n, y
para el primo n; la misma estructura se mantiene para
Zlx]/ f ().

e Si f(x) es irreducible -divisible por los elementos del campo
base y f(x)- entonces la estructura forma un campo.
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Ejemplos

Campo base f(z) Irreducible Factores
F, 22 +x+1 v X
Fs 4z +1 X (r +2)?
I > +ar+1 v X
F; > +r+1 X (x4 3)(x+5)

Los polinomios unitarios (monic) tienen su coeficiente de mayor
order igual a uno. Si el polnomio no es unitario, entonces se
puede convertir al multiplicarlo por el inverso del término de
mayor orden.
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Polinomios unitarios

Observacion
Cuando se utilizan polinomios como médulo o cuando se discute

irreducibilidad, se asume que se esta hablando de polinomios
unitarios.

¢ Factorizar y verificar la irreducibilidad de los polinomios es
trivial para grado n < 3. En estos casos, los polinomios deben
de tener una raiz en el campo base, sino, son irreducibles.

e El polinomio f(x) sobre F, tiene una raiz r en el campo base:
f(r) = 0 mod p, siy solo si (x — r) divide a f(z).

* Los polinomios de grado menor o igual a 3 tienen al menos un
factor de grado 1, sino, son irreducibles.
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Ejemplo

o f(z) = 2® + x + 1 sobre F; tiene una raiz en 4:

"

f
f(4)=0mod 7,y (x —4) = (z + 3) mod 7 divide a f(z).

o (x4+3)zx=2>+3x: (22 +2+1)— (22 +32)=-22+1

o 2x+1=bx+1mod?7
o (z4+3)5=>5rx+15=5z+1

e (z+3)(x+5)|z* +r+1en .
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Polinomios primitivos y orden

¢ La reduccion moédulo un polinomio irreducible sobre un campo
finito genera la extension de campo de grado 7, en donde n es
el grado de dicho polinomio: F;»

e Al igual que en el caso de los campos primos, las extensiones
de campo tienen el concepto de orden, tanto para el grupo
multiplicativo, como para los elementos individuales.
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