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Glosario de términos y abreviaturas.

Aplicacién: Programa informético que se utiliza como herramienta para una operacién o tarea
especifica.

Anfitrién: Quien invita a un investigador externo al Centro y se hace responsable de su estancia.
Por lo general apoya en el contacto y trémite de los servicios que se otorgan al investigador
invitado.

Dominio Tecnolégico: Las agrupaciones légicas de TIC denominadas dominios, que conforman
la arquitectura tecnoldgicas de la Institucién, los cuales podran ser, entre otros, los grupos de
seguridad, cémputo central y distribuido, cémputo de usuario final, telecomunicaciones,
colaboracién y correo electrdnico, internet, intranet y aplicativos de cémputo,
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GESI: Grupo estratégico de seguridad de la informacién, integrado por servidores publicos que

conozcan los procesos institucionales y que cuenten con conocimientos en materia de seguridad
de la informacidn.

Invitado: Investigador o personal adscrito a una instititucion externa, cuya relacién y estancia en
el Centro pueden corresponder a un solo evento o visita o hasta un periodo definido al
momento de ser aceptado como invitado.

MAAGTICSI: el Manual Administrativo de Aplicacién General en las materias de Tecnologias de
la Informacién y Comunicaciones, y en la de Seguridad de la Informacién.

RSII: Responsable de la seguridad de la informacién en la Institucién, quien debera tener nivel
jerarquico minimo de director general o equivalente.

Seguridad de la Informacién: la capacidad de preservar la confidencialidad, integridad vy
disponibilidad de la informacién, asi como la autenticidad, confiabilidad, trazabilidad y no
repudio de la misma. Dichos preceptos se especifican como:
Confidencialidad: La caracteristica o propiedad por la cual la informacién sélo es
revelada a individuos o procesos autorizados.
Integridad: La accion de mantener la exactitud y correccién de la informacién y sus
métodos de proceso.
Disponibilidad: La caracteristica de la informacién de permanecer accesible para su
uso cuando asi lo requieran individuos o procesos autorizados.

Servicios WEB:

Conjunto de aplicaciones o tecnologias con capacidad para inter-operar en internet.
(Ref.,http.//www.w3c.es/Divulgacion/GuiasBreves/ServiciosWeb, 18/09/2017, 12:01p.m.)

Sistema de Control Escolar: Sistema de registro de informacién y trémites relacionados con la
Coordinacién de Formacién Académica.

TIC: las tecnologfas de informacién y comunicaciones que comprenden el equipo de cdmputo,
software y dispositivos de impresién que sean utilizados para almacenar, procesar, convertir,
proteger, transferir y recuperar informacion, datos, voz, imagenes y video;

UTIC: la Unidad de Tecnologias de Informacién y Comunicaciones o area responsables de las TIC

en la Institucion.
(Ref., http://www.gob.mx/ems/uploads/attachment/file/59534/MAAGTICS! compilado 04 02 2016.pdf, 22/06/17, 11:01 am.)
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Cuenta de correo electrénico bloqueada: Se considera aquella cuenta a la que ya no se le
permite acceso al propietario de la misma, mediante el cambio de contrasefia de acceso. Dicha
cuenta pierde acceso a todo aquel sistema relacionado mediante el usuario de correo
electrénico como método de autenticacién.

Antecedentes

En los ultimos cuatros afios se han documentado experiencias de usos y costumbres de los
usuarios del servicio de correo electrénico respecto a la informacién difundida mediante la
infraestructura de tecnologias de informacién, a través del sistema de registro de tickets de
servicios de TI (OSTicket, actualmente OTRS).

Se cuenta con wuna publicacibn en la pagina web del Centro, denominada
http://ayuda.cimat.mx/politicas correo/index.html. En dicha seccién se establecen las
disposiciones especificas y generales, responsabilidades y obligaciones de los usuarios,
conductas del mal uso del servicio y las sanciones respectivas. En ese mismo periodo, no se han
aplicado sanciones relacionadas con lo que establece la publicacién.

Existe un formato para la apertura de cuentas de correo en el que se enuncian politicas
generales del uso de la red, respecto al servicio de correo electrénico: creacion de las cuentas,
solicitudes de baja, uso de las cuentas, responsabilidades del usuario, ademads de las que
mencionan lo correspondiente al uso de la infraestructura de TI.

Desde la creacién del servicio de correo electrénico del Centro, se fueron creando grupos de
distribucion de acuerdo al contenido e informacién que se requeria difundir, que ha sido
necesario revisar para establecer nuevas directrices para que la informacién se clasifique
adecuadamente y para que los usuarios conozcan previamente el tipo de contenido para cada
grupo de distribucidn.

En términos de la seguridad de la informacidn, las mejores practicas alineadas con MAAGTICSI y
atendiendo sugerencias de la comunidad de CIMAT, es necesario establecer las politicas para el
del uso del correo electrdnico.
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Propdsito General

Actualizar las normas para el uso adecuado del correo electrénico institucional como un medio
formal de comunicacién e interaccién de todos y cada uno de los usuarios que conforman la
comunidad institucional: investigadores, alumnos actuales y egresados, técnicos y
administrativos, buscando guiar y asegurar la aplicacién de buenas prdacticas en su uso y dar
cumplimiento a lo dispuesto por MAAGTICSI en términos de la seguridad de la informacidn.

Alcance

Normar el uso, aprovechamiento, mantenimiento y administracién del servicio correo
electrénico en términos de la seguridad de la informacion, disponible para los usuarios de la
comunidad: alumnos (actuales y egresados), investigadores, técnicos, administrativos, directivos
y de cualquier cuenta generada en este servicio del dominio @cimat.mx, de creacién previa y
posterior a la presente politica, ademas de los formatos y servicios relacionados al dominio
tecnoldgico: Colaboracién y Correo Electrénico.

Politicas para el uso de correo electrénico

Criterios generales para la creacién de cuentas de correo.

De manera general, con caracter obligatorio y de comprobacién de registro de usuarios de
correo, se establece el formato de solicitud de cuentas nuevas del servicio de correo
electrdnico.

1. Se recibiran solicitudes de nuevas cuentas de correo, documentadas a través del formato
de solicitud de cuentas de usuario vigente y publicado en la pagina ayuda.cimat.mx.
Ref. http://ayuda.cimat.mx/ayuda_formatos/formato_cuentas_usuario_v1.pdf
2. Elformato se llenard a mano y debera contener la firma autégrafa del titular del rea de
adscripcion del empleado, investigadores o del anfitrién en caso de invitados o del
coordinador del programa de posgrados correspondiente, en caso de estudiantes.

Versién Fecha de elaboracién
1.0 30 de Noviembre de 2017

Centro de Investigacién en Matematicas, A.C. - UTIC Pagina 4



3.

Por criterio de orden, los nombres de las cuentas de correo se crearan a partir del primer
nombre y primer apellido del wusuario de cada cuenta de correo
(primernombre.primerapellido@cimat.mx); solo en caso de cuentas homénimas, se
utilizara primer nombre y segundo apellido o segundo nombre y primer apellido de
comun acuerdo con la preferencia del usuario. En caso de situaciones extraordinarias se
buscard una cuarta opcién.

Los formatos de las solicitudes de cuentas nuevas de correo, seran archivados
fisicamente por las dreas solicitantes.

Con fines de archivo, expediente y concentracién, se podra enviar la solicitud, escaneada
en formato .pdf a la cuenta de correo ayuda@cimat.mx, autorizada y firmada para su
tramite y registro.

Las cuentas de usuario son Unicas e intransferibles, quedando bajo la responsabilidad del
mismo, el uso y resguardo de las mismas, asi como el riesgo de compartir o comunicar
las claves de acceso de modo alguno a otra persona.

De las cuentas para estudiantes de posgrado.

I iF

2.

4.

El registro de cuentas nuevas de estudiantes queda incluido y supeditado a todos los
aspectos oficiales que representan el proceso de inscripcién al Centro.

El proceso de inscripcién, realizado mediante el Sistema de Control Escolar, incluye la
confirmacién y aceptacion de lectura de las Politicas de Uso del Correo Electrénico
ademas de las Politicas Generales de Uso de la Red que la Direccién de Cémputo y Redes
publique y actualice en lo sucesivo.

La confirmacién de lectura quedara registrada tanto en el acuse de recepcién de
informacién que el alumno firma al inscribirse, asi como en el registro web cuando la
inscripcion quede automatizada y disponible en Internet.

El proceso de solicitud de cuentas nuevas queda supeditado a:

a. Solo se creardn cuentas que sean reportadas por el Sistema de Control Escolar a
la Direccion de Computo y Redes a través de monitor-SICIMAT@cimat.mx. Asi
mismo, el mantenimiento al estatus de las cuentas de estudiantes se recibira a
través de este mismo medio.

b. Durante el proceso de inscripcién, la Coordinacién de Formacién Académica
emitird una relacién presentada en el documento “listado de cuentas de
estudiantes vigentes de posgrado”, firmado por la titular de Servicios Escolares y
sellado por el drea. Este listado respalda el registro de todas las cuentas vigentes
inscripcién y sera archivado por la Direccién de Cémputo y Redes, quién es
responsable del servicio de correo electrénico.
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. En el caso de solicitudes de cuentas nuevas de correo, fuera del periodo original
de inscripcién, el proceso se aplicard de acuerdo al inciso a), vigilando que este
confirmada la lectura de las politicas mencionadas.

De las cuentas para eventos, aplicaciones y servicios web.

1. Llas cuentas de correo solicitadas para administracién de eventos, aplicaciones y servicios
web, deberan ser documentadas a través del mismo formato de cuentas de correo para
usuarios, indicando el nombre del responsable del manejo de dicha cuenta y el periodo
de vigencia de la misma.

2. Serd responsabilidad del solicitante de estas cuentas, respaldar y resguardar la
informacién contenida en las mismas.

De la actualizacién de las listas de correo.
Estudiantes de posgrado.
® La actualizacién y mantenimiento de las listas de correo para envio de informacién a
estudiantes, actuales y egresados se efectuard con base en la informacién
proporcionada por la Coordinacién de Formacién Académica mediante los mecanismos
que ésta designe, en los primeros dias del inicio de cada semestre, asi como las
actualizaciones que afecten esta lista durante el transcurso del mismo.

Estudiantes de licenciatura.

e la actualizacion y mantenimiento de las listas de correo del dominio
@cimat.mx otorgadas a los estudiantes de licenciaturas en convenio con la Universidad
de Guanajuato, se efectuara con base en la informacién reportada semestralmente por
el Departamento de Administracion Escolar de la misma Universidad, previa verificacién
y en su caso, modificacién por parte de la Coordinacién de Formacion Académica.

Investigadores e Invitados.
® Se recibirdn actualizaciones por parte de la Coordinacién Académica de acuerdo a los
cambios que se generen durante el transcurso de cada afio.

Empleados: técnicos y administrativos.
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® Llas altas, bajas y cambios de oficina generados, deberdn ser notificados mediante los
mecanismos que la Direccion Administrativa designe, a través de la Subdireccién de
Personal, siendo responsabilidad de ésta:
a. Dar aviso oportuno de los cambios generados para evitar posibles conflictos en
cuanto a la disponibilidad del usuario para el servicio de correo electrénico
b. Establecer los criterios de entrega-recepcién en cuanto a lo conducente a la
informacioén de correo.

De la vigencia de las cuentas de correo
1. Las cuentas de correo permanecerdn vigentes mientras el usuario sea:
a. Estudiante activo de cualquiera de los programas que imparte el Centro.
b. Egresado de cualquiera de los mencionados en el anterior inciso.
¢. Miembro del personal de investigacién del Centro.
d. Miembro activo del personal técnico y administrativo del Centro.

De la baja de cuentas de correo.

1. Las cuentas de correo no se eliminan, ni se dan de baja del sistema. La instruccién de
baja, se ejecuta como un bloqueo de la cuenta.(ver punto tres)

2. Una vez bloqueada, la cuenta pierde acceso a todo sistema cuyo método de
autenticacion requiera el usuario de correo electrdnico.

a. En el caso especifico de los recursos electrénicos, el usuario debera solicitar una
cuenta temporal para acceso a los mismos, en tanto se resuelva su situacién.

3. Para efectos de liberacion de espacio y cuentas disponibles en el servicio de correo

electronico, el Centro establece un periodo de disponibilidad de la informacién de
cuentas bloqueadas con un maximo de 5 afios. Este periodo se considerard a partir del
blogueo de la cuenta en el sistema y exenta de la responsabilidad del Centro, sobre el
resguardo de la informaciéon, al término de estos cinco afios.
A la par del periodo mencionado, se debe tener en consideracién que el proveedor del
servicio de correo electronico, se reserva el derecho de liberar espacio y depurar la
informacion de cuentas inactivas o bloqueadas, estableciendo un tiempo especifico para
la caducidad del resguardo de esta informacion. Hasta la elaboracién de la presente
politica, no se ha recibido aviso alguno del proceso de depuracién y los criterios posibles
que tomaria el proveedor.

4. la informacion de las cuentas bloqueadas queda a disposicion del Centro para
corresponder a los asuntos oficiales en que esta misma sea requerida, de acuerdo a
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instrucciones de la misma naturaleza y en cuya ejecucién intervenga el Organo Interno
de Control.

Las instrucciones de baja de cuenta de correo deberdn girarse invariablemente por
escrito, mediante correo electrénico proveniente del drea de adscripcién del empleado,
del Departamento de Apoyo Académico cuando sea para invitados o de la Subdireccién
de Personal, con copia al titular de la cuenta.

La instruccién escrita de baja de la cuenta es el Unico medio para que la Direccién de
Computo y Redes ejecute el bloqueo de la misma. No se consideraran supuestos o
instrucciones implicitas.

Una vez generada la instruccion y habiéndose notificado al usuario, se consideraran
tiempos estandar de 30 dias naturales a partir de la fecha de instruccién de baja, para
que el propietario de la cuenta haga su respaldo correspondiente. Después de este
periodo, la cuenta quedard bloqueada.

En caso de renuncia o rescisiéon de contrato, quedara a criterio del titular del drea de
adscripciéon del empleado, de la Coordinacién Académica o de la Subdireccién de
Personal, la definiciéon del periodo activo de la cuenta y la instruccidn definitiva de
blogqueo, bajo los mismos términos definidos en el inciso 6.

De la informacidén contenida en los correos electrénicos.

1.

2,

Las cuentas de correo del dominio @cimat.mx, son de uso exclusivamente institucional y
para los fines especificos definidos en los objetivos del Centro.

En caso de requerir el envio de informacién bajo un esquema de encriptacién, sera
necesario acudir con la Direccion de Cémputo y Redes para que gestione y opere las
herramientas tecnoldgicas que garanticen la seguridad de la informacién.

Los usuarios son responsables de proteger y respaldar la informacién almacenada en sus
cuentas.

La informacién contenida y difundida a través de este servicio, no debera obstaculizar el
funcionamiento de los sistemas o revelar debilidades en la seguridad de los sistemas.

El uso del servicio debera atender las disposiciones contenidas tanto en Reglamento

Interior de Trabajo como en los Cédigos de Conducta y de Etica y Conflicto de Intereses

del CIMAT.
(Ref. http://www.cimat.mx/es/Normatividad 19/04/2017, 12:50pm)

Respecto a los procesos electorales, la difusién de informacién a través del correo
electrénico, queda supeditada a lo que establezca la Constitucion Politica de los Estados
Unidos Mexicanos y la Ley General de Instituciones y Procedimientos Electorales,
mismos que establecen que durante el tiempo que comprendan las campafias
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electorales federales y locales, y hasta la conclusion de la respectiva jornada comicial,
debera suspenderse la difusién en medios de comunicacién social de toda propaganda
gubernamental, tanto de los poderes federales y estatales, como de los municipios,

érganos de gobierno del Distrito Federal, sus delegaciones y cualquier otro ente publico.

{Ref. Art. 449, hh‘gs:{[www.{'urf'dicas.unam.mgﬂeg;’s!adon/ordenamfento/!ey—genera.f—de—insﬁtuciones—v—procedfmFenros—
electorales#36015, 19/04/2017, 12:44 pm)

De los grupos de difusién de informacion.
1. Lla naturaleza y definicién de los grupos para difusién de informacién queda de la
siguiente manera: '

a. ALL: De uso exclusivo a mandos medios y superiores para la difusién de
informacion oficial y de interés inmediato a toda la comunidad.

b. ANUNCIOS: Originalmente definida como dedicada a los anuncios de tipo
académico y otros (social, recreativo, deportivo, cultural, bolsa de trabajo,
asuntos personales y cuestiones humanitarias). Ahora se considera en los mismos
términos excluyendo: ventas, compras y donaciones.

c. CLASIFICADOS: Definido como un grupo especifico para: ventas, compras y
donaciones.

d. FORO: Conserva su definicion original: Es un canal de libre expresién de
opiniones y discusién de asuntos de interés general para la Comunidad CIMAT-
DEMAT, en un formato que a su vez permite la libre réplica plblica y que debe
apegarse a lo mencionado en el inciso 6 del parrafo anterior.

2. Llas cuentas nuevas seran adscritas por default a los grupos de difusién: ANUNCIOS,
CLASIFICADOS y FORO.

3. Cuando el usuario lo solicite, podrad quedar exento de recibir informacién difundida de
cualquiera de los grupos mencionados, con excepcién de lo difundido por el grupo ALL.

De la difusion de informacién.

1. En caso de requerir la difusion masiva de informacién hacia el exterior, es necesario
consultar a la Direccién de Cémputo y Redes, para establecer los mejores medios para
hacer los envios y sujetarse a las normas internacionales para que el dominio @cimat.mx
no sea clasificado como spam o una amenaza de ataque a otros organismos.

2. Mensajes con archivos adjuntos. Esta politica se sujeta a lo establecido por la plataforma
de GMAIL, donde estd sustentado el dominio @cimat.mx, que menciona:

“Para protegerte de posibles virus y software malicioso, Gmail no permite que se
adjunten ciertos tipos de archivos, entre los que se incluyen los siguientes:
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® (Ciertos tipos de archivos (mencionados debajo), aunque estén en algun
formato de compresion (por ejemplo, .gz 0 .bz2) o se encuentren dentro de
otros archivos (por ejemplo, .zip o .tgz)

® [os documentos con macros maliciosos

® Los archivos cuyo contenido de archivo listado esté protegido con una
contrasefia.

® Llos archivos protegidos con una contrasefia cuyo contenido sea un
archivo.

Tipos de archivos que no se pueden incluir como archivos adjuntos
.ADE, .ADP, .BAT, .CHM, .CMD, .COM, .CPL, .EXE, .HTA, .INS, .ISP, .JAR, .JS
(NUEVO), .JSE, .LIB, .LNK, .MDE, .MSC, .MSI, .MSP, .MST, .NSH, .PIF, .SCR,
.SCT, .SHB, .SYS, .VB, .VBE, .VBS, .VXD, .WSC, .WSF, .WSH”

Nota: Si intentas adjuntar un documento demasiado grande, tu mensaje no se

enviard. Puedes enviar hasta 25 MB de archivos adjuntos. Si tienes mds de un

archivo adjunto, el total de esos archivos no puede superar los 25 MB.
(Ref. https://support.qoogle.com/mail/answer/6590, 30/03/2017, 10:58 a.m)

Conductas de mal uso del servicio de correo electrdnico.

Se consideran conductas de mal uso del servicio de correo electrénico:
1. Difundir informacién que contravenga lo establecido en el Cddigo de Conducta del

Centro de Investigacion en Matematicas, A.C.
( Ref. Cédigo de Conducta CIMAT
hitp:/iwww.cimat. mx/sites/defaultfiles/Normatividad/CODIGO DE CONDUCTA.pdf. 19/05/201 7, 11:51am -
DOF:20/08/2015)

2. Difundir y participar en la propagacién de cadenas de mensajes cuya informacién
involucra a los usuarios de la comunidad de CIMAT en asuntos diferentes al interés del
CIMAT (Informacién relacionada con SPAM o contenido malicioso).

3. Intentar y/o apoderarse de las claves de acceso de otros usuarios para suplantar su
identidad accediendo a su cuenta y/o modificando sus mensajes.

4. Envio de mensajes que incluyan informacién reservada o confidencial a foros de
discusion, listas de distribucion y/o grupos, internos y externos.

Sanciones
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En caso de incurrir en cualquier violacién a la presente politica:
® El Grupo Estratégico de Seguridad de la Informacién (GESI) dard audiencia al propietario
de la cuenta involucrada y de considerarlo pertinente escalara el caso al Comité de Etica.
e El Comité de Etica dard derecho de audiencia para revisar la situacién con la cuenta
involucrada.
® De acuerdo al resultado de este proceso se sancionara el caso.

El GESI solicitara el blogueo de la cuenta del usuario a la Direccién de Cémputo y Redes, cuando
éste incurra en cualquier violacién a la presente politica o sus actos pongan en riesgo la
seguridad de la informacién y de la infraestructura de tecnologias de la informacién y
comunicaciones del Centro.

lgualmente, el GESI atenderd las instrucciones recibidas por cuenta del Comité de Etica para la
aplicacion de bloqueo de cuentas cuando el Comité lo considere conducente.

Este bloqueo permanecerd vigente y se notificaré a la Direccién General del CIMAT con copia al
Organo Interno de Control, en espera de una instruccién definitiva en cuanto a lo conducente
de la situacion en el Centro.

Autorizacion

Revisa Autoriza

) (UG \E\

Dr. Victor Mdnuel

Garcia Maceda aniel Hernér_tdez Rivero Mercado
Director de Computo Hernandez Presidente del Grupo Estratégico
y Redes Coordinador Académico de Seguridad de la Informacién.
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Anexo - Estructura del GESI

GRUPO ESTRATEGICO DE LA SEGURIDAD DE LA INFORMACION [

Rivero Mercado

/ Director General Interino

Nombre
N°:'i’t‘:‘::rde' ROL/CARGO EN EL CIMAT del ROL/CARGO EN EL CIMAT
suplente
Victor Manuel Presidente Daniel Hernandez

Hernandez

Coordinador Académico

Manuel Antonio
Garcia Maceda

Secretario Técnico
[ Titular de la UTIC

Maria Laura Rincén
Gallardo Andrade

Vocal /Coordinacion de Desarrollo
y Seguimiento Institucional

Pedro Daniel Uribe
Flores

Director de Planeacion e
Informacion

Antonieta Zuloaga

Vocal /Coordinacién de Servicios
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