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INTRODUCCIÓN
Derivado de la entrada en vigor de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados (LGPDPPSO, Ley), la cual tiene como objetivo establecer las bases, principios y procedimientos para garantizar el derecho que tiene toda persona a la protección de sus datos personales que estén en posesión, en este caso de los Sujetos Obligados. 

Sobre el particular, en su artículo primero, la Ley señala que son sujetos obligados, en el ámbito federal, estatal y municipal, cualquier autoridad, entidad, órgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial, órganos autónomos, partidos políticos, fideicomisos y fondos públicos. 

Consecuentemente el Centro de Investigación en Matemáticas, A.C. es sujeto obligado de la Ley y, por ello, debe observar lo dispuesto por dicho instrumento normativo en el tratamiento de datos personales que lleve a cabo.

[bookmark: _GoBack]De acuerdo con lo dispuesto por los artículos 29 y 30, fracciones I y VII de la Ley General, el CIMAT deberá implementar mecanismos para acreditar el cumplimiento de los principios, deberes y obligaciones establecidos en dicha Ley. La misma dispone que el tratamiento de datos personales que realicen los sujetos obligados estará regido por ocho principios y dos deberes. Los ocho principios son: licitud, lealtad, información, consentimiento, finalidad, proporcionalidad, calidad y responsabilidad; mientras que los dos deberes son el de confidencialidad y seguridad. Estos principios, deberes y derechos imponen una serie de obligaciones para los sujetos regulados por la Ley, cuya finalidad es que el tratamiento se realice garantizando la protección de los datos personales, con el objeto de respetar el derecho a la autodeterminación informativa de los titulares.

Asimismo, la Ley General detalla el alcance y los procedimientos para el ejercicio de los cuatro derechos que el artículo 16 de la Constitución Política de los Estados Unidos Mexicanos reconoce a los titulares de los datos personales: acceso, rectificación, cancelación y oposición (derechos ARCO), y reconoce uno más, el de portabilidad. 

El 26 de enero de 2018, se publicaron en el Diario Oficial de la Federación los Lineamientos Generales de Protección de Datos Personales para el Sector Público (Lineamientos Generales) cuyo objetivo es desarrollar las disposiciones previstas en la Ley General de Datos y, con ello, hacer más comprensible el cumplimiento de los principios, deberes y obligaciones exigidos en materia de protección de datos personales. 

En específico, con relación al deber de seguridad, el artículo 31 de la Ley General de Datos señala que el responsable del tratamiento deberá establecer y mantener medidas de seguridad de carácter administrativo, físico y técnico para la protección de los datos personales, que permitan protegerlos contra daño, pérdida, alteración, destrucción o su uso, acceso o tratamiento no autorizado, así como garantizar su confidencialidad, integridad y disponibilidad. 

Al respecto, el artículo 33 de la Ley General de Datos señala lo siguiente: 

Artículo 33. Para establecer y mantener las medidas de seguridad para la protección de los datos personales, el responsable deberá realizar, al menos, las siguientes actividades interrelacionadas:
I.	Crear políticas internas para la gestión y tratamiento de los datos personales, que tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los datos personales, es decir, su obtención, uso y posterior supresión;
II.	Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos personales;
III.	Elaborar un inventario de datos personales y de los sistemas de tratamiento;
IV.	Realizar un análisis de riesgo de los datos personales, considerando las amenazas y vulnerabilidades existentes para los datos personales y los recursos involucrados en su tratamiento, como pueden ser, de manera enunciativa más no limitativa, hardware, software, personal del responsable, entre otros;
V.	Realizar un análisis de brecha, comparando las medidas de seguridad existentes contra las faltantes en la organización del responsable;
VI.	Elaborar un plan de trabajo para la implementación de las medidas de seguridad faltantes, así como las medidas para el cumplimiento cotidiano de las políticas de gestión y tratamiento de los datos personales;
VII.	Monitorear y revisar de manera periódica las medidas de seguridad implementadas, así como las amenazas y vulneraciones a las que están sujetos los datos personales, y
VIII.	Diseñar y aplicar diferentes niveles de capacitación del personal bajo su mando, dependiendo de sus roles y responsabilidades respecto del tratamiento de los datos personales.

Por su parte, el artículo 35 de la Ley General de Datos establece como una obligación la elaboración de un documento de seguridad, que se define -según la fracción XIV del artículo 3 de la Ley General- como el instrumento que describe y da cuenta de manera general sobre las medidas de seguridad técnicas, físicas y administrativas adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos personales que posee. 

De conformidad con el artículo 35 de la Ley General de Datos, el documento deberá contener, al menos, la siguiente información: 

I.	El inventario de datos personales y de los sistemas de tratamiento;
II.	Las funciones y obligaciones de las personas que traten datos personales;
III.	El análisis de riesgos;
IV.	El análisis de brecha;
V.	El plan de trabajo;
VI.	Los mecanismos de monitoreo y revisión de las medidas de seguridad, y
VII.	El programa general de capacitación.

En ese sentido, en cumplimiento de las obligaciones antes descritas, a continuación, se presenta el documento de seguridad del INAI con los elementos informativos que establece el artículo 35 de la Ley General de Datos.
En cumplimiento a lo dispuesto por los artículos 33, fracción VI y 35, fracción V de la Ley General de Protección de Dato Personales en Posesión de Sujetos Obligados, y 62 de los Lineamientos Generales de Protección de Datos Personales para el Sector Público, se presenta el siguiente plan de trabajo para la implementación de las medidas de seguridad faltantes, así como las medidas para el cumplimiento cotidiano de las políticas de gestión y tratamiento de los datos personales.
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