COMITE DE TRANSPARENCIA

‘4. GOBIERNO DE

N MEXICO ‘ & CONACYT ‘ @ Mecanismos de mentorco

revision de las medidas de
s CIMAT seguridad

CENTRO DE INVESTIGACION EN MATEMATICAS, A.C. (CIMAT)

MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD

2022

Jalisco S/N, Col. Valenciana, CP. 36023, Guanajuato, Gto. México. Apartado Postal 402, CP 36000.
Tel: +52 473 732 7155 www.cimat.mx

Ricardo

) 20225157



COMITE DE TRANSPARENCIA

CONACY-,- Mecanismos de monitoreo y
Consejo Macional de Ciencia y Tecnologia

revision de las medidas de
seguridad

GOB‘IERNO DE

MEXICO

CIMAT

INTRODUCCION

Toda vez que el articulo 30, fraccién V, de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, establece que entre los mecanismos que se deberdn adoptar para cumplir con el principio de
responsabilidad, se encuentra el de establecer un sistema de supervisidon y vigilancia, incluyendo auditorias, que
permita comprobar el cumplimiento de las politicas de proteccion de datos personales.

Por su parte, el articulo 35, fraccién VI, de la Ley General establece que el documento de seguridad deberd
contener, entre otros aspectos, los mecanismos de monitoreo y revision de las medidas de seguridad.

El articulo 33, fraccidn VII, de la Ley General, dispone que se deberan de monitorear y revisar de manera periddica
los aspectos siguientes:

e Las medidas de seguridad implementadas en la proteccion de datos personales.
e Las amenazas y vulneraciones a que estan sujetos los tratamientos o sistemas de datos personales

En ese mismo sentido, el articulo 63 de los lineamientos establece que el CIMAT en su calidad de responsable
deberd evaluar y medir los resultados de las politicas, planes, procesos y procedimientos implementados en
materia de seguridad y tratamiento de los datos personales, a fin de verificar el cumplimiento de los objetivos
propuestos y, en su caso, implementar mejoras de manera continua.

Para cumplir con lo anterior, se debera monitorear continuamente lo siguiente:

1. Los nuevos activos que se incluyan en la gestidn de riesgos;

2. Las modificaciones necesarias a los activos, como podria ser el cambio o migracion tecnolégica, entre otras;

3. Las nuevas amenazas que podrian estar activas dentro y fuera del sujeto obligado y que no han sido
valoradas;

4. La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las amenazas
correspondientes;

5. Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas nuevas o pasadas que
vuelvan a surgir;

6. El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y riesgos en conjunto, que
resulten en un nivel inaceptable de riesgo, y

7. Losincidentes y vulneraciones de seguridad ocurridos.

Asimismo, el responsable deberd contar con un programa de auditoria, interno y/o externo, para monitorear y
revisar la eficacia y eficiencia del sistema de gestion.

En ese sentido, el Centro de Investigacién en Matematicas, A.C. desarrollara el cumplimiento de dicha obligacion

a través de los siguientes mecanismos:
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La Unidad de Transparencia sera la encargada de ejecutar el mecanismo de monitoreo y supervisién de las
medidas de seguridad implementadas en la proteccién de datos personales, a través de los siguientes ejes:

Etapa de Monitoreo. La Unidad de Transparencia requerira a cada una de las Areas Competentes que reportaron

tratamientos de datos personales, a través de sus inventarios, la elaboracién de un reporte, en el que deberan

precisarse:

1. Se han definido y se establecen y mantienen las medidas de seguridad administrativas,
técnicas y fisicas necesarias para la proteccién de los datos personales.

2. Se ha revisado el marco normativo que regula en lo particular el tratamiento de datos
personales en cuestion, a fin de identificar si éste contempla medidas de seguridad
especificas o adicionales a las previstas en la LGPDPPSO y los Lineamientos Generales, y se
ha definido la procedencia de su implementacion.

3. Se han definido las funciones, obligaciones y cadena de mando de cada servidor publico
que trata datos personales, por unidad administrativa.

4. Se ha comunicado a cada servidor publico sus funciones, obligaciones y cadena de mando
con relacidn al tratamiento de datos personales que efectua.

5. Se ha elaborado el inventario de datos personales con los siguientes elementos:

El catalogo de medios fisicos y electrdnicos a través de los cuales se obtienen los
datos personales;

Las finalidades de cada tratamiento de datos personales;

El catdlogo de los tipos de datos personales que se traten, indicando si son sensibles
0 no;

El catdlogo de formatos de almacenamiento, asi como la descripcién general de la
ubicacion fisica y/o electrdnica de los datos personales;

La lista de servidores publicos que tienen acceso a los sistemas de tratamiento;

En su caso, el nombre completo o denominacién o razén social del encargado y el
instrumento juridico que formaliza la prestaciéon de los servicios que brinda al
responsable, y

En su caso, los destinatarios o terceros receptores de las transferencias que se
efectlen, asi como las finalidades que las justifican.

6. En el inventario de datos personales se tomé en cuenta el ciclo de vida de los datos
personales, conforme a lo siguiente:

La obtencion de los datos personales;
El almacenamiento de los datos personales;
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e El uso de los datos personales conforme a su acceso, manejo, aprovechamiento,
monitoreo y procesamiento, incluyendo los sistemas fisicos y/o electrénicos
utilizados para tal fin;

e Ladivulgacion de los datos personales considerando las remisiones y transferencias

gue, en su caso, se efectuen;
e El bloqueo de los datos personales, en su caso, y
e Lacancelacién, supresién o destruccion de los datos personales.
7. Se ha realizado el andlisis de riesgo, considerando lo siguiente:
e Los requerimientos regulatorios, cédigos de conducta o mejores prdcticas de un
sector especifico;
El valor de los datos personales de acuerdo a su clasificacién previamente definida
y su ciclo de vida;
El valor y exposicién de los activos involucrados en el tratamiento de los datos
personales;
e Las consecuencias negativas para los titulares que pudieran derivar de una
vulneracion de seguridad ocurrida;
El riesgo inherente a los datos personales tratados, contemplando el ciclo de vida
de los datos personales, las amenazas y vulnerabilidades existentes para los datos
personales y los recursos o activos involucrados en su tratamiento, como pueden
ser, de manera enunciativa mas no limitativa, hardware, software, personal o
cualquier otro recurso humano o material, entre otros;
La sensibilidad de los datos personales tratados;
El desarrollo tecnoldgico;
Las transferencias de datos personales que se realicen;
El nimero de titulares;
Las vulneraciones previas ocurridas en los sistemas de tratamiento, y
El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los
datos personales tratados para una tercera persona no autorizada para su posesion.
8. Se ha realizado el analisis de brecha, tomando en cuenta lo siguiente:
e Las medidas de seguridad existentes y efectivas;
e Las medidas de seguridad faltantes, y
e Laexistencia de nuevas medidas de seguridad que pudieran remplazar a uno o mas
controles implementados actualmente.
10. Se monitorea y revisa de manera periddica las medidas de seguridad implementadas,
asi como las amenazas y vulneraciones a las que estan sujetos los datos personales,
tomando en cuenta lo siguiente:
e Los nuevos activos que se incluyan en la gestién de riesgos;
e Las modificaciones necesarias a los activos, como podria ser el cambio o migracion
tecnoldgica, entre otras;
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e Las nuevas amenazas que podrian estar activas dentro y fuera de su organizaciény
qgue no han sido valoradas;

e laposibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por
las amenazas correspondientes;

e Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas
nuevas o pasadas que vuelvan a surgir;

e El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades
y riesgos en conjunto, que resulten en un nivel inaceptable de riesgo, y

e Losincidentes y vulneraciones de seguridad ocurridas.

Etapa de Supervision. La Unidad de Transparencia analizard los reportes de las dareas, verificando aquellos
puntos en los que se hubiera reportado “No” como respuesta y se emitird un dictamen o ficha técnica en el que
se plasmaran las recomendaciones o requerimientos que se consideren pertinentes en materia de seguridad,
con la finalidad de que las areas las atiendan y remitan las evidencias de su cumplimiento.

Mecanismos de actuacion ante vulneraciones a la seguridad de los datos personales

El articulo 33, fraccion VII, de la Ley General, dispone que, para establecer y mantener las medidas de seguridad
para la proteccién de los datos personales, el responsable deberd monitorear y revisar de manera periddica las
medidas de seguridad implementadas, asi como las amenazas y vulneraciones a las que estan sujetos los datos
personales.

En ese sentido, el articulo 63, fraccion VII, de los Lineamientos Generales de Proteccién de Datos Personales para
el Sector Publico, entre otras disposiciones estipula que, para evaluar y medir los resultados de las politicas,
planes, procesos y procedimientos implementados en materia de seguridad y tratamiento de los datos
personales, se deberan monitorear las vulneraciones de seguridad ocurridas.

Por ello, la Unidad de Transparencia debera monitorear y revisar de manera periddica las medidas de seguridad,
asi como las amenazas y vulneraciones a las que estan sujetos los datos personales, para lo cual se podra auxiliar
de las mismas areas competentes.

En el documento “Guia para registrar y reportar vulneraciones de datos personales” se concentran las
actividades que deben realizare cuando se materialice una vulneracion de seguridad en cualquier fase del
tratamiento de datos personales.

Adicionalmente, también resulta oportuno contar con un mecanismo que permita monitorear las alertas de
seguridad de los datos personales, como posibles incidentes de seguridad, mismo que se desarrollara a través
de las siguientes actividades:

1. Verificar si el hecho o evento podia dar como consecuencia una vulneracion a la seguridad (posible incidente
de seguridad), esto es:
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e Que exista una amenaza que, de haberse concretado, hubiera producido sus efectos en el tratamiento
de los datos personales.
e Que dichos efectos, de haberse materializado, hubieran representado un dafio en los activos.

2. El area que advirtio de la alerta de seguridad debera enviar un reporte a la Unidad de Transparencia, en un
plazo no mayor a 72 horas, en el que debera informar:
e Circunstancias de modo, tiempo y lugar en que se detectd la amenaza.
e Sistema de Tratamiento de Datos Personales, conforme al Inventario, en el que se detectd la amenaza.
e Datos personales involucrados.
e Datos de identificacién y de contacto de la persona servidora publica responsable del tratamiento de los
datos personales.
e Actuaciones que pueden evitar la explotacién de la amenaza.
e Descripcidn de los controles fisicos o electrénicos involucrados en la amenaza.

de ser

posible, determinara una estrategia de prevencion, para lo cual, podra apoyarse de las dreas técnicas y
normativas del Instituto, con la finalidad de evitar que la alerta de seguridad pueda desencadenarse.

Mecanismos de auditoria en materia de datos personales

Entre los mecanismos que se deben adoptar para cumplir con el principio de responsabilidad el articulo 30,
fraccion V, de la Ley General de Datos Personales en Posesion de Sujetos Obligados, establece que se deberd
mantener un sistema de supervisién y vigilancia, incluyendo auditorias, que permita comprobar el cumplimiento
de las politicas de datos personales.

El articulo 63 de los Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico
(Lineamientos Generales), dispone que ademas del monitoreo y supervision peridédica de las medidas de
seguridad, se debera contar con un programa de auditoria para revisar la eficacia y eficiencia del sistema de
gestidn. Por tanto, resulta necesario establecer un mecanismo que permita dar cumplimiento a las disposiciones
antes citadas, mismo que se desarrolla de la siguiente manera:

Las auditorias en materia de datos personales tendran las finalidades siguientes:

Verificar la adaptacién, adecuacion y eficacia de los controles, medidas y mecanismos implementados para el
cumplimiento de las disposiciones previstas en la Ley General de Proteccién de Datos Personales en Posesion de
Sujetos Obligados y los Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico.

Es importante sefialar que las auditorias que se realicen tendran por objeto analizar el cumplimiento de los
deberes y principios en los tratamientos de los datos personales que fueron documentados a través de los
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inventarios por cada una de las dreas, por lo que, la Unidad de Transparencia propondrd al Comité de
Transparencia la programacion por inventario y, el deber o principio que debera ser objeto de la auditoria.

Lo anterior, permitira identificar de forma ordenada las acciones y mejoras que habran de implementarse para
el adecuado manejo y protecciéon de los datos personales.

CIMAT
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