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Glosario de términos y abreviaturas.

Software o Aplicativo: Programa informatico que se utiliza como herramienta para una operacion
o tarea especifica.

Activo de Computo: Todos aquellos bienes informaticos que forman parte del inventario de
equipo de cémputo que tienen un registro contable y que requieren un alta en el sistema
conocido como GRP, un vale de resguardo por parte de un servidor publico y también un proceso
para su baja, ejemplo: computadora, laptop, equipo portdtil, no break, impresora, servidor,
escaner, por mencionar los mas comunes.

Anfitrién: Aquel servidor publico perteneciente al CIMAT que reciba en el Centro la visita de un
invitado o usuario de servicios o bienes informaticos, y se hace responsable de su estancia. Por lo
general apoya en el contacto y tramite de los servicios que se otorgan al investigador invitado.

Baja para enajenacién o desecho: Proceso de baja de un activo de computo que forma parte de
los bienes muebles con nimero de inventario del CIMAT, que ya no es de utilidad operativa para
los usuarios del centro, que es inservible u obsoleto y es puesto a disposicién para su baja vy,
eventualmente, donacién o desecho.

Baja por siniestro: Proceso de baja de un activo de computo o refaccién, derivada de un robo o
desastre natural.

Bienes Informaticos: Todos aquellos elementos de TIC, tangibles e intangibles adquiridos por
CIMAT con recursos fiscales, propios o de fondos externos, tales como impresoras, computadoras
y servidores, asi como las refacciones, como discos duros, tarjetas, memorias ram y software , asi

como los bienes de otras instituciones cedidos en comodato o préstamo para su uso en CIMAT. ¢
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CA: Coordinacion Académica

CABMS: Conjunto de letras y numeros que identifica a un bien informatico, conocido
comunmente como nimero de inventario que significa Catélogo de Bienes Muebles.

Centro o CIMAT: Centro de Investigacion en Matematicas, A. C.

DA: Direccién Administrativa
DCYR: Direccion de Computo y Redes

Decreto: Documento que establece las medidas para el uso eficiente, transparente y eficaz de los
recursos publicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto publico, asi
como para la modernizacién de la Administracion Publica Federal, publicado en el Diario Oficial de
la Federacion el 10 de diciembre de 2012.

Dominios Tecnolégicos: Agrupaciones ldgicas de TIC que conforman la arquitectura tecnologica de
la institucion, las cuales podran ser, entre otras, grupos de seguridad, cOmputo central y
distribuido, cdmputo de usuario final, telecomunicaciones, colaboracién y correo electrénico,
internet, intranet y aplicativos de cémputo.

ERISC: Equipo de Respuesta a Incidentes de Seguridad en TIC en la Institucién.

GRP: Goverment Resource Planning, sistema usado en CIMAT con la marca licenciada Net Multix,
para automatizar algunos procesos administrativos internos.

GESI: Grupo estratégico de seguridad de la informacion

Inventario: Proceso sistematizado de revision de los bienes informaticos propiedad del CIMAT
que forman parte del activo de computo y se encuentran conciliados contablemente. I}



Invitado: Investigador, postdoctorante, estudiante o personal adscrito a una institucion externa,
cuya relacién y estancia en el Centro puede corresponder a un solo evento o visita o hasta un
periodo definido al momento de ser aceptado a colaborar.

Lineamientos: Conjunto de criterios para aplicacion y seguimiento de las medidas para el uso
eficiente, transparente y eficaz de los recursos publicos, y las acciones de disciplina presupuestaria
en el ejercicio del gasto publico, asi como para la modernizacién de la Administracion Publica
Federal, publicados en el Diario Oficial de la Federacién el 30 de enero de 2013.

MAAGTICSI: Manual Administrativo de Aplicacién General en las materias de Tecnologias de la
Informacién y Comunicaciones, y en la de Seguridad de la Informacién referente al acuerdo de
politica TIC vigente, publicado en el Diario Oficial de la Federacién (DOF), el 4 de febrero de 2016.

Refacciones: Bienes informaticos de consumo o que no son susceptibles de que les sea asignado
un namero de inventario.

TIC: Tecnologias de informacién y comunicaciones que comprenden equipo de computo, software
y dispositivos de impresién utilizados para almacenar, procesar, convertir, proteger, transferir y
recuperar informacion, datos, voz, imégenes y video.

Usuario: Toda aquella persona, perteneciente o ajena al CIMAT, que haga uso de un bien
informatico.

Vale de resguardo: Documento que contiene la relacion de activo de computo que tiene asignado
un servidor publico del Centro generado por el GRP.

Vale de resguardo de estudiante, subcontratado y personal de honorarios: Documento similar al
vale de resguardo generado por el GRP y que responsabiliza al usuarios que no figuran en el
sistema GRP como: estudiantes, personal subcontratado, personal de honorarios y becarios con el
fin de salvaguardar de igual manera, los bienes informaticos (o los activos de cémputo). N




INTRODUCCION.

En los ultimos siete afios el Centro de Investigacion en Mateméticas ha venido aplicando
estrategias y oportunidades en materia de Tecnologias de Informacion para la adopcién vy el
desarrollo de las TICS. en apego al Plan de Accién denominado Estrategia Digital Nacional (EDN),
(Goh.mx, 2015).

En tal sentido, se ha venido trabajando con un marco de referencia normativo que incluye una
serie de estrategias basadas en el Manual de Aplicacién General de las Tecnologias de la
Informacién y Comunicacién conocido como MAAGTICSI, que establece diversos procesos que
sefialan los factores criticos a seguir en materia de planeacién, contratacion, seguridad y controles
referidos a las Tecnologias de Informacion.

Es en tal contexto que se elaboran las presentes politicas, a fin de proporcionar el apoyo y difundir
el conocimiento de los elementos de informacién necesarios para el mejor aprovechamiento y el
uso adecuado de los activos de computo del CIMAT.

Las presentes politicas de naturaleza rectora son establecidas por el Grupo de Direccién y
Estratégico de Tecnologias de Informacién del CIMAT (GESI), y han sido elaboradas y revisadas
para no afectar ni menoscabar la integridad de los bienes informdticos del CIMAT, pero a su vez
respetando la normatividad aplicable vigente y, en particular, el MAAGTICSI.

El presente documento establece las disposiciones generales y especificas a las que deberdn
sujetarse los usuarios, sefialando asimismo sus responsabilidades y obligaciones, asi como
estipulando las conductas de mal uso y las sanciones respectivas.

El presente documento se encuentra publicado en la intranet de ayuda de computo en la liga: ,

https.//www.cimat.mx/node/490 /




Propdsito General

Establecer las normas y responsabilidades de los usuarios del CIMAT para el uso adecuado de los
bienes informaticos del Centro, con el fin de salvaguardar y proteger la integridad de los mismos,
asegurando la aplicacion de buenas précticas y el cumplimiento de las disposiciones establecidas
en el MAAGTICSI.

Alcance

Normar el uso, aprovechamiento, y administracién de los bienes informaticos con los que cuenta
el CIMAT, ya sean arrendados, comprados o cedidos en comodato por otras instituciones, los
cuales estan disponibles para los usuarios del Centro: alumnos, investigadores, técnicos,
administrativos, invitados, personal subcontratado y contratado por honorarios, asi como
directivos y de cualquier persona que haga uso de tales bienes dentro y fuera del CIMAT desde su
asignacion, hasta su disposicion final.

Politicas para el uso adecuado de bienes informaticos:
De las responsabilidades que implica el uso de equipo del CIMAT:

Todo usuario del CIMAT es responsable de preservar la integridad y operatividad del equipo de
céomputo propiedad del Centro, ya sea adquirido con recursos fiscales, propios o derivados de
asignaciones de fondos externos.

Por sus caracteristicas, se ha identificado los siguientes tipos de usuarios:

e |nvestigadores

Investigadores Invitados

e Jovenes Investigadores — Catedras
e Postdoctorados

e Personal Técnico y de Apoyo

e Personal Administrativo

e Personal de Honorarios

e Personal Subcontratado

e Estudiantes

e Tesistas




e |nvitados

A continuacién se enlistan distintos escenarios que deben ser considerados para el cuidado,
operacion y cambio o entrega de bienes informaticos por parte de los usuarios:

Uso adecuado de los bienes informaticos:

Los bienes informéticos que se asignan para su resguardo o en préstamo o prestan a los usuarios
deben preservarse en buenas condiciones fisicas con la finalidad de mantener y extender su vida util, por lo
que deberd procurarse su cuidado, manteniendo buenas practicas de uso y conservacion, entre las que se
incluyen las siguientes:, que incluyen algunos que se mencionan a continuacién:

e Abstenerse de colocarles etiquetas diferentes a la etiqueta de inventario.

e  Evitar ponerlos en lugares que maximicen riesgos de caldas (como esquinas u orillas).
e Evitar golpearlos intencionalmente.

*  Evitar comer o beber cerca de los equipos para evitar derrames o salpicaduras.

e Se prohibe la instalacién de software no autorizado.

* No usar los equipos donde se obstruya la correcta ventilacién de los equipos, por ejemplo ponerlo
encima de una cama.

¢ Abstenerse de llevarlos a lugares de reparacion o cambio de piezas que no cuente con gente
capacitada o certificada para hacerlo.

1. Asignacion de los bienes informdticos:

Conforme a los distintos tipos de usuarios y dada la naturaleza de actividad en el Centro, la
Direccion de Cémputo y Redes deberd expedir la documentacién que respalde el uso de los bienes
y garantice su cuidado, (vale de resguardo, vale de préstamo y/o ticket de asignacidn).

Conforme al MAAGTICSI, todo bien mueble —en este caso, todo bien informdtico-- debe estar
asignado a un usuario, quien deberd firmar un documento (vale de resguardo, vale de préstamo o
ticket de asignacion) que ampare los bienes asignados para su servicio, y de los cuales es
responsable.

El usuario que firma el vale de resguardo de un bien informético se responsabiliza de su uso Vi
ubicacion; por lo tanto, deberd presentarlo al personal de la Direccién de Computo y Redes,

cuando le sea solicitado. Asimismo, deberd mantener el bien en la ubicacién para la que le fue l\P
asignado y, en su caso, notificar cualquier cambio de ubicacion; de igual forma, el usuario
responsable no podra prestar o reasignar libremente ninglin equipo, sin notificar a la Direccién de
Cémputo y Redes. 4
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1.1 Préstamo de bienes informdticos:

El usuario solicitante de un bien o refaccién en calidad de préstamo, debera informar el plazo
maximo que requiera para su uso. En casos justificados, podré solicitarse la ampliacion del plazo
del préstamo al correo ayuda@cimat.mx.

A efecto de mantener los registros actualizados y permitir su aprovechamiento a otros usuarios, el
préstamo de equipo sélo podra ser ampliado por una Unica vez.

2. VALE DE RESGUARDO

a) Los vales generados en el sistema GRP incluirdan a aquellos empleados o usuarios
incorporados en la base de datos del sistema, y llevaran la firma del usuario responsable.

b) Para aquellos usuarios no incluidos en el sistema GRP, DCYR generara un vale de
resguardo que especifique el bien con sus caracteristicas (marca, modelo, serie, cabms,
usuario y ubicacién) e indique claramente la responsabilidad de uso y preservacion de los
bienes informaticos asignados.

Por lo tanto, se consideran dos tipos de vale de resguardo: uno para personal generado por el GRP
para el caso a y otro generado con procesador de texto para el caso b.

3. De la asignacién y/o cambio de responsable de activos de computo

La asignacion de activos de cémputo, asi como su reasignacion entre usuarios deberé solicitarse a
DCYR, a través del correo electronico ayuda@cimat.mx, de la siguiente manera:

Investigadores

La solicitud puede ser realizada por las siguientes areas:
e Coordinacion Académica a través del jefe de Apoyo Académico.
e Eldepartamento de Recursos Humanos a través del jefe del mismo departamento.
e El Investigador anfitridon perteneciente al CIMAT.

e Lideres de proyecto.

e e




Personal Técnico, Administrativo y/o de Apoyo
e Eldepartamento de Recursos Humanos a través del jefe del mismo departamento.

e El jefe inmediato de la persona que se incorpora a un puesto.

Alumnos

Cualquier movimiento de activos de cdmputo relacionado con alumnos debera ser solicitado a la
DCyR por la Coordinacién de Formacién Académica, a través del correo ayuda@cimat.mx.

Todo usuario a quien le sea asignado un activo de computo debe verificar la correcta expedicion
del vale de resguardo correspondiente.

En caso de no coincidir la informacion del usuario a la entrega de su vale de resguardo, éste
debera notificarlo inmediatamente para hacer los cambios pertinentes.

4. Retorno de bienes informdticos:

El usuario responsable que requiera retornar algin activo de cémputo por obsolescencia, mal
funcionamiento y/o por no requerir mas de su uso, deberd solicitarlo mediante el correo
ayuda@cimat.mx, con dos dias habiles de anticipacion, a efecto de actualizar el o los vales de
resguardo correspondientes; elaborar el vale de retorno que ampare el regreso del equipo, y
retirar el equipo de la ubicacion que corresponda. /‘
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5. Asignacién y solicitud de cambio de Bienes Informdticos:

El usuario que requiera cambiar o reemplazar alglin activo de computo debera solicitarlo mediante
el correo ayuda@cimat.mx, con 5 dias habiles de anticipacién. En caso de que dicho movimiento
sea autorizado, se notificara al usuario y se realizaran los movimientos necesarios para mantener
actualizados los vales de resguardo correspondientes.

En el caso de bienes adquiridos con fondos externos, su asignacion y/o reasignacion debera ser
autorizada por el lider o responsable del proyecto mediante el que se adquirio el bien informatico
de que se trate.

6. Del término de relacion con la Institucion y la expedicion de vales de
no adeudo.

Todos los casos en que un usuario termine su relacion con CIMAT deberén ser notificados a la
Direccién de Coémputo y Redes con al menos 2 dias habiles de anticipacion, a través del correo
ayuda@cimat.mx, a efecto de revisar el vale de resguardo; emitir, en su caso, el vale de no
adeudo; retirar el bien informatico en uso y, en su caso, asignarlo a un nuevo usuario responsable.

Las notificaciones pueden ser realizadas por el propio usuario; sin embargo, es imperante que el
término de la relacién sea comunicado oficialmente por parte de las siguientes areas:

Recursos humanos en el caso del personal del Centro (investigadores, técnicos, posdoctorantes,
administrativos, personal subcontratado y de honorarios). .

Coordinacién de Formacién Académica para el caso de alumnos y tesistas, mediante formato de
solicitud de baja total.

Coordinacion Académica en el caso de invitados de las dreas de investigacion.

La notificacién oficial es obligatoria para la expedicién del vale de no adeudo del bien informatico
que el usuario tenga en su poder.

En caso de no ser notificado el cambio de adscripcién o la terminacion de la relacion laboral o
académica, no podra expedirse el vale de no adeudo, quedando incompleta la documentacion
necesaria para determinar el fin de la relacién con el CIMAT.

En el caso de estudiantes, el usuario debera entregar el vale de no adeudo a la Coordinacion de
Formacion Académica.

En todos los demas casos, se entregara el vale de no adeudo al drea de Recursos Humanos. ¢/
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7. Salida de las instalaciones de bienes informaticos:

En el caso de requerir trasladar bienes informaticos funcionales, fijos o de préstamo, fuera de las
instalaciones del CIMAT por comision, exposicion, curso, capacitacién o algin otro similar, se
debera contar con la autorizacion de la jefatura de servicios generales, que deberd emitir el vale
de salida correspondiente y entregard copia del mismo al guardia de seguridad. Esta solicitud de
autorizacién puede hacerse a través del correo electronico: servicios@cimat.mx.

Los equipos mdviles que incluidos en el correspondiente vale de resguardo del usuario quedan
exentos de esta medida, a excepcion de aquellos equipos en préstamo por periodo prolongado
que tengan que salir por cualquier circunstancia.

8. Siniestro de bienes informdticos

Equipos Asegurados fijos y portatiles.

Los equipos y bienes informdticos en general, cuentan con una pdliza de seguro que los cubre en caso de
pérdida, dafio, accidente o algin otro tipo de siniestro. Sin embargo, son necesarios ciertos cuidados y
manejos para hacer vélida la cobertura del seguro.

Los bienes no considerados como portatiles no deben salir de las instalaciones del CIMAT, salvo excepciones
justificadas que deben ser notificadas a la Direccion de Computo y Redes y al Jefe Servicios Generales; de lo
contrario, no serdn cubiertos por la aseguradora en caso de siniestro, y su costo debera ser pagado por el
usuario.

Entre los equipos considerados como portatiles estdn los siguientes: disco duro externo, laptop, celular o
tableta.

Los bienes no considerados como portatiles son: no-brakes, impresoras, equipos de escritorio, monitores,
escaneres, servidores u alglin otro equipo cuya operacién no requiera cambiar de un lugar a otro.

Se destacan los siguientes casos de siniestro:

CASOS DELTIPO 1

* Incendio, inundacién, sobrecarga eléctrica u alglin otro evento natural que afecte la
integridad del bien.

CASOS DELTIPO 2

A .
. i W o o /
e Robo o asalto del que resulte la extraccion de bienes informaticos. [‘ v
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Para estos casos, el usuario debe presentar de inmediato la denuncia ante el Ministerio
Pablico correspondiente al lugar de los hechos, describiendo a detalle los bienes que
resultaron siniestrados (marca, modelo, nimero de serie y de inventario), con la finalidad
de obtener el acta certificada del Ministerio Publico.

El afectado o responsable del resguardo, deberé notificar del siniestro a la Direccion de Computo y
Redes, a través de ayuda@cimat.mx, a mas tardar al dia habil siguiente de sucedido el evento o
haberse percatado del mismo, dando una breve descripcién de lo ocurrido.

Con lo anterior, el personal de la Jefatura de Servicios Generales gestionard la restitucién o pago
del bien ante la compafiia de seguros contratada, en los términos de la poliza vigente al momento
del siniestro.

9. Daiio ocasionado por parte de un usuario.

La persona usuaria que haya provocado dafio fisico importante, maltrato, o extravio de
cualquier bien informéatico deberd repararlo o sustituirlo por uno de caracteristicas y
condiciones similares, o bien cubrir el monto total correspondiente al valor actualizado
en el mercado de un bien con las mismas caracteristicas de hardware. Esto aplica en
general para los siguientes casos: ’

e Cuando al efectuar cualquier revisién o levantar inventario el equipo esté en malas
condiciones o distintas a las de la operacién comun o desgaste natural del tiempo de uso.

e Cuando al regresar un equipo éste se encuentre dafiado, golpeado, inservible, por causas
atribuibles a un trato distinto a la operacién comun o desgaste natural del tiempo de uso.

e Cuando durante el levantamiento de inventario no se presente el equipo, el titular del
vale de resguardo firmado tendrd la responsabilidad de presentarlo o conseguir que se
presente. En caso de que el equipo haya sido extraviado sin haber mediado notificacion
alguna, el usuario responsable sera acreedor a la sancion mencionada en el punto 10.
Para tales efectos, tendrd 10 dias hébiles para reportar la situacion del equipo en
cuestion.

e Cuando al momento de regresar un equipo que se tenia en calidad de préstamo, éste sea
presentado en malas condiciones derivado de un evidente maltrato.

e. Cuando no se reporten percances sufridos por el equipo, como caidas, derrames o golpes
que hayan dafiado parte de la carcasa o cualquier componente interno o externo del
equipo en cuestion.




e Cuando los bienes prestados sean regresados con dafios o sefiales evidentes de maltrato
que impidan su correcta funcionalidad.

e (Cuando las refacciones o los dispositivos no consumibles no sean retornados.

® Cuando en caso de siniestro la aseguradora emita un dictamen de no procedencia,
imputando responsabilidad directa del usuario.

NOTA IMPORTANTE: Ante alguno de los escenarios mencionados, la persona que tenga bajo su
resguardo el equipo sera la responsable de su restauracidn a las condiciones que la Direccién de
Computo y Redes acepte o, en su caso, de su sustitucion.

Cémputo y Redes apoyara al usuario ofreciéndole opciones de compostura en Centros de Servicio
Autorizados, o bien sugiriendo las piezas requeridas, e informando de las caracteristicas técnicas y
fisicas de las partes a reemplazar. La responsabilidad de su completa reparacién seguiré siendo del
usuario.

10. Acciones y notificaciones.

En caso de negativa a firmar el vale de resguardo y/o vale de préstamo, se notificara al jefe
inmediato o Coordinador, dependiendo el drea a la que pertenezca el usuario. Si el usuario
contintia sin acceder, se notificard a la Direccién Administrativa para levantar el acta
circunstanciada correspondiente.

En caso de que un usuario incurra en cualquier dafio o siniestro, la Direccién de Cémputo y Redes
notificara al Coordinador Académico para que ésta le solicite la reparacién del dafio efectuado. Si
el usuario responsable se niega a responder por el dafio, el hecho sera escalado al GESI y, en su
caso, al Comité de Etica del CIMAT.

Los bienes descritos en los vales de reguardo son propiedad del CIMAT, y estén bajo custodia de
un usuario, quien se compromete a darles el uso racional que permita obtener su éptimo
aprovechamiento, de conformidad con los articulos nimero 134 Fraccién VIy 135 Fraccién 11l de la
Ley Federal del Trabajo, asi como al articulo 7 y Fraccién VI de la Ley General de
Responsabilidades Administrativas. Una vez concluido el desempefio del empleo, cargo o

comision asignado, deberd entregarlos en su totalidad, no reservandose ningtn derecho sobre los
mismos.

El resguardatario esta obligado a notificar, a la brevedad y por escrito, a la direccién de cdmputo y
redes y al Jefe de Servicios generales o a la persona responsable de los recursos materiales en
caso de robo, extravio, siniestro y reubicacién de los bienes por los que ha firmado. /



EXTRAVIO DE BIENES INFORMATICOS

Conforme a lo establecido en la Norma Quincuagésima Segunda de las Normas Generales para el
Registro, Afectacién, Disposicion Final y Baja de Bienes Muebles de la Administracion Publica
Federal se hace mencidn:

Cuando un servidor publico extravie un bien, la Secretaria de la Funcién Publica a través del Organo
Interno de Control, podra dispensar el fincamiento de las responsabilidades en que incurra, siempre
que los hechos que las constituyan no revistan un cardcter delictuoso, ni se deban a culpa grave o
descuido notorio del responsable; resarza el dafio ocasionado, mediante la reposicion del bien con
uno igual o de caracteristicas similares al extraviado, o haga el pago del mismo al valor que rija en
ese momento en el mercado para un bien igual o equivalente.

Por lo tanto cuando un servidor publico extravie un bien informatico, la Direccién de Cémputo y
Redes validara técnicamente el equipo de reposicién que cumpla con las caracteristicas técnicas
similares al bien informético extraviado. Y hara llegar el costo del equipo resultante de la
cotizacidn al usuario responsable.
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