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1. DEFINICIONES

Prefijo: NUmero de bits contados de izquierda a derecha de una direccién IPv6, equivalente
a la porcién de red utilizada en las direcciones |IPv4.

GRP: Global Routing Prefix o prefijo de enrutamiento global, disefiado para hacer una
estructura jerarquica desde una perspectiva de enrutamiento global.

[ID: Interface ID o identificador de interface equivalente a la porcion de Host de una
direccion IPv4, también conocido como sufijo.

RIR: Regional Internet Registry o Registro Regional de Internet, es una organizacion que
supervisa la asignacion y registro de recursos de internet en una regiéon especifica.

NIBBLE: Digito hexadecimal (O-F) de 4 bits de una direccion IPve.

SEGMENTO: Porcion de 16 bits de una direccion IPve compuesta por 4 nibbles, cada uno de
los segmentos debe estar delimitado por ": " los valores de cada segmento oscilan entre
:0000: y :FFFF:, es decir 65,536 combinaciones.

SLAAC: Stateless Address Autoconfiguration, Auto configuracion de direcciones IPV6 sin
estado.

DHCPv6: Dinamic Host Configuration Protocol, protocolo de configuracion dinamica de
direcciones o prefijos IPv6.

Disrupcién: Interrupcion brusca o trastorno en la operaciéon de redes o sistemas.

Dual stack: Técnica de transicién a IPve que implica que todo dispositivo conectado a una
red cuente con direcciones IPv4 e IPv6 asignadas de forma simultanea.

Estrategia Digital Nacional: El plan de accién del Ejecutivo Federal para aprovechar el
potencial de las tecnologias de la informacién y comunicacion, incluidos los servicios de
banda ancha e Internet, como elemento catalizador del desarrollo del pais, mediante su
incorporacion a la vida cotidiana de las personas, y a la Administracion Publica Federal,
mediante el uso de la informatica y el desarrollo del gobierno digital.
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Grupo de Trabajo para IPv6: el conformado en cada Institucion de la Administracion Pudblica
Federal para establecer las acciones de planeacidn y ejecucién necesarias para la transiciéon
a IPv6. Instituciones: las dependencias y entidades integrantes de la Administracion Publica
Federal.

Riesgo: la probabilidad de que una amenaza pueda explotar una vulnerabilidad, generando
un impacto sobre la infraestructura de TIC y los activos de informacion de la Institucion.

Seguridad de la Informacién: la capacidad de preservar la confidencialidad, integridad y
disponibilidad de la informacién, asi como la autenticidad, confiabilidad, trazabilidad y no
repudio de la misma.

Tecnologias de la Informacién y Comunicacién: el equipo de cémputo, software,
dispositivos de impresion, infraestructura y servicios que sean utilizados para almacenar,
procesar, convertir, proteger, transferir y recuperar informacion, datos, voz, imagenes y
video.

Translation: técnica de transicién a IPv6 que implica la transformacién de IPv4 en IPv6, o
viceversa; no se recomienda la utilizacién de esta técnica como enfoque primario de la
transicion.

Tunneling: técnica de transicién a IPv6 que implica la encapsulacién de IPv4 en IPv6, o
viceversa.
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2. ACRONIMOS
APF: Administracién Publica Federal.
ASN: (Autonomous System Number): Numero de Sistema Auténomo.

CEDN: Coordinacion de Estrategia Digital Nacional de la Oficina de la Presidencia de la
Republica;

DNS: (Domain Name Service): Sistema de nombres de dominio

IAR México: Organizacion encargada de prestar el servicio de distribucion y administracion
de Recursos de Numeracion de Internet, esto es, direcciones |IP en sus versiones 4 y 6, asi
como los ASN y de la delegacién de DNS inverso, para entidades establecidas en el territorio
mexicano.

IPv4 o IPv6 (Internet Protocol version 4 or 6): Protocolo de Internet versiéon 4 o 6.

MGSI: Marco de Gestion de Seguridad de la Informacion.

OCF: Organo de Control y Fiscalizacion de las Instituciones, el cual considera a los Organos
Internos de Control y/o analogos dependientes de la Secretaria de la Funcién Publica.

TIC: Tecnologias de la Informacion y Comunicacion.
UAF: Unidad de Administracion y Finanzas.

UTIC: Unidad de Tecnologias de Informacion y Comunicaciones o area responsable de las
TIC en cada Institucion.

IETF: Internet Engineering Task Force

Protocolo: es un conjunto formal de estandares y normas. Estos rigen tanto el formato
como el control de la interaccion entre los distintos dispositivos dentro de una red o sistema
de comunicacion.

DOF: Diario Oficial de la Federacion.

LACNIC: Latin American and Caribbean Network Information Center, es el registro regional
de internet para la zona de Latino Américay el Caribe.
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3. RESUMEN

El proyecto de transicion al protocolo de internet version 6, surge como iniciativa de la
Coordinacion de Estrategia Digital Nacional (CEDN) en comun acuerdo con la
Administraciéon Publica Federal en el acuerdo de TIC's (Tecnologias de la
Informacion y Comunicacion) en el Titulo Cuarto sobre las Politicas Tecnoldgicas
aplicables a los Proyectos de TIC y Sl en su capitulo 2 referente a las redes de datos y
servicios de internet, publicado en el diario oficial de la federacion el 6 de septiembre
de 2021, en el que se pide a las instituciones federales solicitar a la autoridad NIC
México, el ASN y direccionamiento de IPv6 para un mejor aprovechamiento de la
informatica por parte del gobierno digital y de las tecnologias de la informacion,
apegandose a los estandares técnicos definidos por la CEDN.

CAPITULO Il
REDES DE DATOS Y SERVICIOS DE INTERNET

Articulo 50.- Los servicios de internet corporative o de internet de coficinas remotas que contraten las Instituciones deberan
cumplir con los Estandares Técnicos de la CEDN.

Articulo 51.- Las instituciones deberan adoptar las medidas para migrar sus servicios de lelecomunicaciones hacia el
protocolo de internet IPV8, de conformidad con la guia que para tal efecto emita la CEDN; mientras tanto, podran utilizar el
Protocolo de Internet IPv4 en aquellos servicios que sean expuestos tales como correo electronico, transferencia de archivos,
conexiones seguras y aplicaciones web.

Articulo 52.- Todas las Instituciones deberan solicitar ante la autoridad NIC México el numero de ASN de IPvE; y deberan
solicitar a sus proveedores de servicios |a capacidad de ruteo de ASN. La gestion de |a solicitud debera notificarse a la CEDN a

través de la Herramienta, adicionalmente, registraran la solicitud de los nombres en el dominio gob.mx especificando su vigencia y
proposito.

Articulo 53.- Las Instituciones deberan privilegiar la implementacidon de servicios de redes de telecomunicaciones
proporcionados por otras Instituciones que cuenten con la capacidad técnica para hacerlo, con apego a los Estandares Técnicos
de la CEDN.

Articulo 54 .- Las instituciones deberan, ante el uso compartido de redes de comunicaciones, considerar al menos los
siguientes elementos:

a) Mecanismos y politicas de seguridad;

b) Protocolos de actuacion en contingencias;

Jalisco S/N, Col. Valenciana, CP. 36023, Guanajuato, Gto. México. Apartado Postal 402, CP 36000.

Tel: +52 473 732 7155

c) Niveles de servicios;
d) Identificacion de vulnerabilidades; asi como
e) Requisitos de gestion de todos los servicios de red.

Los cuales deberan estar contemplados en los Instrumentos de colaboracién y contratos de servicios de red que se celebren.

Figura 1 DOF.: Politicas Tecnoldgicas aplicables a los Proyectos de TIC.
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En relacion a este acuerdo, se difundid igualmente por parte de la CEDN, la Guia para la
Transicion al Protocolo de Internet version 6 (IPve) en la Administracion Publica Federal. En
dicho documento se establecen las fechas en las cuales se debe desarrollar esta transicion
tecnoldgica y el porcentaje minimo de avance en las mismas de acuerdo a la siguiente
tabla:

1. Grupos de Trabajo para IPv6 integrados en un plazo no mayor a 45 dias Habiles. | A mas tardar al 8 de febrero de 2022

2. Solicitud de Bloques de direcciones IP y el ANS ante IAR México. A mas tardar el 30 de junio de 2022
3. Piloto de transicidon a un ambiente operacional de sélo IPv6 A mas tardar el 31 de diciembre 2022
4. Memoria técnica que derive del piloto de transicidn a un ambiente operacional A mas tardar el 31 de diciembre de
de solo IPv6. 2022
5.20% de los activos en las redes de la institucion operando en un ambiente IPV6 A mas tardar el 31 de diciembre de
y e informe de la conclusién de la transicién a IPv6 de todos los sistemas que 2023
brindan servicios a la ciudadania
6. 50% de los activos en las redes de la institucion operando en un ambiente IPv6. A mas tardar 31 de diciembre de
2024
7.80% de los activos en las redes de la institucion operando en un ambiente IPve. A mas tardar 31 de diciembre de
2025

Tabla1 Guia para la transicién a IPv6.

Los puntos que se abordaran en el presente documento es el 3y 4 de acuerdo a la guia.
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4. INTRODUCCION

Como parte de la adaptacion tecnoldgica de los Centros Publicos de Investigacion, el
proceso de transicion al protocolo IPve forma parte medular de la arquitectura tecnoldgica
gue han de adoptar todas las entidades en el mundo. Si bien los conceptos del Internet de
las Cosas (loT) e inteligencia artificial, entre otros, requieren recursos de direccionamiento
mas efectivos y que involucren procesos mas cortos para la entrega de informacion, la
incorporacién de un protocolo con un espectro mas amplio de direccionamiento aportara
un sinnumero de posibilidades de experimentacion e integracion de servicios de
tecnologias de informaciéon y comunicaciones, mejorando aun mas los servicios y los
tiempos de respuesta involucrados en ellos.

El Centro de Investigacidon en Matematicas, A.C, a través del Grupo de Transicion al
Protocolo IPv6, presenta este piloto de transicion que contempla una base fundamental
para la experimentacion en un entorno simple ya en IPv6, cuyo objetivo, ademas de la
integracion de elementos tecnoldgicos conviviendo en este entorno y configurados en IPv6,
el sustento de las primeras pruebas de convivencia en dual-stack con elementos IPv4
versus elementos |IPv6. Las notas y observaciones derivadas de este piloto, permitiran la
planeacion, analisis y contencién de posibles riesgos, hallazgos e incidentes relacionados
con el intercambio de informacién entre ambos protocolos.

El resultado esperado es lograr una planeacion en etapas desarrolladas en el periodo
comprendido entre enero 2023 y diciembre 2025, contemplando las necesidades
inmediatas en cuanto a arquitectura tecnoldgica y la configuracion final de los elementos
tecnologicos que la conforman.
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5. OBJETIVOS

1. Obtener una infraestructura piloto donde se puedan detectar las necesidades en
términos de infraestructura, configuracion y adaptaciéon a los cambios implicitos en
una transicidon al protocolo IPve, mediante un laboratorio de equipos que permitan
evaluar todos los factores involucrados sin afectar la operacion de los servicios de
telecomunicaciones y seguridad de la informacidn, para que una vez que se inicie en
modo produccioén ya se tengan previstos la mayor cantidad de variables involucradas
en este proceso y contener la afectacion de las mismas, considerando los factores
externos que pudieran afectar o beneficiar la arquitectura institucional, para la
implementacién de los mismos.

2. Dar cumplimiento a las etapas que especifica la Guia para la Transicién al Protocolo
de Internet version 6 (IPv6) en la Administracion Publica Federal.

3. Establecer la base de conocimiento necesaria para la transicion de la infraestructura
completa de la red del Centro en todas sus unidades.
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6. PLAN DE TRABAJO

Como parte de las actividades realizadas para la preparacidn del laboratorio de la prueba
piloto solicitada por la CEDN para el plan de transicidn a IPve, el personal del CIMAT
responsable de esta actividad planteo el laboratorio en base a los siguientes elementos:
1. Definir los segmentos IPv6 a usar en la sede Guanajuato tanto para la parte de LAN
como para la WAN, para su publicacion a través del protocolo BGP con el apoyo del
ISP.
2. Configuracion de un Router para la publicacion de los segmentos IPv6 y uso del
Sistema Autonomo.
3. Configuracion de un Firewall de prueba para el uso del nuevo esquema de IPv6.
4. Configuracion de servidores DNS Autoritativos y Recursivos basados en el esquema
de IPV6 e IPV4.
5. Configuracién de un servidor de prueba para la pagina web del CIMAT con

direccionamiento IPve6.

Los puntos definidos anteriormente son en base a un ambiente similar a lo que se tiene
actualmente en produccion en el Centro, con el objetivo de gradualmente integrar cada
elemento en nuestra infraestructura a manera de evitar situaciones que puedan afectar el
desempeno en los servicios que se brindan en el CIMAT.
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6.1 Plan de direccionamiento IPv6 independiente del prefijo

El plan de direccionamiento significa basicamente la segmentacion de un prefijo inicial, el
prefijo inicial puede ser de documentacion o el prefijo que asignd IAR. La CEDN en su guia
sugiere la generacion de un plan de direccionamiento para la fase de planeacién con un
prefijo de documentacion, comenzando con plan de direccionamiento para la fase de
pruebas de funcionamiento. Para este documento se usara un prefijo asignado por IAR
ajustado a las necesidades de direccion de la entidad.

Mediante el uso de una sola red sumarizada, esta situacidon facilita el trafico IPve debido a
gue se disminuye el tamano de las tablas de enrutamiento de los equipos de capa 3. Para
realizar una segmentacion exitosa que garantice la implementacion, la buena practica es
establecer la cantidad de segmentos IPv4 que actualmente funcionan en la infraestructura
de la entidad, esta practica indica el numero exacto de LANs o VLANs gque se van a cubrir
con direccionamiento IPvb, ademas de establecer el niUmero exacto de LANs o VLANSs
nuevas para usos especificos y las reservas que se necesiten en el proceso de
implementacion.

Para el caso del Centro, que cuenta con 6 sedes conectadas a internety a un DATACENTER
central, se definié prefijos /48. Las razones por las cuales se eligidé este prefijo son las
siguientes:

e Escalabilidad Debido a la posible demanda de estudiantes a lo largo del territorio
nacional, el subnetting del prefijo /44 a prefijos /48, estos dardn la posibilidad de
conectar 65,536 subredes /64 para cada uno.

e Asignacion de recursos. Cada digito hexadecimal de una direccion IPv6 contiene 4
bits y se denomina NIBBLE, LACNIC recomienda que la solicitud del prefijo se realice
en limites binarios, esto significa que se deben solicitar prefijos multiplos de 4 para
garantizar NIBBLES completos y facilitar la segmentacion del prefijo, por esta razén
se asigno un prefijo /44 por parte IAR.

La red del CIMAT se define como una gran estrella I6égica cuyo punto central es un DATA
CENTER. Todas las sedes pueden comunicarse a internet de manera independiente y a este
DATA CENTER para solicitar servicios y recursos. El prefijo /44 permite entregar
direccionamiento a todas las sedes del Centro con un enfoque escalable, este prefijo
permite la construccion de nuevas sedes y la configuracion de mas LANs o VLANs en cada
sitio.
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Verificando las necesidades actuales del Centro, en donde se detecta la existencia de por lo
menos 6 redes, segmentadas mediante LANs o VLANs, con direccionamiento IPv4 y
mascara de Subred de 24 y 28 Bits, es necesario replicar un modelo adaptable en el
protocolo |Pv6.

Como primera medida y como parte del proyecto actual se realizé la solicitud formal ante
el NIR (National Internet Registry - para el caso de México IAR, dependiente de LACNIC) del
direccionamiento IPv6 global de acuerdo con la guia dada por CEDN.

Después de realizar un proceso exitoso de solicitud de recursos ante |IAR, el Centro cuenta
ahora con un prefijo IPv6 propio y una direccion de sistema auténomo. El prefijo que fue

asignado por IAR es: 2861:F1 notacion abreviada de
2801:

Un ejemplo de asignaciéon de direccionamiento IPve completo partiendo del prefijo
asignado por IAR puede ser:

2s01 : I

Rojo: Direccionamiento otorgado por el ISP (/32).

Azul: Direccionamiento de la organizacién otorgado por IAR a CIMAT (/44).
Verde: Subred de la organizacion (/48 6 /64).

Negro: ID (Interface ID) Direccion individual del host (/128).

De acuerdo con el ejemplo y teniendo en cuenta los aspectos sobre IPv4 enumerados
anteriormente, es recomendable hacer una asignacion de red de la organizaciéon basados
en /64 para redes IPv6, en donde tienen cabida las redes actuales y permite una amplia
proyeccion a nuevas redes. (En el ejemplo esto corresponde al segmento de color verde,
1,048,576 subred /64).

La asignacion del direccionamiento propio de la red, para el caso actual del Centro, cuyo
direccionamiento IPv4 puede ser por egjemplo 17222 XX.XX, 10.105.X.X, 17229 XX XX y
192168 XX.XX, entre otros, de acuerdo al RFC 1918 de la IETF, para IPv6 en el ejemplo
corresponde al segmento Azul, donde se hace la definicion de la red; cabe anotar que esta
direccion, asi como en IPv4, es un identificador Unico y particular dentro de las redes y su
asignacion es definitiva, porque nombra la red y si es cambiado posteriormente puede
generar incidentes de conectividad.

" Representa una cadena continua de segmentos IPv6 que contienen Unicamente cero (0).
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En el segmento Negro se denota el direccionamiento propio de cada o host IID (Interface
ID).

Por ultimo, el segmento Rojo es asignado por el ente regulador (LACNIC) o el ISPy NO es
modificable ya que representa las direcciones globales.

6.1.1 Definicion del direccionamiento IPv6.

La definicion del direccionamiento propio en IPv6 para al Centro se realiza en el segmento
de color Azul como en el ejemplo. Cabe recordar que estas direcciones son asignadas en
hexadecimal con digitos del O -9y caracteres A, B, C, D, E, F.

Aqui se puede colocar el direccionamiento a consideracion propia de la entidad cuyo valor
debe ser Unico, por ejemplo: 1234. Es importante considerar que después de nombrado
este deberia ser un direccionamiento definitivo, ya que su modificacion afecta equipos de
comunicaciones, aplicaciones, bases de datos y demas activos de informacion en la red.

Tomando como base el prefijo asignado por IAR se selecciona un prefijo que cumpla con
las necesidades de direccionamiento del Centro. Las condiciones que debe cumplir el
prefijo son las siguientes: Numero suficiente de Direcciones IPv6 y que sea multiplo de
cuatro para que esté en limite binario y facilite la segmentacién. Para el caso de la entidad
se selecciona el prefijo /44

280"

Para asignar direccionamiento a cada una de las sedes, data center y segmentos de WAN
se usaran prefijos /48

280

Para asignar direccionamiento a cada una de las WANSs, LANs o VLANs se usaran prefijos
/64

2801

Definidos estos segmentos se pueden definir direcciones IPv6 de este tipo:
2801:
2801:
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Azul Prefijo /48 y Verde Subred desde /48 hasta /64

Negro: Corresponde al direccionamiento propio de cada host o IID (interface ID), esta
porcion de la direccion IPv6 se puede configurar de forma estatica o usando SLAAC
(autoconfiguracién de direcciones con estado) o DHCPv6 (protocolo de asignacion
dinamica de direcciones IPvoG).

PREFIJO ASIGNADO POR IAR | 2801 N

SISTEMA AUTONOMO -

6.2 Asignacion de prefijo ipv6 /48 en las sedes del CIMAT

Segmentacion del direccionamiento Ipve en todas las unidades de CIMAT.

2801

2801, :

2801 ' CIMAT GUANAJUATO

2801

2801, :

2801 I

2801 ] CIMAT MONTERREY

2801 i

2801, X
CIMAT AGUASCALIENTES

2801 :

2801 I
CIMAT ZACATECAS

2801 I

T

2801 ' CIMAT MERIDA
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PUERTO INTERIOR

Tabla2 Asignacion de prefijos a las sedes.

Se puede observar de manera precisa el prefijo /48 principal de cada una de las sedes; y la
segmentacién en prefijos /64 suficientes para cubrir todas las LANs o VLANS que se van a
usar. Es importante mencionar que se tendran en cuenta segmentos para LANs o VLANs
nuevas de prueba, aplicaciones, equipos de comunicacion y servidores, también se dejaran
LANs o VLANs disponibles en caso de que la entidad las requiera para desplegar nuevos
servicios en cada una de sus sedes.

El plan de direccionamiento también podra contemplar segmentos /56 de reserva
(respaldo) en cada una de las sedes en caso de que en un futuro se requiera
direccionamiento adicional o sistemas de contingencia.

6.2.1 Segmentos para DATACENTER y WAN

Guanajuato 2801:_

2801:C4:E0::/64
2801

2807;

2807;

2801

2801

2801

(11l

WAN, LOOPBACK
Y ENLACES PUNTO A PUNTO
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2801: ;!

DATACENTER

2801: ;!

TELEFONICA

2801: ;!

LAN

2801: !

VLAN

2801:C4:

ETC.

Monterrey 2801 I

2801

280118

28018

2807

280118

28018

it | i

280118

O

2801;
28018

2807,
28018

o

O

WAN, LOOPBACK
Y ENLACES PUNTO A PUNTO

2801

PELE | | DATACENTER

PECE ! | TELEFONICA

2s01: I LAN

2s01 I VLAN

2s01: I ETC.
Tabla3 Segmentacion del direccionamiento.
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Como se puede observar en la tabla anterior, en el caso de los servidores y equipos que
poseen |IPv4 publica, se hara la asignacion en IPv6 en base a su homodlogo en IPv4,
convirtiendo la IPv4 a hexadecimal para obtener la equivalente en IPv6.

Cada una de las sedes o sitios tiene en promedio 25 a 30 LANs o VLANS para asignar a los
diferentes departamentos, dependencias, redes especiales (networking, seguridad,
aplicaciones, servidores, etc.), este direccionamiento se va a cubrir con prefijos /64 que
parten de cada prefijo /48 del sitio, esto significa que cada sitio va a contar con 65,535
subredes /64, debido a que el primer prefijo /64 se para la definicion de la red, la sede y/o la
dependencia que usard determinado prefijo /64, esto dependerd exclusivamente del
meétodo de asignacion de ID que se use en cada uno de los segmentos. (SLAAC, DHCPv6 O
DIRECCIONAMIENTO ESTATICO).

Para el caso de los equipos servers que se van a configurar con direccionamiento estatico,
se puede hacer la asignaciéon manual teniendo en cuenta la ubicacion fisica y el
direccionamiento IPV4.

6.3 Implementacion del laboratorio para las pruebas para el piloto de transicién.

A continuacion, se muestra el diagrama de conexidon usado para el laboratorio de pruebas
en el que ya se usan |P's del segmento asignado por IAR para cumplir con el requerimiento
de la prueba piloto.

6.3.1 Equipos usados en el laboratorio.

Equipo Marca Modelo Funcion

Router Huawei ARG50 Permite la comunicacién hacialared de
Internet, anunciando los segmentos de
red IPv4 e IPv6 a través del protocolo
BGP.

Anunciar los segmentos IPv4 e IPv6o
por medio del protocolo de ruteo BGP
usando el sistema autdnomo de

Router ASR CISCO ASR1002-X . .
CIMAT, asi como funcionar como
puerta de enlace o Gateway para los
equipos en la LAN.
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Soporta las maquinas virtuales de

Proliant
Firewalls, DNS y la de ambiente web.

Servidor HPE DL380 G7

Interconectar los diferentes

. WS-C2960X- | dispositivos (ASR, Firewall y servidores)
Switch CISCO 24TS-L segmentando la red en equipos dentro
y fuera de la LAN.

Tabla4 Equipos que forman parte del laboratorio.
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6.3.2 Esquema de conexion del laboratorio

ESQUEMA DE CONEXION PARA
LABORATORIO DE PRUEBA PILOTO DE
IPv6 CIMAT.

INTERNET

Router ISP

=so, [

Anuncio de Seementos IPv4 e .
Segmento destinado

IPv6 mediante ASN 270167. entre ISP v ASR.

ﬁﬂ’
Router CIMAT ASR.
2so1-{ N
Segmento destinado

entre ASR y Firewall.

Firewall Prueba
CIMAT

2801
Segmento destinado entre
Firewall y Switch Core.

Switch Core
CIMAT

Servidores de Prueba.

o[
estinado para los

Segmento
servidores de prueba DNS, Pagina
Web, Servidor de Aplicaciones.

Figura 2 Diagrama de conexion de red del laboratorio.
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6.3.3 Configuracion de Router para anuncio de segmentos IPv6 y uso de ASN.

Como parte del proceso de transicion a IPv6, que corresponde a la sede en Guanajuato del
CIMAT, se solicité de manera formal al proveedor de servicios de internet ISP, el anuncio de
los segmentos IPv6 e IPv4 a través del Sistema Autdnomo propios.

Los recursos IPv6 e IPv4 que se ha solicitado sean publicados por medio del protocolo BGP
version 4, ademas del uso del Sistema Autdnomo recién adquirido por el CIMAT: el
280 v 230" o o ASN J (de 32 bits). Se solicité al ISP que el
anuncio de los segmentos IP entrantes sean la ruta por defecto o Default Route, tanto para
IPv4 como IPv6, con el objeto de evitar que el Router del CIMAT no sature su capacidad de
memoria con la totalidad de prefijos que se reciban por medio de BGP.

El equipo que se usard para el ruteo es un equipo Cisco modelo ASR1002-X, el cual tendrd
la direccion IPv6 2801l <~ una conexidn punto a punto con el Router del ISP que
sera la salida a internet como parte de la conexion WAN (o la direcciéon que indique el
proveedor). Para la parte de la conexién LAN sera la direccion 1P 2801 /= cual
estara conformada en una conexiéon punto a punto con el firewall de prueba del laboratorio.

Figura 3 Configuracién del protocolo BGP en el ASR.

18

Jalisco S/N, Col. Valenciana, CP. 36023, Guanajuato, Gto. México. Apartado Postal 402, CP 36000.
Tel: +52 473 7327155 www.cimat.mx

2023

¥ Francisco
VIEA



GOBIERNO DE ‘-..
MEXICO | i CONACYT

CIMAT

Para la conexion entre el firewall y el switch principal o Core del CIMAT, que ademas funge
como Gateway de las subredes del Centro, se ha determinado usar otra conexion punto a
punto con ruteo estatico, por lo que se usara el segmento de red 2801 EGzG

Finalmente, para el sesgmento de LAN donde de momento se usaran servidores de prueba,
en una zona simulando la DMZ del Centro se usara el segmento 2801 Gz

Para cumplir con lo solicitado por la Funcién Publica Federal mediante la CEDN, se requirid
crear un laboratorio, este tiene la funcion de ejemplificar un ambiente hibrido (IPv4 e IPvo).
Con el que es posible hacer diversas pruebas de funcionamiento sin afectar los servicios
productivos, asi mismo permite recabar la evidencia necesaria para demostrar que se ha
implementado en su primera etapa el protocolo IPv6 en las instalaciones de CIMAT.

En este laboratorio se trabajé con 2 servidores fisicos Hp DL380 G7, a estos servidores se les
instalé VMware ESXi version 6.0 para a su vez instalar las maquinas virtuales necesarias y
realizar las configuraciones, con esto se podra recabar la evidencia solicitada.

Las maquinas virtuales instaladas y configuradas en los servidores fisicos fueron 6 y se
configuraron conforme al avance de las pruebas.

19

Jalisco S/N, Col. Valenciana, CP. 36023, Guanajuato, Gto. México. Apartado Postal 402, CP 36000.

) 2023
” Francisco
VIEEA

Tel: +52 473 7327155 www.cimat.mx



GOBIERNO DE

MEXICO

‘ “~. CONACYT

6.3.4 Configuracion de los servidores de Nombre Dominio.

6.3.4.1 Servidor de sistema de nombre de dominio (DNSv6) autoritativo master:

La transiciéon se basa en los DNS, por lo cual se debe tener control de las zonas de autoridad
y la recursividad del servicio, para el uso intensivo del DNS para todo. Por ello, se instalé una
maquina virtual (MV) basada en Windows server estandar 2019, en esta MV se habilité y
configurd el servicio de DNSve maestro, se agregaron los registros A 'y AAAA para la zona
principal cimat.mx y las zonas de resolucidon inversa para el ambiente de laboratorio, como

este servidor es el master autoritativo se le deshabilita la funcidn de recursividad.

¢

2, Administrador de DNS
Archivo Accién Ver Ayuda

o 2@ ECE Hm § &
2 D_NS Nombre
v § SVDNSAUTO1

v || Zonas de busqueda directa
cimat.mx

: [ |svdnsaut01

v [ ] Zonas de busqueda inversa I;—ISV n=a
-addr.arpa [Flsvdnsauton
addr. a.rpa [Flsvdnsautoz
0.8.2.ip6.arpa ﬂsvdnsautoz
addr.arpa [—I svdnsrec01
Reenwadores condicionales E—Isvdnsrecm
E—lsvdnsreCOZ
E—lsvdnsrecOZ

[—Iwwwz

[—Iwwa

[i—](igual que la carpeta principal)
[é_l(igua! que la carpeta principal)

Tipo Datos

Inicio de autoridad (SOA)  [15], svdnsaut01., hostmaster.
Servidor de nombres (NS)  svdnsaut01.

Host (A)

Host IPv6 (AAAA)
Host (A)

Host IPv6 (AAAA)
Host (A)

Host IPv6 (AAAA)
Host (A)

Host IPv6 (AAAA)
Host (A)

Host IPv6 (AAAA)

2, DNs Nombre Tipo Datos
v i SHIRGAUIR [l Ggual que la carpeta principal) Inicio de (SOA) _[18], svdnsaut01., hostmaster.
- Zonzs dib"sq“d“ recta [ Gigual que la carpeta pf propiedades de cimat.mx ? x
i Zbpas de bssiieda iwversa [gual que fa corpeta
L] [hola Servidores de nombres WINS Transferencias de zona
ddr.arpa =l svdnsaut01 General Inicio de autoridad (SOA)
, el | s Eotodo:  Ejecuténdose == [
Reenviadores condicionales j—|svdnsaut02 Tipo: Primario Cambiar... pO:0000:0006
svdnsrecO1
[ |svdnsrecot D0:0000:0007
[ |svdnsrec02
[ svdnsreco2 Nombre del archivo de zona: p0:0000:0008
=lwww2 [amat.mx.dns
www2 D0:0000:0009

Figura 4

Jalisco S/N, Col. Valenciana

73 7327155 www.cimat.mx

CP. 36023, Guanajuato, Gto. México. Apart

Actualizaciones dinamicas: Ninguna -
Permitir actualizaciones dindmicas que no son seguras representa un
serio peligro para la seguridad porque se pueden aceptar
actualizaciones desde origenes que no son de confianza.

Para establecer las propiedades de cadudidad o Caduddad...
reorganizacion haga dic en Caduddad.

e

Configuracion DNS autoritativo primario.
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6.3.4.2 Servidor de sistema de nombre de dominio (DNSv6) autoritativo esclavo:

De la misma manera se cred la maquina virtual (MV) y se le instalé un Windows server
estandar 2019. En esta MV se habilitd y configurd el servicio de DNSv6 esclavo, el cual tendra
una copia de la base de datos del DNS autoritativo maestro tanto de su zona principal como
de las zonas de resolucion inversa.

Como este servidor es el esclavo autoritativo se le quita también la funcidn de recursividad.

B QNS Nombre Tipo Datos Marca di
v 8 SVDZNSAULOZb " da di E—I(igual que la carpeta princip... Inicio de autoridad (SOA)  [19], svdnsaut01., hostmaster. static
t B & o 2 <
B ona's et o el ﬂ(rgual que la carpeta princip... Servidor de nombres (NS) svdnsaut01. static
cimat.mx - g A , .
Z dabil " ﬂ(sgual que la carpeta princip... Servidor de nombres (NS) static
v [] Zonas de bisqueda inversa - =
addr.arpa [svdnsautor Host (A) static
-addr.arpa E—Isvdnsautm Host IPv6 (AAAA) static
addrams [Flsvdnsauto2 Host (A) static
082ipbisips [Elsvdnsauto2 Host IPv6 (AAAA) static
Reenviadores condicionales [Elsvdnsrecot Host (A) static
[Flsvdnsrecot Host IPv6 (AAAA) static
n svdnsrec02 Host (A) static
[—I svdnsrec02 Host IPv6 (AAAA) static
Elwww2 Host (A) static
Elwww2 Host IPv6 (AAAA) static
Figura 5 Registros de DNS autoritativo secundario.
2 DNS Nombre Tipo Datos Marca di
v & SVDNSAUTO02 ?
v (] Zonas de busqueda directa Propiedades de cimat.mx ? x fdnsaut0l, hostmaster. static
r A Jut01, static
cimat.mx | N
~ Zonas de basqueda inversa Servidores de nombres WINS Transferencias de zona static
addr.arpa General Inicio de autoridad (SOA) static
-addr.arpa p stat!c
addr.arpa Estado: Ejecutdndose Pausa static
i .0.8.2.ipb.arpa Tipo: Secundario Cambiar... statfc
Reenviadores condicionales static
static
static
Nombre del archivo de zona: static
r static
dmat.mx.dns )
static

Servidores maestros:

Direccion IP FQDN de servidor

svdnsaut01.cdmat.mx
svdnsaut01.cdimat.mx

Editar
Cancelar \ Ayuda
Figura 6 Configuracion de DNS autoritativo secundario.
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6.3.4.3 Servidor de sistema de nombre de dominio (DNSv6) recursivo 01:

Los servidores DNS recursivos tienen un papel primordial de comunicacién con otros
servidores DNS autoridad para busqueda de una direccion IP y devolverla al cliente. Esto se
diferencia de una consulta de DNS iterativa, en la que el cliente se comunica directamente
con cada servidor DNS implicado en la busqueda. Aunque se trata de un proceso muy
técnico, una mirada mas cercana al sisterma DNS Yy a la diferencia entre recursion e iteracion
debe ser la mejor practica hacia la transicion. Para ello, se cred una maquina virtual (MV) a
la cual se instalé un Windows server estandar 2019. En esta MV a diferencia de los DNSv6
autoritativos solo se habilité el servicio de DNS, este servidor no tendrd base de datos
configurada, ni ninguna zona creada, es decir, este servidor servira solo como DNSv6 de
recursividad.

A este servidor se le habilita la recursividad puesto que esta sera su principal funcionalidad,
darles salida a los clientes finales de |la red del Centro.

Este DNSv6 recursivo sera uno de los que envie nuestro firewall o Router a los usuarios
finales para que puedan navegar en internet.

2 DNS

v 5 SVDNSRECO1 ‘0‘
_| Zonas de busqueda direc A Agreg, Propiedades de SVDNSRECO1 ? X
| Zonas de busqueda invel

Rienviadores condisisns El sistema den Sugerencias de raiz  Registro de depuracién  Registro de eventos  Supervision FONas: Cada zona almacena informacién acerca de

uno o mas dom] y
© © mas do Interfaces Reenviadores Opdiones avanzadas

Para agregarun  ngmero de version del servidor:
10.0 17763 (0x4563)
Opciones de servidor:
“_}Deshabthtar recursion (deshabilitar también los reenviadores)
|CJHabilitar secundarios BIND
|CJError en carga si los datos de zona no son validos
lp]Habdltar round robin
|@iHabilitar orden de méascara de red
“ngsegurar caché contra corrupcion

Comprobacién de nombre: Multibyte (UTF8) e
Cargar datos de la zona al inidiar: | Desde Active Directory y el Registro v
[JHabilitar la limpieza automatica de los registros obsoletos

dias

valores inados

Cancelar Aplicar Ayuda

Figura 7 Configuracién del DNS recursivo primario.
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6.3.4.4 Servidor de sistema de nombre de dominio (DNSv6) recursivo 02:

Para la redundancia y proteccion de los servicios de resolucion de nombres se creé una
maquina virtual (MV) y se le instalé de igual manera otro Windows server estandar 2019,
esta MV serd la segunda con el servicio recursividad la cual sera enviada a nuestros usuarios
finales mediante nuestro firewall o Router.

A este servidor se le habilita la recursividad puesto que esta sera su principal funcionalidad
dar salida a los equipos finales de nuestra red.

£ DNS

v § SVDNSRECO2 '0' R —

Zonas de buisqueda dire¢ W Propiedades de SVDNSREC02 ? X
Zonas de bisqueda invel
Puntos de confianza
Reenviadores condicionz

El sistema de n: Sugerendias de raiz  Registro de depuracidn  Registro de eventos  Supervisign  FONas. Cada zona almacena informacién acerca de

= uno o més dor) Interfaces Reenviadores Opciones avanzadas
Para agregar un  gmero de version del servidor:

10.0 17763 (0x4563)

Opciones de servidor:

‘D? habilitar recursion (deshabilitar también los r
DHebslltar secundarios BIND

|Error en carga silos datos de zona no son validos
|WIHabilitar round robin

|WHabilitar orden de méscara de red

|WlAsegurar caché contra corrupcién

Tt

es)

Comprobacién de nombre: Multibyte (UTF8) M
Cargar datos de la zona al iniciar: | Desde Active Directory y el Registro v
[[JHabiitar la limpieza automatica de los registros obsoletos

dias

blecer valores pr

Cancelar Aplicar Ayuda

Figura 8 Configuracion del DNS recursivo secundario.
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6.3.4.5 Servidor de pdgina web:

Se cred la maquina virtual (MV) y se le instalé un Linux server CentOS version 8.7, en esta
maquina virtual se cargd una de las paginas web que estan en produccién en CIMAT, a
continuacion, se muestra la pagina “BUC" mediante un navegador de internet en el

protocolo IPV4 e IPV6, esta pagina es la que se usara para ejemplificar que ya se esta
publicando por ambos protocolos.

Protocolo IPv4.

2 Welcome to the Bath-UNAM-CIl. X =+ O = X

& C A Noesseguro | 192.168.10.4 B Q 2 % O &

Welcome to the Bath-UNAM-CIMAT (BUC) webpages. This is a forum that wall promote and archive a series of mathemaricial resserch actitivies that are planned to take
Events i ST
place between 2015 and 2020.

Figura 9 Pdgina de prueba en IPv4.
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Protocolo IPve.

B2 Welcome to the Bath-UNAM-CII. X + v = g x

€ > O A Moo | N maw o Os

ages. This is 2 forum that will promote and archive 3 series of mathemanicial resaerch actitfvies that are planned to take
Events

Figura 10  Pdgina de prueba en IPV6.

6.3.5 Configuracion del Firewall perimetral.

Después de realizar la instalacion de pfSense, se establece el direccionamiento que se
utilizo en las interfaces de red WAN y LAN.

Para la interfaz WAN se utilizaron las direcciones IP:

IPv4 (DHCP):
Gateway IPv4:
Este direccionamiento es temporal debido a que estd pendiente habilitar el

direccionamiento IPv4 publico en el Router y se utilizd un enlace del proveedor Telmex
(Infinitum)

Ipve: 2801 G

Ruta por defecto IPv6, /0 con siguiente brinco a 2807 Gz

Y para la interfaz LAN:

iPv4: I
Gateway IPv6: 2801 I
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6.3.5.1 Asignacion de servidores DNS publicos y nombre para pfSense.

Se asignaron servidores de DNS recursivos publicos como parte de la configuracion inicial
de pfSense, se asignaron los siguientes servidores:

DNSI: 8.8.8.8
DNS2:9.9.99

También se asigné un nombre de equipo para este Firewall de prueba: fwpruebaOl

Jalisco S/N, Col. Valenciana, CP. 36023, Guanajuato, Gto. México. Apartado Postal 402, CP 36000.
Tel: +52 473 7327155 www.cimat.mx

< (& A No es seguro | hitps://192.168.10.1/system.php

:dsense System v Interfaces v Firewall v Se VPN ~ Status v Diagnos

COMMUNITY EDITION

System / General Setup

Hostname fwprueba01 |
Name of the firewall host, without domain part
Domain cimat.mx

Do not end the domain name with "local’ as the final part (Top Level Domain, TLD), The ‘local’ TLD

(e.g. Avahi, Bonjour, Rendezvous, Airprint, Airplay) and some Windows systems and networked de

network correctly if the router uses 'local’ as its TLD. Alternative TLDs such as 'local.lan’ or ‘myloc

DNS Server Settings

DNS Servers 8.8.8.8
9.9.9.9
Address Hostname
Enter IP addresses to be used by the system Enter the DNS Server Hostname for TLS
for DNS resolution. These are also used for Verification in the DNS Resolver (optional)

the DHCP service, DNS Forwarder and DNS

Resolver when it has DNS Querv Farwardina

Figura 11 Asignacion de servidores DNS y nombre al firewall.
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6.3.5.2 Configuracion del servicio RA (Router Advertisements) en el Firewall.

Esto se realiza para que el Firewall propague en la red local, a través de ICMPvo, la
informacioén sobre el Router por defecto y los servidores de DNSv6 recursivos a los equipos
clientes finales.

En el menu de Servicios, seleccionar la opcion (DHCPv6 Server & RA) y en la pestana
correspondiente a la red local (LAN) seleccionar Router Advertisements.

Se configuran los siguientes valores:

Router mode: Stateless DHCP - RA Flags [other statefull], Prefix Flags [onllink, auto, router]
Router priority: Normal

Subnets: 2801
DNST: 280T1:
DNS2: 2801.

& c A No es seguro | hitps://192.168.10.1/services_router_advertisements.php?if=lan & 2 o &

-sense System v~ Interfaces v Firewall ¥+ Services v VPN - Status v Diagnostics ¥ Help ~

COMMUNITY EDITION

Services / DHCPv6 Server & RA/ LAN / Router Advertisements C@® = (2]

WAN LAN

DHCPv6 Server I Router Advertisements I

Advertisements

Router mode Stateless DHCP - RA Flags [other stateful], Prefix Flag: v |

Select the Operating Mode for the Router Advertisement (RA) Daemon o

|Router priority Normal P’ |

Select the Priority for the Router Advertisement (RA) Daemon

Default valid

lifetime . T
The length of time in seconds (relative to the time the packet is sent) that the prefix is valid for the purpose of on-link

determination

The default is 86400 seconds

Figura 12  Activacién de Router Advertisement.
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Isl,bne,s 2801:c4:e0:1:: /| 64 v

DNS Configuration

Server 3

Leave blank to use the system default DNS servers - this interface’s IP if DNS Forwarder or Resolver is enabled, otherwise
the servers configured on the General page

Figura 13  Configuracién de DNS’s IPv6 en el firewall.

6.3.5.3 Configuracion de reglas en el Firewall.

En la seccion de reglas de la red local, se agregaron las siguientes:

Regla por default de pfSense.

Permitir todo el trafico ICMPv6 necesario para el correcto funcionamiento del
protocolo IPv6.

3. Permitir el trafico desde internet al servidor de prueba de la pagina web por el
puerto TCP/80.

Permitir todo el trafico en la red local (con fines de pruebas Unicamente).

5. Bloquear todo el trafico IPv6 desde internet hacia la red local.

N —

s

Firewall / Rules/ LAN =l e

Floating WAN LAN

Rules (Drag to Change Order)

() States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
o  0/2046 * * *  LANAddress 443 * * Anti-Lockout Rule o
MiB 80
O« 0/0B IPv4+6 * * * * * none & 2,0
IcMP o
any
o« 0/0B IPv6 TCP  * * 2801: 80 * none 20
@ = - (HTTP) i
o 1/4.43 1Pv4 * LAN * * * * none Defaultallow LANto <%, &
o MiB net any rule il
o X 0/08B 1Pv6 * * * * * * none 3,0
o Sa
(@ o--- Ji@ sewe
Figura 14  Seccién de reglas para la interface LAN (IPv4-1Pv6).
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Al finalizar la configuracion del firewall se realizaron pruebas de la propagacion de IPv6 en los
equipos de la red local:

Adaptador de Ethernet Etherneto:

Sufijo DNS especifico para la conexidén. . : cimat.mx
Descripcién . . . . . . . . . . . . . . . : Intel(R) 82574L Gigabit Network Connection
Direccidén fisica. . . . . . . . . . . . . : ©0-0C-29-BB-04-C8
DHCP habilitado . . . e e Nno
Configuracion aurnmaf1ra hahﬂ*lfada e mcT
Direccidn IPv6 . S oo G By o e
Direccidén IPv6 . . . . o 3 : 3(Preferido)
Vinculo: direccidn Ipw6 local 5 e s X aferido)
Direccion  TPvAT Sl oo T D 519201 68103 (Preferido)
Mascara de subred . . . . T e RO S A 25 . O
Puerta de enlace predetermlnada « « « . . : fe80::20c:29ff:fed4:1c0e%13
1051

IAID DHCPvE . . T TS e s 1 006 66409
DUID de cliente DHCP"b « + « + a2 =« « « . : OO-01-00-01-2B-18-6C-5A-00-0C-29-BB-04-C8
Sepvidores: DNS Sl S Tt o S S e e = 2 RO T

192.168 10.2
NetBIOS sobre TCP/IP. . . . habilitado
Lista de busqueda de sufljoq DHS espec1f1co< de conexidn:

cimat.mx

Figura 15 Prueba de la propagacion de IPv6 en los equipos de la red local.

6.3.6 Propagacion del direccionamiento IPv6 al exterior a través del ISP.

Se solicité al ISP con el que el CIMAT tiene contratado el servidor de internet que nos
apoyara para la propagacion y diera salida al equipo de CIMAT a la red de Internet externa.
El contrato se tiene con el proveedor B-DRIVE.

6.3.6.1 Configuracion de ruteo IPv6.

Como parte del proceso de migracion para operar en el esquema IPv6 en Dual-Stack en
conjunto con IPv4, se configurd el Router o ASR que tenemos en el CIMAT. Se procedié a
configurar la parte de los segmentos que se habian obtenido previamente, para que el
proveedor de internet que en este caso es la empresa B-Drive S. A. de C. V. nos apoyara con
las configuraciones en sus equipos permitiendo el anuncio de los segmentos antes
mencionados hacia la nube de Internet.
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Figura16  Segmentos IPv6 anunciados desde el ASR.

En la imagen se muestra la configuracion de los segmentos anunciados desde el Router
ASR para que sean vistos por el equipo del proveedor. Se puede observar que se anuncian
los segmentos en un tamafo de prefijo /48 el cual es el tamafio minimo para que sean
publicados a través del protocolo BGP y sean publicados en Internet.
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En el diagrama se pueden mostrar los requerimientos que se le solicitaron al proveedor
para que el segmento IPv6 en conjunto con el IPv4 quedaran funcionando en un esquema
de Dual Stack en el que tanto IPv4 como IPv6 puedan ser anunciados usando el Sistema
Auténomo adquirido por el CIMAT mediante el protocolo BGP.

ESCENARIO SOLICITADO

ASN 65,001 CPE
HUAWEI SURE 50U
2| cioon TRy SVI_410: P6U
l 2 SVI_150: /24 C
| :
(VLAN 150) Ruta por eBGP /r
I
[0 1 BT
(VLAN 150) 0000 "
ASR (
ASN
]
]

Figura 17  Diagrama de conexién hacia la WAN de Telmex.
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A continuacion, se muestra la configuracion del equipo del proveedor para hacer el anuncio
de los segmentos IPv6 en tamafos de prefijo /48.

Figura 18  Configuracién de ruteo para el anuncio de segmentos en Router del ISP.
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7. RESULTADOS

Dentro de las pruebas realizadas posteriores a las configuraciones hechas en ambos
equipos (ASR 1002-X y Router Huawei del proveedor) se procedioé a llevar a cabo las pruebas
de conexion desde el Router ASR hacia Internet usando ping al DNS IPve de Google y por
medio de la pagina Hurricane Electric, que permite visualizar los segmentos de red
publicados por el Router del proveedor.

Figura19  Ping del Router ASR a Google.
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Por otro lado, revisando desde la pagina Hurricane Electric, se obtuvieron las siguientes
capturas:

NAET SERVICES | ] [Searcn]

| Quick Lks | Graph va

3

G0 o

s
9
!
0l

é@
0

Uptated 22 Jan 2023 14 28 PET © 2003 sumcene Decre

Figura 20 Secuencia de conexién del sistema auténomo en IPv4.

@ HURRICANE ELECTRIC -

ticas. AC.
| Quxck Links | Graph v6
B et e AS270167 IPvS Route Propagation
Bogon Routes
mataeen
OO Seneet —
Eree 1PYE Tunoe!
Epgsdne
Comanin

s

foge

Upcated 22 Jan 203 54 38 PET @ 2023 Murcere Decre

Figura 21 Secuencia de conexién del sistema auténomo en IPv6.
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INTERNET services [ fwd)

AS270167 Centro de InvestigaciA’n en MatemAticas, A.C,
_[ASTnk] [Graphva| [Graphvo| [Prefiesval [Prefixes vo| [Peersval [Peersve| [Wnos| [IRR]

2GP Praf Regon sutonum: 25270167
BGP Peer Repoq owner: Centro de Investigacil®n en Matesmd tices, A.C.
Exchange Repon ownerid: - M2 . LACNT
80000 Routes ’ nsibdble .
Word Repod : ;:\.\3:(:. S/N ‘0.0"(1::‘
923 - a7
Mul Ogin Routes e e
RNS Regoa prone: 52 4737327188
owner-c: LeTi2
rovting-c:
asbuse-c
Created:
changed: 0220826
nic-hdl a2
person:
e-mail: direccionsmiento. ipvificingt . mx
address: Jalisco, lencions
address 36023 - 4
country: "
phone: 52 A7373271%58 [4512)
created V2030
changed 20220303

Figura 22  Informacién del registro para el Sistema Auténomo contratado por CIMAT.

7.1.1 Segmentaciéon de del direccionamiento publico por el ISP.

C.gent productos y servicios soluciones red acercade soporte oficinas Q

Test Router Location Hostname / 1P Address

fled P 20 2 08:14.021 for 418
Paths 1 available, best #1
Advertised IPv micast paths to peers (in unique update gr
Advertised IPvE Unicest paths to peers (in ique updete g

Figura 23  Tabla de BGP para el segmento 2801:C4-
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C.gent productos y servicios soluciones red

acerca de soporte oficinas Q

Test Router Location Hostname / IP Address

BGP routing table entry for 2801:cd:el &8

aths 1 available, best #1

O

Path = Received by speake

Figura 24  Tabla de ruteo BGP para el segmento 2801_

about cogent

C.ger\t products & services solutions network
Test

support offices Q
Router Location Hostname / IP Address
" on

Jan 23 21:28:27.628 UTC
BGP routing table entry for 2801:cé:e2::/48
Versions:

Process DRIB/RIS SendTblVer
Speaker ]
Local |

Labe: EEE
Last Modified: Jam 23 19:17:16.041 for 92:11:11
Paths: (1 available, best #1)
Advertised IPv6 Unicast paths to peers (in unigue update groups
I
Path #1: Received by speaker @
Advertised IPv6 Unicast paths to peers (in unique update groups
]

8151 270167

Origin IGP, localpref 135, valid, internal, best,

Local Path ID 1,

group-best
Received Path ID @, version 1869194435

Community:

originator: (I

Figura 25 Tabla de ruteo BGP para el segmento 2801.._
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C.gerjt products & services solutions network about cogent

Test

support offices Q

Router Location Hostname / IP Address

. i iiions. - e n

Mon Jan 23 21:29:48.256 UTC
BGP routing table entry for 2801:c4:e¢3::/48
Versions:
Process DRIB/RIB SendTblVer
Speaker ]
Local Label: IS
Last Modified: Jan 23 19:17:16.041 for 92:12:32
Paths: (1 available, best #1)
Advertised IPv6 Unicast paths to peers (in unique update groups):
]
Path #1: Received by speaker ©
Advertised IPv6 Unicast paths to peers (in unique update
]
8151 270167

groups):

Origin IGP, localpref 135, valid,

internal,
Received Path ID o,

best, group-best
Local Path ID 1, version 1869194433
Community: I

Originator:

Figura 26  Tabla de ruteo BGP para el segmento 2801.._

C.gent productos y servicios soluciones red

Test

acerca de soporte oficinas Q

Router Location Hostname / IP Address

21 Lobel: (N
be L )}
IPv ica paths to peers (ir jate g
Advertised IPv icast paths to peers (ir ique update g
rigin IGP, localpref 135, valid, internal, best, gr best
Path ID O, »1 Path ID 1, version 1782705016

Figura 27  Tabla de ruteo BGP para el segmento 2801_
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7.1.1.1 Pruebas de Ruteo por BGP

En las imagenes siguientes se muestra la ruta por la que sale cada segmento, asi como la
meétrica, el peso, los sistemas autdbnomos para llegar al segmento y el protocolo de ruteo
IGP.

HURRICANE ELECTRIC

INTERNET SERVICES

Looking Glass

Welcome o HUMCane ElactnC’s Network Lockong Glass. The nformation provided Dy and the support of ths senvice 20e 00 3 Dest offort Dasis. These are some of Our routers 3 Core
locatons within our network. We 250 Operate 3 DUDIC route server accessidie via teinet Jt route-serveche.net

Show cptons

core2.abql.he.nct> show lpve bgp routes detall 2801:04:00::/48

Mg >

Rontes
s Cod A - Agpregate B - Best b - Not Install Best C - Confederation «BGP D - Damped € - «8GP H - History 1« 8GP L - Local M - Multpath m - Not Installed Multpath S -
Suporessed F - Fitered s - Sale X - Best-Externy

° Learned ® Metn® Loch®  Weghe Pan ® Ongee RON
160 100 0 19 ?
160 100 0 o ?

Copyright © 1994-2023 Hurcane Blectric | Contact Support

Figura 28 Evidencia de ruteo del segmento 2807:_

HURRICANE ELECTRIC
INTERNET SERVICES

Looking Glass

ome 10 Mumcane Blectric’s Netwaork Locking Glass. The information provided by and the support of this senvice are on 3 best effort basis. These are some of our routers 2t coce
JONS WD CUT AOAOrK. W IS0 0DErate 3 DUBEC FOURE SANVEr ACCESSbIe Vi telnet 3t route-serveche.net

core2.abql.he.nct> show lpvt bgp routes detall 2801:c4:¢1::/48

Matchng
Routes =
Status Cod A - Aggregate B - Best b - Not Install Best C - Confederation ¢BGP D - Damped E - ¢BGP H - Hstory 1 - 1IBGP L - Local M - Multipath m - Not Installed Multpath S

Suppressed F - Fitered s - Stale X - Best-Externyl
Network o Next Koo ° Learned o Metid Lochr® Weghe Path ® Ongee ROM

00 160 100 o e ?
160 100 o e ?

20230124 17:58:35 UTC

Copyright © 1994-2023 Huarcane Blectric | Contat Support

Figura 29  Evidencia de ruteo del segmento 2807:_
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HURRICANE ELECTRIC
INTERNET SERVICES

Looking Glass
Welcome 10 Mumncane Blectnc’s Network Locking Glass. The nformation provided Dy and the support of ths senvice a0e 00 2 Dest «fort Dasis. These are some of Our ronters 3t core
locations within our network. We 2ls0 operate 3 pubic route senver 3CCess

e Vi3 teinet 3t route-serveche.net

Show cptons

Matchng

Foutes x
Status Cod A - Agpregate B - Best b - Not Install Best C - Conflederation ¢8G2 D - Damped € - ¢8GP M - Mstory 1 - 18GP L - Local M - Multpath m - Not Installed Mutiputh S

Suporessed F - Fiteced s - Stale X - Best-Dxternyl
Satus o Network 3 Next Hop H Learned M Lockd  Wegh Path ¢ Onge ROA
el 2803 2001 160 100 0 G0 ?
L 2801 2001 14 100 0 el ?
2023-03-24 17:59:31 UTC

Last Update INTm

Entry cached for another 60 5

Copyright © 1954-2023 Hurmcane Blectrc | Contact Support

Figura 30 Evidencia de ruteo del segmento 2807:_

HURRICANE ELECTRIC
INTERNET SERVICES

Looking Glass
Welcome 10 Mumcane Bectnd's Network Loocking Glass. The nformation proy Dy and tha 0ot of ths Senvice are 00 3 Dest efort Dasis. These are some of Our routers at core
locations within our network, We 350 coerate 3 pubic route senver accessibie via teinet at route-serveche.net

Show optons

core2.abql.he.net> show ipv6 bgp routes detail 2801:04:¢

Matchng
Routes
A - Agoregate B - Bast b - Not Install Best C - Confederation «8GP D - Damped € - eBGP H - History 1 - 1IBGP L - Local M - Multpath m - Not Installed Multpath S -

Status Codes Suppressed F - FRered s - Sale x - Best-External
Network ® Next Hop ® Learmed ® Metnd LocP®  Wegh® Path ¢ Orgre RON
?

Satus ®
e 2801 2001 160 100 0 -
[ 2801 2003 160 10 0 1 ?

Last Update M2

Ertry cached for another &0

Copyright © 1954-2023 Hurrcane Blectric | Contact Support

Figura 31  Evidencia de ruteo del segmento 2807:_
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HURRICANE ELECTRIC
INTERNET SERVICES

Looking Glass

Welcoma 10 Murmcane Blectnic’s Network Locking Glass. The nformation provided Dy and the support of this senvice are 00 3 Dest effort Dasis. Thase are some of Sur rovters at core
catons within our network. We 250 0Derate 3 DUDIC route Senver JCCessdie via teinet 3t route-serveche.net.

Show optons

core2.abql.he.net> show ipve bgp routes detail 2801:c4:04::/48

Matchng 2
Routes
Status Cod A - Agoregate B - Best b - Not Install Best € - Confedenation ¢8GP D - Damped € - ¢BGP M - Mistory 1 - BGP L - Local M - Multipath m - Not Installed Multpath S -
Swppressed F - Fitered s - Stale X - Best-External

Sas o ° Next Hop ° Learnad ¢ Men® LocPrd  Weighe Path ¢ Ongee ROA
e 2801 2001 2001 160 100 0 Hed ?
L 2801 2002 2001 160 100 0 Hed ?
Last Update 341903mA2s 200

Entry cached for ancther £0 seconds. 2023-01-24 18:13:07 UTC

Copyright © 1994-2023 Murmcane Blectr | Contat Suppont

@I [ITXIT 3% oo e s 595 U 0 vae whatyoor ineds i
Figura 32  Evidencia del ruteo del segmento 2807:_

El conjunto de imagenes anteriores, se usaron a recomendacion del consultor a manera de
validar que los segmentos configurados en nuestros equipos de pruebas, fueran visibles
desde internet usando estos sitios.

http://he.net/

https://www.cogentco.com/es/

https://www.manrs.org/netops/participants/

https://stats.labs.apnic.net/ipv6/MX
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7.1.1.2 Pruebas de autoconfiguracion de IPv6 con equipos terminales.

Ademas de las pruebas realizadas desde los servidores. Se realizaron algunas otras pruebas
hacia los equipos LAN por medio de la autoconfiguracion con el EUI-64.

e Equipo de videoconferencias GRANDSTREAM GVC3212.

. |

72N
‘; ~

Reuniones instantaneas

)

Figura 33  Evidencia de autoconfiguracién en equipo de videoconferencia.

En la imagen se puede observar que un equipo de Videoconferencia obtuvo la IP una vez
gue alcanzo al ASR para la autoconfiguracion de su IP global.

e |Impresora HP LaserJet Pro MFP M521dn.

[TCP/IP(v6) ) |
Ready

Status
Link-Local Address

FEBD: : D2BF : 9CFF - FEBA: 2A17
Stateless (from Router)

Stateful (from = Not Specified
Preferred DNS Address = Not Specified
Alternate DNS Address - Not SD‘“"”

Figura 34  Evidencia de autoconfiguracién de impresora Hp
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Equipo portatil con sistema operativo Ubuntu 22.04

g

a

)
B

|

Figura 35 Evidencia de aufoconfiguracio’n en laptops con S.O Ubuntu.

Equipo de escritorio con Linux

[root@centos network-scriptslist ifconfig
ethd Link encap:Ethernet HWaddr 88:8C:29:BA:8C:15
inetb addr: 2861 Scope :Global
‘eba :8c15/64 Scope:Link
T MIU:1588 Metric:1
19 errors:8 dropped:8 overruns:8 frame:8
1Z errors:8 dropped:8 overruns:8 carrier:8
collisions:8 txqueuelen:1868
RX bytes:5211 (5.8 KiB) TX bytes:2288 (2.2 KiB)

Link encap:Local Loopback

inet addr:127.8.8.1 Mask:255.8.8.9

inetb addr: ::1,128 Scope:Host

UP LOOPB RUNNING MIU:65536 Metric:1

RX packets:4 errors:8 dropped:8 overruns:8 frame:8
TX pack 1 errors:8 dropped:8 overruns:8 carrier:8
collisions:8 txqueuelen:8

RX byte 4 (Zf) TX bytes:264 (264.8 b)

Figura 36  Evidencia de autoconfiguracién en servidores con Linux.
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7.1.2 Firewall perimetral
7.1.2.1 Cambios en la configuracion y reglas del Firewall

Se realizaron los ajustes necesarios por parte del ISP (Proveedor de Internet) para que el
laboratorio cuente con salida a Internet mediante un Router propio y utilizando
direccionamiento IPv6.

7.1.2.2 Pruebas de conexion a internet desde equipos en la red LAN

En este punto ya se logrd hacer pruebas reales de conectividad a internety se realizaron los
siguientes cambios:

e Deshabilitar la regla No. 5 que se encontraba activa en la interfaz LAN. Esta regla
estaba blogueando todo el trafico IPv6 excepto el protocolo ICMP.

O X Regla deshabilitada.

O v 4/6.12 IPv6 * LAN X % * % none
GiB net

Nueva regla. N
o

Figura 37 Regla que permite el trdfico IPv6 en la interfaz LAN.

Al realizar estos cambios, los equipos conectados a la red LAN ya lograron salir a Internet
mediante el protocolo IPv6.

Nota:

Al realizar pruebas de velocidad a internet, se detectd un problema de velocidad, el enlace

tiene una capacidad de 500 Mbps, pero en las pruebas Unicamente se alcanzaba la cantidad
de 20 Mbps en promedio.
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C A Noesseguro | speedtest.tools.uebi.net G B e w 0O & (
IPv4 or IPv6 Speedtest
depending on how you reach this page
Start
Download Upload Ping Jitter
20.02 13.40 167.92 1.56
Mbps Mbps ms ms

IP Address: 2801 :— AS270167 Centro de Investigacion en Matematicas, A.C., MX (9890 km)

Figura 38 Prueba de velocidad con resultados no esperados.

Se consulto el problema con el asesor de IPv6 y se determind que al no contar con una
salida a internet mediante IPv4 se debe quitar temporalmente los Gateway de IPv4 en los
equipos conectados en la red LAN. Al hacer este cambio se mejord considerablemente la
conexion:

C A Noesseguro | speedtest.tools.uebi.net G ® rw * O & (
IPv4 or IPv6 Speedtest
depending on how you reach this page
Start
Download Upload Ping Jitter
118.46 J93.83 167.63 15.66
Mbps Mbps ms ms

IP Address: 2801— AS270167 Centro de Investigacion en Matematicas, A C., MX (9890 km)

Figura 39 Prueba de velocidad después de cambio en configuracién.
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No se obtiene la totalidad de la capacidad del enlace ya que se esta utilizando en el
ambiente de produccion y depende del consumo de ancho de banda por parte de los
usuarios.

Adicionalmente se realizd un cambio de servidores DNS utilizados por el Firewall,

anteriormente se tenian DNS en IPv4 asi que se cambiaron por los DNS publicos de Google
en |IPVe:

DNS server(s) e 127.0.0.1
« 2001 -::8888
« 2001 ::8844
Figura 40 DNS s de Google en IPv6 utilizados por el FW.

7.1.2.3 Pruebas de publicacion de servicios internos hacia el exterior.

Otra de las pruebas realizadas es validar que un servicio interno sea accesible desde
Internet. Se cuenta con un servidor de prueba con una pagina Web con la direccién IPve:
2801:c4:e0:1:9 en el puerto 80/TCP.

Anteriormente se habia creado la regla que permite el trafico entrante a este servidor en la
interfaz LAN, pero no funcioné de esta manera. Para realizar la publicacion de servicios
internos es necesario crear la regla en la interfaz WAN o en la interfaz que cuente con la
conexion del enlace de Internet.

Regla anterior deshabilitada:

Firewall / Rules / LAN = Eee

Floating WAN LAN

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 1/43.74 * “ * LAN Address 443 % * Anti-Lockout Rule o
MiB 80
22
v 0/88KB  IPv4+6 . £ » : none 420
ICMP om
v 1/7941  IPv4* LAN * . x * none Default allow LANto  «§, &°

MiB net any rule

Figura 41  Regla deshabilitada por cambio de interfaz.
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Regla creada en la interface WAN:

Firewall / Rules / WAN

Floating

Rules (Drag to Change Order)

WAN LAN

o

CIMAT

=wEe

Gateway Queue Schedule Description

m] States Protocol Source Port Destination Port
X 0 X Reserved * . ™ x X
/595 Not
KiB assigned
by IANA
Ov o IPv6 X - < x X none
/775  ICMP
KiB any
O v 0/0B IPv4 N » 192.168.10.4 22 o none
= TCP (SsH)
OV o 6 ¢ - I B0 none
= /876 TCP (HTTP)

MiB

Como resultado, la pagina web se logré acceder desde una conexion externa:

Block bogon
networks

NAT puerto
ssh

Figura 42  Configuracién de regla en la interfaz correcta.

Events

> BUC-X0: 16.01.23-20.01.23
» BUC-XX: 04.01.23 - 10.01.23
> BUCXIX: 12.07.22 - 220722

> BUC.ITT-11:10.05.21 . 14.05.21

Figura 43

Evidencia de la visibilidad del sitio web en IPv6.
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En este punto todas las pruebas se realizan por IP mediante el protocolo IPv6 y no por
nombre de dominio (DNS).

Después de que se realizd la compra y configuracion del dominio cyr.org.mx en los
servidores de DNS, fue necesario crear la regla que permite el trafico hacia el servidor
autoritativo con direccion 1Pv6 2801 N

Firewall / Rules / WAN

Floating LAN

Rules (Drag to Change Order)

Actions

(] States Protocol Source Port Destination Port Gateway Queue Schedule Description
X 0/595 * Reserved * 5 . . . Block bogon
KiB Not networks
assigned
by IANA
v 0/261 IPv6 X X " - none
MiB ICMP
0/0B IPv4 3 192.168.104 22 % none NAT puerto
= TCP (SSH) ssh
OV oo P - I g0 none
= /1461 TCP (HTTP)
MiB
0/23 IPv6 ; 53 - none Permitir
= KB uDP (DNS) trafico UDP a
DNS
Autoritativo 1

Jalisco S/N, Col. Valenciana, CP. 36023, Guanajuato, Gto. México. Apartado Postal 402, CP 36000.

Tel: +52 473 732 7155

www.cimat.mx

Figura 44  Publicacién del servidor DNS autoritativo.
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7.1.3 Sistema de Nombres de Dominio (DNS)

7.1.3.1 Cambios en la configuracion del servicio de los DNS. Realizados durante las
pruebas

Se requirido hacer algunos cambios en las configuraciones de la interface de red para que
los servidores DNS y las maquinas de prueba del ambiente de laboratorio tuvieran acceso
a internet mediante el protocolo IPv6.

En primera instancia se configuraron todas las maquinas virtuales con una IP protocolo
IPv4 para acceso local y comunicacion entre estas. A estas mismas maquinas se les
configurd también una IP con el protocolo IPv6.

Nota: En este momento solo tenemos salida a internet mediante el protocolo IPv6 aun no
se cuenta con salida a las maquinas por el protocolo IPv4.

:\Users\Administrador>ipconfig

onfiguracioén IP de Windows

Adaptador de Ethernet Etherneto:

Sufijo DNS especifico para la conexidén. . : cimat.mx
Direccion IPv6

Direccion 1Pvb .

Vinculo: direccion TD\/ﬁ lora] -

DirecclonlIPVA ST ol el e e e e - 3192516821052
Mascara de subred . . . «. « - . . . 255,255 255,90
Puerta de enlace predetermlnada :

Figura 45 Evidencia de asignacién de IP tanto de IPv4 como IPV6.

Una vez que se configurd el Router para dar salida a internet por el protocolo IPv6 a todas
las maquinas virtuales del laboratorio, procedimos a realizar pruebas de navegacion, estas
mMaquinas tenian navegacion limitada incluso nula en algunos de los casos. Platicando con
el asesor de IPv6 llegamos a la conclusion de que la intermitencia en la navegacion se debia
a que las maquinas virtuales tenian configurada la puerta de salida para el protocolo IPv4y
esto causaba la problematica con la navegacidn, a consecuencia de esto, por el momento
las maquinas estan sin puerta de enlace en su protocolo IPv4.
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Propiedades: Protocolo de Internet versién 4 (TCP/IPv4)

General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta fundionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuraciéon IP
apropiada.

(O Obtener una direccién IP automaticamente
(®) Usar la siguiente direccion IP:

Direccién IP: [192.168. 10 . 2 |
Méascara de subred: 255 .255 .255.. 0O
I Puerta de enlace predeterminada: 7 s 8 I

Obtener la direccion del servidor DNS automaticamente

(@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: [192.168. 10 . 2 ]

Servidor DNS alternativo: [ v e . ]

[Jvalidar configuracién al salir Opciones avanzadas...

| Aceptar | | cCancelar

Figura 46 Configuracién general de IPv4.

Por el momento las maquinas virtuales de laboratorio tienen salida a internet mediante el
protocolo IPve, como se comentd anteriormente, la interfaz esta configurada de la siguiente

manera teniendo como DNS principal el recursivo con su IP IPve: 2801:_

Propiedades: Protocolo de Internet version 6 (TCP/IPv6)

General

Puede hacer que la configuracion IPv6 se asigne automaticamente si la red es compatible con esta
fundionalidad. De lo contrario, debera consultar con el administrador de red cudl es la
configuracion IPv6 apropiada.

(O Obtener una direccion IPv6 automaticamente
(® Usar la siguiente direccién IPvé6:

Direccién IPv6: _
Longitud del prefijo de subred:

Puerta de enlace predeterminada: [ ’

Obtener la direccién del servidor DNS automaticamente
(® Usar las siguientes direcciones de servidor DNS:

Servidor DNS alternativo: l ]

[Jvalidar configuracién al salir

Opciones avanzadas.. .
Conceir

X

Figura 47 Configuracién general IPv6.
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Después de retirar la puerta de enlace de la configuracion IPv4 y estar usando los DNS
recursivos para la salida en la configuracion IPv6 nos percatamos que la navegacion
(velocidad) estaba bien, pero algunas paginas en internet que responden al protocolo IPve
Nno se mostraban.

Después de investigar, integramos los DNS IPv6e de Google en la opcién de renviadores
(forwarders) en los servidores recursivos. Una vez integrados, las maquinas virtuales del
laboratorio mostraban las paginas sin ningun problema.

Propiedades de SVDNSRECO1 ? X

Sugerencias deraiz  Registro de depuracién Registro de eventos  Supervision
Interfaces Reenviadores Opdiones avanzadas

Los reenviadores son servidores DNS que puede usar este servidor para
resolver consultas DNS para registros que no puede resolver.

Direccion IP FQDN de servidor

2001 8888 dns.google
2001 8844 dns.google

[M Usar sugerendias de raiz si no hay reenviadores disponibles Editar...

Nota: si hay reenviadores condicionales definidos para un dominio dado,
se usaran en lugar de los reenviadores de servidor. Para crear o ver los

reenviadores condicionales, vaya al nodo Reenviadores condicionales en
el arbol de dmbito.

Cancelar Aplicar Ayuda

Figura 48 Configuracién DNS recursivo primario.
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Como se menciond con anterioridad, actualmente solo tenemos vista desde fuera del
laboratorio a nuestra pagina web de prueba llamada www2.cimatmx con [P IPve:
2801l Esto se debe a que aln necesitamos hacer pruebas en el ambiente y no
gueremos publicar el DNS autoritativo con el dominio cimatmx que tenemos en
produccion.

Se reviso con el asesor de IPv6 para identificar cual era la mejor opcidon y poder empezar a
publicar el DNS autoritativo y realizar pruebas por nombre con el protocolo IPve. Se llegd a
la conclusion de contratar un dominio de prueba y reestructurar la base de datos del DNS
autoritativo para que empiece a contestar con el nombre del dominio de prueba.

7.1.3.2 Configuracion del dominio de prueba

Se compro el dominio de prueba cyr.orgmx y se configurd una zona mas en la base de
datos del servidor de DNS autoritativo para que pudiera resolver nuestra pagina de prueba
ahora llamada www.cyr.org.mx.

2 DNS
v 3 SVDNSAUTO1
v || Zonas de busqueda directa
cimat.mx
[ | cyr.org.mx ]
| Zonas de busqueda inversa

| Reenviadores condicionales

Figura 49 Configuracién de una nueva zona en DNS primario.

Terminada la configuracidon de la nueva zona en el dominio principal procedimos a generar
los registros en la base de datos, pero ahora con el dominio nuevo.
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2 LENS Nombre = Tipo Datos
v i SYDNSAUTO1 . . E—I(igual que la carpeta principal) Inicio de autoridad (SOA)  [11], svdnsaut01., hostmaster.
v - Zona_s de blisquedaldirecta E—I(igual que la carpeta principal) Servidor de nombres (NS)  svdnsaut01.
zlyr:‘::gmn):x [ |svdnsaut01 Host (A)
] Z?mas de bisqueda inversa E—IsvdnsautOT HostIEv6 (AAAR)
| Reenviadores condicionales E—IsvdnsautOZ Host (A)
[Elsvdnsauto2 Host IPv6 (AAAA)
E—Isvdnsrecm Host (A)
E—Isvdnsrecm Host IPv6 (AAAA)
E—Isvdnsrecoz Host (A)
[Elsvdnsreco2 Host IPv6 (AAAA)
Elwww Host (A)
Elwww Host IPv6 (AAAA)

Figura 50 Registros en nueva zona de DNS primario.

7.1.3.3 Pruebas de publicacion del dominio www.cyr.org.mx

A Continuacion, se muestra una serie de imagenes donde podemos ver que nuestra pagina
de prueba ahora renombrada www.cyr.org.mx va se puede ver desde fuera del ambiente de
laboratorio creado para esta primera etapa de la transicién.

@v6 ~ % dig @: 00:1::29 www.cyr.org.mx aaaa

; <<>> DiG 9.10.6 <<>> @:! :1::29 www.Cyr.org.mx aaaa
; (1 server found)
.» global options: +cmd
., Got answer:
. ~>>HEADER<<- opcode: QUERY, status: NOERROR, id: 37505
. flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 1

.y OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 4096

" QUESTION SECTION:
TWWW.Cyr.org.mx IN  AAAA

.+ ANSWER SECTION:
WWW.CYT.0rg.mx. 2796 IN  AAAA 2801:c4:e0:1::9

.» Query time: 46 msec
»» SERVER: 2001:1210:100:1::29#53( 1::29)

. WHEN: Tue Jan 24 13:55:20 CST 2023
. MSG SIZE revd: 71

Figura 51 Validacién de pdgina web en la nueva zona primaria.
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$ pingbé www.cyr.org.mx

PING www.cyr-org-mx(2801: ) 56 data bytes

64 bytes from 2801:c4:e0:z1::9: icmp_seq=1 ttl=58 time=23.4
64 bytes from 2801:c4:e0:z1::9:= icmp_seq=2 ttl=58 time=22_1
64 bytes from 2801:c4:ze0:z1::z9:z icmp_seq=3 ttl=58 time=30.7
64 bytes from 2801:c4:e0:1::z9:z icmp_seq=4 ttl=58 time=40_8
64 bytes from 2801:c4:ze0:z1::z9:z icmp_seq=5 ttl=58 time=34.8

Figura 52  Ping a nueva pdgina web, desde el exterior.

O A cyrorg.mx 4

Events

> BUC-XXI: 16.01.23-20.01.23

> BUC-XX: 04.01.23 - 10.01.23

> BUC-XIX:12.07.22 - 22.07.22
> BUC-ITT-11: 10.05.21 - 14.05.21

> BUC-XVIII: 21.01.20 - 22.01.20

Figura 53  Validacién de pdagina Web por nombre desde el exterior.
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7.1.4 Registro de direccionamiento ante LACNIC

Como parte de las responsabilidades al utilizar recursos de internet como o son IPv4, IPv6
y ASN el CIMAT se apeg6 al cumplimiento de las Normas de Acuerdo Mutuo para la
Seguridad del Enrutamiento (por sus siglas en inglés MANRS) con el fin de aportar a la
iniciativa para mejorar en gran medida la seguridad y la resiliencia del sistema de
enrutamiento global de internet. Completando algunas de las acciones que tienen como
objetivo abordar los principales de problemas, como:

e Informacién de enrutamiento incorrecta
e Trafico con direcciones IP de origen falsificadas
e Coordinaciony colaboracion entre redes

Para lo anterior, se cred la Autorizacion de Origen de Ruta (por sus siglas en inglés ROA)
dentro del portal de Milacnic validando cada prefijo de IPv6 que esta legitimamente
autorizado que tenga origen de CIMAT.

ROAs

Name ASN Identifier Valid from Valid until Days remaining Resources Actions
ff Duplicate

CIMAT 270167 368

Figura 54  Evidencia del registro del direccionamiento otorgado al CIMAT en Milacnic.
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Jan 2023

26

Jan 2023

route6:
descr:
origin:
remarks:
remarks:
mnt-by:
changed:

source:

aut-num:
descr:
as-name:
tech-c:
remarks:
mnt-by:
changed:
source:

GOBIERNO DE

MEXICO

LACNIC generated route6 for Centro de Investigacidn en Matematicas,

AS278167
LACNIC generated route6 for Centro de Investigacidn en ¢
maxLength 43

LACNIC

AS278167

LACNIC generated autnum for Centro de Investigacidn en
AS279167

LET32

LACNIC generated autnum for PX-CIEM2-LACNIC

LACNIC

Figura 55
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Matemdticas,
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A.E.

A.C.

A.C.

Evidencia en Milacnic del registro ROA como publico

Este método es el mas seguro para facilitar la validacion a escala global a través del sistema
RPKI que permite verificar criptograficamente los anuncios de enrutamiento. Con ello, los
operadores de red como CIMAT obtienen los certificados RPKI para sus propios prefijos de
IPv6 e IPv4 de los LIR/RIR que los asignaron con el fin de generar, publicar y mantener las
autorizaciones de ruta de origen (ROA) correspondientes a los prefijos de IPv6 que anuncia
CIMAT.
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Firmas de autorizacion de origen de ruta por BGP.
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8. CONCLUSION

El protocolo IPv6 fue diseflado por la IETF Internet Engineering Task Force, para reemplazar
y resolver las necesidades actuales de internet, particularmente el agotamiento de
direcciones IPv4, con el objetivo entre otros, de garantizar la escalabilidad y disponibilidad
de los servicios tecnoldgicos al corto, mediano y largo plazo.

En este sentido podemos concluir que esta primera etapa realizada por CIMAT establece
los cimientos de una coexistencia segura y transparente en el uso de ambos protocolos, y
hacia el uso productivo futuro de IPv6 en la institucion.

Si bien es cierto para el usuario final institucional este proceso resultara totalmente
transparente. Para que esto suceda, esta primera etapa requirié de una estrategia de
planeacion y capacitacion con miras a establecer una red de pruebas con dicho protocolo.
Conformando una réplica de todo el equipamiento y servicios actuales con el que cuenta la
red institucional. Resultando con ello la adquisicidn de buenas practicas relativamente
sencilla para el proceso de puesta en produccidon, que no revistan complejidad y ademas de
la adquisicion de experiencia por parte del personal de Tl, en el aprovisionamiento de la red
con IPv6, de manera que la red no presente problemas de desconexion durante su proceso
de transicion de las siguientes etapas.

Otros puntos importantes que recalcar en esta primera etapa, es que sirvid para reforzar,
asi como mejorar las condiciones de la red actual institucional, descubriendo y
perfeccionando la publicacion y uso de servicios criticos, como lo es el sistema de nombres,
preparando al mismo hacia una transicion segura. Respecto a las mejoras derivadas de la
adquisicion de recursos propios, podemos mencionar la incorporacién del proveedor de
servicios de internet, a través de la interconexidn por medio de un protocolo de
enrutamiento mas robusto (BGP), que permita contar con redundancia en internet, asi
como la independencia de los recursos IP de terceros, que repercuta en el descenso de los
costos en el corto plazo.

Finalmente, esta etapa se considera exitosa debido que los factores de riesgo en la
incorporacion de una nueva tecnologia se redujeron considerablemente.
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