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PLAN DE TRANSICIÓN AL PROTOLOCO DE INTERNET VERSION 6 

 

1. OBJETIVO 
 
Desarrollar un plan que permita efectuar una transición gradual y planificada a IPv6 en el 
Centro de Investigación en Matemáticas, procurando un mínimo de disrupción en los 
servicios y actividades que presta Centro. 
 
 

2. ALCANCE 
 
La transición a IPv6 tiene un alcance, para finales del año 2025, de cuando menos el 80% de 
los activos en las redes en el Centro deberán operar en un ambiente IPv6. Luego entonces, 
todas las áreas y personal relacionado con elementos tecnológicos, su operación y 
configuración, deberá participar y colaborar en el logro de esta transición y en la 
retroalimentación activa en base a resultados de la misma.  
 
Este plan de transición, la observación y cumplimiento de las políticas contenidas en el 
mismo, serán de carácter obligatorio para todo el personal técnico, técnicos de apoyo, 
administradores de sitios web y responsables de servicios del Centro que para su operación 
hacen uso de la infraestructura tecnológica del CIMAT. 
De acuerdo a las características del protocolo IPv6 y a la experiencia necesaria para definir 
criterios sólidos, este plan de transición local para el 2022, contempla lo necesario para 
concretar una base fundamental suficiente para la transición paulatina que ocurrirá en los 
próximos tres años. 
 

3. ANTECEDENTES 
 
El Centro de Investigación en Matemáticas en atención a la “Guía para la Transición al 
Protocolo de Internet versión 6 (IPv6) en la Administración Pública Federal” emitida por la 
Coordinación de Estrategia Digital Nacional (CEDN), establece el presente Plan de 
Transición Local a IPv6. 
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Considerando la arquitectura tecnológica del Centro, donde la oficina sede en Guanajuato, 
será el origen de las pruebas y planteamientos que aporten mayores niveles de seguridad 
de la información. Uno de ellos, la segmentación de la red que, de acuerdo a la naturaleza 
de este concepto, busca mantener la disponibilidad en los niveles adecuados, con la 
capacidad de fomentar el libre aprovechamiento de los recursos científico académicos y la 
confidencialidad, como elemento primordial en la cultura de compartir información de 
manera formal y en los canales adecuados.  
 
Así, este plan considerará etapas de implementación que correrán de manera paralela a lo 
establecido en la Guía que establece la CEDN. Dichas etapas quedarán acotadas a la 
infraestructura e información esencial del Centro y sus unidades, considerando los 
proyectos y servicios en producción cuya prioridad requiere de vigilancia en la continuidad 
de la operación.  
 
Los hitos señalados en la Guía emitida por la CEDN, forman parte de las herramientas que 
sostendrán el proceso de esta transición, mencionando: 
 

1. Publicación del Plan de Transición Local a IPv6. 
2. Solicitud de los recursos de direccionamiento IPv6 a IAR México. 
3. Implementación de un piloto de pruebas de IPv6. 
4. Reporte de los resultados del piloto de pruebas. 
5. Implementación gradual del protocolo IPv6. 

 
Así mismo, se definen como elementos mínimos del contenido del plan, los siguientes:  
 

• Programa de capacitación para el personal técnico que participa en la 
administración de las redes y sistemas involucrados en la transición. 

• Planteamiento de los escenarios de coexistencia entre IPv4 e IPv6. 
• Identificación de las técnicas de transición a implementar: dual stack, tunneling, 

translation u otras similares. 
• Identificación de las aplicaciones y equipos que deberán ser actualizados o 

sustituidos. 
• Identificación y planteamiento de atención a los potenciales riesgos a la seguridad 

de la información que se encuentren asociados a la transición. 
• Identificación y planteamiento de atención a los efectos operativos en las 

aplicaciones y redes que eventualmente pudieran enfrentarse durante o después de 
la transición. 

• Plan de direccionamiento IPv6 independiente del prefijo. 
• Proyecciones de escalabilidad del Plan de Transición Local a IPv6. 
• Programa de costos y acciones administrativas asociados a la transición. 
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Este plan de transición será atendido por la Unidad de Tecnologías de la Información y 
Comunicaciones (UTIC), acudiendo una vez más a la arquitectura tecnológica institucional, 
donde se tienen coordinaciones con áreas específicas que llevan asuntos de TIC´s, y donde 
los titulares de cada área con personal técnico, deberán ser convocados para su 
participación activa en este plan. 
 
 

4. PLANEACIÓN  
 
4.1. Programa de capacitación para el personal técnico que participa en la administración 
de las redes y sistemas involucrados en la transición. 

 
 

Como una base fundamental para sustentar el esfuerzo requerido para la transición a IPv6, 
se buscará fortalecer los conocimientos del equipo que administra las infraestructuras 
esenciales del Centro, así como incluir paulatinamente al personal técnico que lleva las 
funciones de desarrollo de aplicativos y publicación de páginas web.  
En seguimiento a los esfuerzos presentados por la CEDN, se ha tomado el curso de IPv6 
Básico 2.0 que ofrece LACNIC, que tiene la misión de administrar los recursos numéricos de 
Internet de América Latina y el Caribe manteniendo estándares de excelencia y 
transparencia y promoviendo el modelo participativo de desarrollo de políticas. Lidera la 
construcción permanente de la comunidad regional, fortaleciendo las capacidades 
tecnológicas y la investigación aplicada para el desarrollo de una Internet estable y abierta, 
Igualmente, lleva el Registro de Direcciones de Internet de América Latina y Caribe. Es una 
organización no gubernamental internacional, establecida en Uruguay en el año 2002. Su 
función es asignar y administrar los recursos de numeración de Internet (IPv4, IPv6), 
números de sistema autónomo (ASn) y resolución inversa (DNS) para la región.1 
 
Esto nos ha dado una base de conocimientos previa para analizar y conceptualizar en su 
mayoría los cambios necesarios para una transición de esta magnitud.  
 
Una vez definido esto, se redirigen ahora los esfuerzos para tener un concepto de 
capacitación que permita el acompañamiento de integradores con experiencia en 
transiciones similares y cuya capacitación permite tener procesos firmes de 
implementación, con un cierto nivel de seguridad en los primeros pasos y subsecuentes 
implementaciones. 

 
1 https://www.lacnic.net/966/1/lacnic/acerca-de-lacnic 
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Se pretende lograr este planteamiento de capacitación en el 3er trimestre del año 2022 lo 
cual, de acuerdo a las características consideradas, nos daría la certeza de tener un 
planteamiento sólido en cuanto la configuración de la base tecnológica de nuestra 
arquitectura institucional. 
 
Una vez transcurrido este proceso de capacitación, se evaluarán las posibles áreas de 
oportunidad para reforzar y enfocar esfuerzos en las mismas. 

 
 
4.2. Planteamiento de los escenarios de coexistencia entre IPv4 e IPv6 

 
 

Actualmente el CIMAT se encuentra operando en su totalidad en base al protocolo IPv4, 
usando direccionamiento con IPs públicas proporcionadas por los diferentes proveedores 
de internet que se han contratado como es el caso de Telmex, Totalplay, Metrocarrier 
principalmente, con los que se han contratado en adición al servicio de internet, segmentos 
IP /27 en el caso de Guanajuato y /30 en las demás sedes. Asimismo, desde el año 2021 se 
comenzó a hacer uso de diferentes segmentos /24 proporcionados por CONACyT en 
modalidad de préstamo. 
 
A raíz de la iniciativa por parte de la CEDN para la migración de la infraestructura y servicios 
para operar en base al protocolo de internet IPv6, se inició el proceso de adquisición de un 
segmento en dicho protocolo para el CIMAT, al igual que un número de sistema autónomo.  
En este sentido, se ha tomado la decisión de usar el sistema autónomo para que el CIMAT 
se encargue de la publicación de los segmentos de IPv4 e IPv6 recientemente adquiridos.  
En los segmentos de IPv4 se consideran los contratados con los proveedores de internet y 
los segmentos proporcionados por el CONACyT. 
 
Por lo anteriormente mencionado, uno de los escenarios es la operación de los sitios que 
son públicos o accesibles desde internet mediante los 2 protocolos (IPv4 e IPv6) 
permitiendo que los usuarios y público en general pueda acceder a la página web y demás 
sitios que tengan configurada una IP ruteable hacia internet. 
 
Además, cabe mencionar, que debido a que a los sitios públicos del CIMAT tienen acceso 
desde varios países en los que aún se opera mayormente en IPv4, se requiere la 
disponibilidad en ambos protocolos. 
 
Otro escenario se genera dado que cierto porcentaje del equipamiento del Centro, no 
cuenta con soporte para operar en IPv6, en tanto se actualice el equipamiento rezagado, 
esa porción de equipos seguirá su operación en IPv4. 
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Finalmente, como parte importante dentro de los servicios del Centro, se encuentran 
algunos aplicativos que son administrados por personal ajeno al Centro, por lo que, durante 
cierto periodo, estos servicios seguirán operando en IPv4. Se está revisando por parte de las 
áreas responsables el solicitar a los proveedores los requerimientos para llevar a cabo la 
migración de esos servicios de manera gradual y ordenada. 
 
4.3. Identificación de las técnicas de transición a implementar: dual stack, tunneling, 
translation u otras similares. 

 
De acuerdo a lo mencionado en el tema anterior, donde se definen los escenarios de 
coexistencia entre ambos protocolos, se puede determinar que lo más viable y práctico es 
implementar la técnica de Dual-Stack, esto por el panorama con el que se contará durante 
el tiempo requerido para realizar las modificaciones necesarias tanto de hardware, la 
renovación de equipo y así como los ajustes necesarios en las aplicaciones y servicios para 
que la transición se lleve de manera satisfactoria. 
 
A la par, se debe considerar que los equipos y servicios que queden rezagados requerirán 
de una técnica que permita comunicarse con los equipos que ya se encuentren 
configurados con IPv6. De tal manera, se están analizando algunas de las técnicas que 
mejor adapten a nuestra infraestructura, consultando el estado del arte y asesorándonos 
con algunos expertos en el tema para elegir la técnica más adecuada. 
 
Por recomendación de nuestro consultor, decidimos usar el NAT64 o NAT46 para hacer el 
proceso de traducción de las IPs de un formato a otro durante el tiempo requerido para 
realizar las actualizaciones de los equipos faltantes, esto de acuerdo a lo comentado 
anteriormente en este apartado.  
Actualmente se está diseñando un laboratorio que nos permite probar estas técnicas y así 
tener una idea más clara de su funcionamiento y de la capacidad de nuestros equipos para 
el momento de implementar la prueba piloto. 
 
Aunque se tiene previsto que la técnica a usar es por Dual-Stack, permitiendo que ambos 
esquemas queden operativos, la idea es que el uso de IPv4 vaya decreciendo, conforme se 
identifique que su uso ya no será requerido en los servicios internos del Centro. 
 
4.4. Identificación de las aplicaciones y equipos que deberán ser actualizados o sustituidos 

 
Las etapas del plan de transición, quedarán acotadas a la infraestructura e información 
esencial del Centro y sus unidades, considerando los proyectos y servicios en producción 
cuya prioridad requiere de vigilancia en la continuidad de la operación.  Para ello se 
identificarán las diferentes variantes (Sistemas operativos, tipo de aplicaciones y tipo de 
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conectividad que utilizan, etc.), a fin de integrar el laboratorio de pruebas en las que se 
consideren los elementos con dichas variantes y sean empleados en los procesos de 
pruebas. El laboratorio de pruebas será independiente al ambiente productivo pero 
homólogo a este. 
 
Actualmente se cuenta con el listado de servidores de aplicaciones y bases de datos 
utilizados en las diferentes áreas operativas y administrativas del Centro.   
 
 
4.5. Identificación y planteamiento de atención a los potenciales riesgos a la seguridad de 
la información que se encuentren asociados a la transición 

 
Las estrategias de seguridad mencionadas a continuación deberán ser implementadas en 
todas las unidades del CIMAT, siendo la sede principal el primer objetivo. 
 
El área de cómputo y redes será la encargada de configurar e implementar estas estrategias 
en conjunto con las áreas involucradas en la transición hacia el protocolo IPv6. 
 

4.5.1. Seguridad perimetral- 
 

La Dirección de Cómputo y Redes (DCyR) será la encargada de aplicar las políticas de 
seguridad al momento de la implementación del nuevo protocolo IPv6, garantizando 
la disponibilidad, accesibilidad e integridad de los recursos y servicios esenciales de 
TI. 

 
La DCyR gestionará la seguridad en zonas desmilitarizadas (DMZ) para poder 
publicar servicios de TI sobre el protocolo IPv6. 
 
Dentro de las medidas de seguridad se impondrán una serie de reglas para separar 
el tráfico de la zona desmilitarizada y la zona de intranet. 

 
4.5.2. Sistemas operativos 

 
Por lo que se ha logrado investigar y trabajar, los sistemas operativos utilizados en los 
servicios del CIMAT son totalmente compatibles con el protocolo IPv6, esto no 
descarta algún tipo de incompatibilidad al momento de poner en producción todos 
los cambios y configuraciones que conlleva la transición al protocolo IPv6. 
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4.5.3. 4.5.3 Redes Privadas Virtuales (VPN) 
 
Se establecerán técnicas para garantizar la seguridad del tráfico en la comunicación 
mediante redes privadas virtuales, solo se implementarán redes VPNs basadas en 
OpenVPN. 
 
En la transición hacia IPv6 se revisará si existe algún otro protocolo de VPNs que nos 
brinde mayores ventajas. 
 
4.5.4. Monitoreo del tráfico IPv6 
 
Después de la transición hacia el protocolo IPv6 se realizará un monitoreo constante 
sobre la red que permita la rápida detección y diagnóstico de fallas, determinando 
las acciones a realizar para la solución del problema. 
 
Con el monitoreo del tráfico en los servicios tratamos de evitar la caída o desconexión 
de los principales servicios internos y externos, además de ver la compatibilidad que 
se tendría con la dualidad de protocolos (IPv4 e IPv6). 
 
4.5.5. Análisis y gestión de riesgos en IPv6 
 

 
En la transición a IPv6 se deben realizar estrategias que permitan minimizar e 
identificar los riesgos y amenazas a las que se encuentran expuestos los servicios de 
CIMAT. Algunos de los riesgos detectados son los siguientes: 

 
● Posibles confusiones de problemas no relacionados con IPv6 (Usuarios 

piensan que debido al cambio a IPv6 sus servicios fallan). 
● No tener la ubicación de un dispositivo ante un incidente de seguridad (falta 

de trazabilidad). 
● Al ser un protocolo nuevo para el área de cómputo y redes, un riesgo es, 

la falta de capacitación o poca experiencia y que esto ocasione una 
implementación incorrecta o no funcional. 

● Falta de implementación en buenas prácticas debido a la poca 
experiencia sobre el protocolo IPv6. 

● Incompatibilidad en el soporte con dispositivos de seguridad (Firewalls). 
Si existe una regla de seguridad en IPv4, cabe la posibilidad que no sea 
funcional en IPv6. 

● Ataques de IPv4 serán los mismos en IPv6 lo cual genera un incremento 
de trabajo al manejar 2 protocolos. 
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4.6. Análisis y explotación de vulnerabilidades en IPv6 
 
La DCyR realizará análisis de vulnerabilidades con un software especializado después de la 
transición al protocolo IPv6, esto para identificar posibles fallas de seguridad en los servicios 
de TI. 
 
Cabe mencionar que este tipo de análisis ya se están llevando a cabo periódicamente sobre 
los servicios, pero enfocado al protocolo IPv4, se tiene que buscar la manera de hacer 
funcional este tipo de actividades para la dualidad de protocolos (IPv4 e IPv6). 
 
 
4.7. Identificación y planteamiento de atención a los efectos operativos en las aplicaciones 
y redes que eventualmente pudieran enfrentarse durante o después de la transición 

 
El Centro cuenta con algunos sistemas desarrollados por terceros, de los cuales no se tiene 
acceso al código fuente. Entre algunas de las eventualidades que se pueden presentar, es 
que la conectividad de esos sistemas no sea compatible con la nueva configuración de 
protocolo de comunicación IPv6. Lo que requeriría solicitar al proveedor que realice los 
ajustes necesarios en el software y considerar el manejar una técnica Dual-Stack para que 
se pueda continuar con su uso en caso de que los cambios no puedan llevarse a cabo.  
 
Las mesas de ayuda a los usuarios, tanto de la Dirección de Cómputo y Redes y la de la 
Gerencia de Desarrollo de Sistemas de Información, quedarán en atención para solventar 
cualquier problema generado con la implementación del protocolo. De tal manera que se 
pueda identificar los tickets asociados a este tema. 
 

 
4.8. Plan de direccionamiento IPv6 independiente del prefijo 
 
Como parte del plan de transición y previo a la asignación del direccionamiento en equipos 
de la red local en CIMAT Guanajuato, que es donde arrancará el proceso de transición, está 
el de tener una réplica reducida de algunos de los servicios que se tienen funcionando, con 
servidores, firewall y router de prueba que permitan estar probando las conexiones para 
envío y recepción de tráfico en IPv6. 
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El plan que se tiene considerado para ir integrando el nuevo direccionamiento, está 
enfocado en el reemplazo directo del direccionamiento que se tiene implementado en 
IPv4. Como se mencionó anteriormente en este documento, el uso de la técnica Dual-Stack 
indica el que cada uno de los activos que soporten ambos protocolos, hagan uso simultáneo 
de ambos esquemas. 
Las etapas consideradas para iniciar el proceso de migración son 4 y a continuación se 
describen: 
 

a. Como parte inicial es configurar el Router con el sistema autónomo adquirido 
para anunciar los segmentos considerados para la sede principal que es 
Guanajuato. De igual manera  preparar el escenario en el que se replican algunos 
de los servidores como la página web y otros que tienen configurados servicios 
que pueden ser accesibles desde internet para validar su funcionamiento. 
 

b. Siguiendo con la transición y  habiendo validado que el segmento asignado por 
el Internet Addresses & Resources México (IAR México) está siendo anunciado 
hacia internet con apoyo de los proveedores, se comenzaría la transición gradual 
de los demás servicios externos y la zona de DMZ en conjunto con el firewall. Se 
implementarían las políticas de filtrado y acceso a internet. Hasta este punto las 
IPs usadas serían asignadas de manera manual. 

 
 

c. En la tercera etapa, la cual se tiene considerada que se lleve a cabo a partir del 
segundo semestre del 2023 y el primer semestre del 2024, se completaría el resto 
de la infraestructura y equipamiento que soporte IPv6 en Guanajuato, abordando 
al final algunos de los servicios internos como los aplicativos y haciendo uso de la 
técnica de traducción de IPs para los equipos y aplicaciones que no puedan 
migrar hasta ese momento. De tal manera que el proceso de transición en la sede 
principal que es Guanajuato, este casi completo. Para el equipo que se migrará 
en esta etapa y que comprende PCs, impresoras, teléfonos y demás dispositivos, 
se planea hacer la asignación con DHCPv6. 
 
 

d. Finalmente, y teniendo como precedente que las acciones y  las operaciones 
realizadas en la sede Guanajuato se encuentran funcionando en ambos 
esquemas de forma simultánea, se replicará el modelo aplicado en el resto de las 
sedes de CIMAT (Monterrey, Aguascalientes, Mérida, Puerto Interior en Silao y 
Zacatecas) para que, de esta manera durante el transcurso del año 2025 estar en 
las condiciones de completar este proceso y considerando alcanzar alrededor del 
85 al 90% de la migración en la totalidad de equipos y servicios que operan en el 
CIMAT. 
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4.9. Proyecciones de escalabilidad del Plan de Transición Local a IPv6 
 
Para elaborar un programa de costos y acciones administrativas asociadas a la transición, 
es necesario considerar cada uno de los siguientes apartados: 

Direccionamiento La transición del protocolo IPv4 a la versión IPv6 implica para las 
dependencias de la administración pública federal, destinar 
recursos iniciales para adquirir el direccionamiento IPv6 con un 
costo inicial y posteriormente la renovación anual del servicio, el 
cual debe ser considerado en el presupuesto institucional.  
 
Los recursos de Internet (direcciones IPv4, direcciones IPv6, 
números de Sistema Autónomo) son administrados por 
organizaciones sin fines de lucro, dependientes de organismos 
internacionales, que cobran cuotas por la asignación y 
mantenimiento de dichos recursos. Existen cuotas de asignación 
inicial y renovación. 
 

Capacitación El costo por capacitación para el personal técnico que forma el 
grupo de trabajo que estará a cargo de la transición implica un 
costo significativo ya que hay pocas instituciones que se encargan 
de capacitar, asesorar y coadyuvar en este tipo de 
implementaciones, esto debido a que antes la transición era 
opcional y pocas instituciones comenzaron a trabajar en el tema.  
 

Equipamiento El costo de adquisición de nuevos equipos que no estén aptos para 
funcionar con el nuevo protocolo implica un gasto que se tendrá 
en todo el proceso de transición al ir integrando las etapas y 
probando el funcionamiento de la infraestructura ya sea de 
hardware o de software. 
 

Seguridad Para la seguridad de la información en el caso de CIMAT, no 
contamos con una herramienta para el prevenir intrusiones de la 
red externa que será de suma importancia para el monitoreo de las 
mismas.  
 

Aplicaciones La compra o desarrollo de aplicaciones que no están diseñadas 
para trabajar con ambos protocolos y que se tenga que hacer una 
reingeniería de los aplicativos internos que requiere personal de 
desarrollo de software. 
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Publicación y 
difusión del plan de 

transición a IPv6 
 

Para la elaboración y diseño de materiales de difusión se hará uso 
de los recursos internos del CIMAT, por lo que no se contempla un 
costo asociado.              
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5. CRONOGRAMA DE ACTIVIDADES  
 

ACTIVIDAD INICIO FIN ENTREGABLES 

Inicio del proyecto 07/12/2021 31/12/2025  

Formación de Grupo de 
trabajo IPv6 14/12/2021 08/02/2022 Acta de formación de Grupo 

de trabajo IPv6 

Planeación de la transición 08/03/2022 08/05/2022 Documento que contiene el 
plan 

Publicación del Plan 08/05/2022 31/12/2025 Liga de acceso de la 
ubicación del plan 

Levantamiento de 
inventario de 
infraestructura 

06/06/2022 07/08/2022 Inventario de hardware 

Comprobar el impacto de 
aplicaciones y servicios 
(Inventario de aplicaciones) 

06/06/2022 07/08/2022 Inventario de aplicaciones 

Obtener recursos propios de 
internet ante el Internet 
Addresses & Resources 
México (IAR México). 

03/03/2022 30/06/2022 
Rango de direccionamiento 
IPv6 y numero de sistema 
autónomo  

Plan de capacitación 06/01/2022 06/12/2023 Programa de capacitación 

Plan de direccionamiento 01/07/2022 01/08/2022 Informe 

Gestión de riesgos 20/06/2022 29/08/2022 
Informe de identificación y 
tratamiento de riesgos y 
vulnerabilidades 

Definición de piloto de 
transición 01/07/2022 01/09/2022 Programa Piloto 

Implementación del piloto 
de transición 01/09/2022 31/12/2022 Memoria técnica del piloto  

Transición (Fase 1) 06/01/2023 31/12/2023 20% de equipos operando 
IPv6 
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Transición (Fase 2) 06/01/2024 31/12/2024 50% de equipos operando 
IPv6 

Transición (Fase 3) 06/01/2025 31/12/2025 80% de equipos operando 
IPv6 

Transición (Fase 4) 06/01/2025 31/12/2025 Aplicativos operando en IPv6 
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