CONACYT CIMAT



@

CONACYT CIMAT

CONACYT




Plan de Transicion
al Protocolo de Internet version 6
(IPv6)

CIMAT

Guanajuato, Gto.

Version Fecha
1.0 08/05/2022

CONACYT CIMAT



inics | @oovor | B

h .." CIMAT
Tabla de contenido
1. OBIETIVO ettt sss s s8Rt 1
2. ALCANQCE ottt sttt A st 1
3. ANTECEDENTES ...ttt sttt st ss sttt bbbttt 1
Ze. PLANEACION c.oooeceeeeeveeeeeesesssssssesee e eesssssssssssssssssssssssss s sssssssssssssssssssssssssssesssssssssssssssssssssssssssssssesesssssssses 3
4. Programa de capacitacion para el personal técnico que participa en la
administracion de las redes y sistemas involucrados en 1a transiCioN. ... eeeeeeeeeeeerenan, 3
4.2. Planteamiento de los escenarios de coexistencia entre IPV4 € IPV6 ... 4
4.3. |dentificacion de las técnicas de transicion a implementar: dual stack, tunneling,
ErANSIALION U OTFAS SIMNIAIES. ...ttt st sanes 5
4.4, |dentificacion de las aplicaciones y equipos que deberan ser actualizados o
SUSTITUITOS ettt s Se b as e sesses e e ss e ss et 5
45. ldentificaciony planteamiento de atencidn a los potenciales riesgos a la seguridad
de la informacidn que se encuentren asociados a la tranSIiCION ..., 6
451 SEGUINAAA PEITMIETIIAI- ottt sttt bbbt bbbttt b b 6
452, SISTEIMNAS OPEIATIVOS ...ttt sttt s st essaesses s sassaessnsanes 6
453, 453 Redes Privadas Virtuales (VPN ..t ssssssssss st ssssssssssssssssssssssssssssssssssenns 7
454, MONITOrEO Al TrATICO IPVO ...ttt bbb s s 7
455 ANAliSis Yy gesStion de rESGOS EN IPVG........ e vesass s sssaes s ses s s 7
4.6. Analisisy explotacion de vulnerabilidades €N IPV6......... s 8

47. ldentificacion y planteamiento de atencion a los efectos operativos en las
aplicaciones y redes que eventualmente pudieran enfrentarse durante o después de la

EFANSICION ettt ettt ettt ae bbb bbb s b b s s bbbt b e s s b e bbb n b st s e bbb bt nee 8

4.8. Plan de direccionamiento IPv6 independiente del prefijo... e, 8

49. Proyecciones de escalabilidad del Plan de Transicion Local a IPV6.........eeennee. 10

5. CRONOGRAMA DE ACTIVIDADES. ...ttt sesasssssssesssssssssssssssssssssssssssesassessssesassesanss 12
|

Jalisco S/N, Col. Valenciana, CP. 36023, Guanajuato, Gto. México. Apartado Postal 402, CP 36000.
Tel: +52 473 7327155  www.cimat.mx

N Flores

S S paccumsas

Ricardo



ol

& e | @ovar | B

® CIMAT

PLAN DE TRANSICION AL PROTOLOCO DE INTERNET VERSION 6

1. OBJETIVO

Desarrollar un plan que permita efectuar una transicion gradual y planificada a IPv6 en el
Centro de Investigacion en Matematicas, procurando un minimo de disrupcion en los
servicios y actividades que presta Centro.

2. ALCANCE

La transicion a IPv6 tiene un alcance, para finales del ano 2025, de cuando menos el 80% de
los activos en las redes en el Centro deberan operar en un ambiente IPv6. Luego entonces,
todas las areas y personal relacionado con elementos tecnoldgicos, su operacion y
configuraciéon, deberd participar y colaborar en el logro de esta transicion y en la
retroalimentacién activa en base a resultados de la misma.

Este plan de transicion, la observacion y cumplimiento de las politicas contenidas en el
mismo, seran de caracter obligatorio para todo el personal técnico, técnicos de apoyo,
administradores de sitios web y responsables de servicios del Centro que para su operacion
hacen uso de la infraestructura tecnoldgica del CIMAT.

De acuerdo a las caracteristicas del protocolo IPv6 y a la experiencia necesaria para definir
criterios sélidos, este plan de transicion local para el 2022, contempla lo necesario para
concretar una base fundamental suficiente para la transicion paulatina que ocurrira en los
proximos tres anos.

3. ANTECEDENTES

El Centro de Investigacion en Matematicas en atenciéon a la “Guia para la Transicion al
Protocolo de Internet version 6 (IPv6) en la Administracion Publica Federal”emitida por la
Coordinacion de Estrategia Digital Nacional (CEDN), establece el presente Plan de
Transicion Local a IPve.
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Considerando la arquitectura tecnologica del Centro, donde la oficina sede en Guanajuato,
serd el origen de las pruebas y planteamientos que aporten mayores niveles de seguridad
de la informacion. Uno de ellos, la segmentacion de la red que, de acuerdo a la naturaleza
de este concepto, busca mantener la disponibilidad en los niveles adecuados, con la
capacidad de fomentar el libre aprovechamiento de los recursos cientifico académicos y la
confidencialidad, como elemento primordial en la cultura de compartir informacién de
manera formal y en los canales adecuados.

Asi, este plan considerara etapas de implementacion que correran de manera paralela a lo
establecido en la Guia que establece la CEDN. Dichas etapas quedaran acotadas a la
infraestructura e informacion esencial del Centro y sus unidades, considerando los
proyectos y servicios en produccion cuya prioridad requiere de vigilancia en la continuidad
de la operacion.

Los hitos seflalados en la Guia emitida por la CEDN, forman parte de las herramientas que
sostendran el proceso de esta transicion, mencionando:

Publicacion del Plan de Transicion Local a IPv6.

Solicitud de los recursos de direccionamiento IPv6 a IAR México.
Implementacién de un piloto de pruebas de |Pv6.

Reporte de los resultados del piloto de pruebas.
Implementacion gradual del protocolo IPv6.

ONWN

Asi mismo, se definen como elementos minimos del contenido del plan, los siguientes:

e Programa de capacitacion para el personal técnico que participa en la
administracién de las redes y sistemas involucrados en la transicion.

e Planteamiento de los escenarios de coexistencia entre |IPv4 e IPvG.

e Identificacion de las técnicas de transicidn a implementar: dual stack, tunneling,
translation u otras similares.

e |dentificacion de las aplicaciones y equipos que deberan ser actualizados o
sustituidos.

e |dentificacion y planteamiento de atencidn a los potenciales riesgos a la seguridad
de la informacidn que se encuentren asociados a la transicion.

e |dentificacion y planteamiento de atencién a los efectos operativos en las
aplicacionesy redes que eventualmente pudieran enfrentarse durante o después de
la transicion.

e Plan de direccionamiento IPv6 independiente del prefijo.

e Proyecciones de escalabilidad del Plan de Transicién Local a IPv6.

Programa de costos y acciones administrativas asociados a la transicion.
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Este plan de transicion sera atendido por la Unidad de Tecnologias de la Informacion y
Comunicaciones (UTIC), acudiendo una vez mas a la arquitectura tecnoldgica institucional,
donde se tienen coordinaciones con areas especificas que llevan asuntos de TIC 's, y donde
los titulares de cada area con personal técnico, deberdan ser convocados para su
participacidn activa en este plan.

4. PLANEACION

4], Programa de capacitacidon para el personal técnico que participa en la administracién
de las redesy sistemas involucrados en la transicién.

Como una base fundamental para sustentar el esfuerzo requerido para la transicion a IPv6,
se buscara fortalecer los conocimientos del equipo que administra las infraestructuras
esenciales del Centro, asi como incluir paulatinamente al personal técnico que lleva las
funciones de desarrollo de aplicativos y publicacion de paginas web.

En seguimiento a los esfuerzos presentados por la CEDN, se ha tomado el curso de IPv6
Basico 2.0 que ofrece LACNIC, que tiene la misién de administrar los recursos numéricos de
Internet de América Latina y el Caribe manteniendo estandares de excelencia y
transparencia y promoviendo el modelo participativo de desarrollo de politicas. Lidera la
construccion permanente de la comunidad regional, fortaleciendo las capacidades
tecnologicasy la investigacion aplicada para el desarrollo de una Internet estable y abierta,
Igualmente, lleva el Registro de Direcciones de Internet de América Latina y Caribe. Es una
organizacion no gubernamental internacional, establecida en Uruguay en el ano 2002. Su
funcion es asignar y administrar los recursos de numeracion de Internet (IPv4, |IPvo),
numeros de sistema auténomo (ASn) y resoluciéon inversa (DNS) para la region.’

Esto nos ha dado una base de conocimientos previa para analizar y conceptualizar en su
mayoria los cambios necesarios para una transicion de esta magnitud.

Una vez definido esto, se redirigen ahora los esfuerzos para tener un concepto de
capacitacion que permita el acompanamiento de integradores con experiencia en
transiciones similares y cuya capacitacion permite tener procesos firmes de
implementacion, con un cierto nivel de seguridad en los primeros pasos y subsecuentes
implementaciones.

T https://www.lachic.net/966/1/lacnic/acerca-de-lachic
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Se pretende lograr este planteamiento de capacitacion en el 3er trimestre del ano 2022 lo
cual, de acuerdo a las caracteristicas consideradas, nos daria la certeza de tener un
planteamiento soélido en cuanto la configuracion de la base tecnoldgica de nuestra
arquitectura institucional.

Una vez transcurrido este proceso de capacitaciéon, se evaluaran las posibles areas de
oportunidad para reforzar y enfocar esfuerzos en las mismas.

42. Planteamiento de los escenarios de coexistencia entre IPv4 e IPv6

Actualmente el CIMAT se encuentra operando en su totalidad en base al protocolo IPv4,
usando direccionamiento con IPs publicas proporcionadas por los diferentes proveedores
de internet que se han contratado como es el caso de Telmex, Totalplay, Metrocarrier
principalmente, con los que se han contratado en adicion al servicio de internet, segmentos
IP /27 en el caso de Guanajuato y /30 en las demas sedes. Asimismo, desde el afio 2021 se
comenzd a hacer uso de diferentes segmentos /24 proporcionados por CONACyYT en
modalidad de préstamo.

A raiz de la iniciativa por parte de la CEDN para la migraciéon de la infraestructura y servicios
para operar en base al protocolo de internet IPv6, se inicio el proceso de adquisicion de un
segmento en dicho protocolo para el CIMAT, al igual gue un numero de sistema auténomo.
En este sentido, se ha tomado la decision de usar el sistema auténomo para que el CIMAT
se encargue de la publicacion de los segmentos de IPv4 e IPv6 recientemente adquiridos.

En los segmentos de IPv4 se consideran los contratados con los proveedores de internet y
los segmentos proporcionados por el CONACyT.

Por lo anteriormente mencionado, uno de los escenarios es la operacion de los sitios que
son publicos o accesibles desde internet mediante los 2 protocolos (IPv4 e [Pvo)
permitiendo que los usuarios y publico en general pueda acceder a la pagina web y demas
sitios que tengan configurada una IP ruteable hacia internet.

Ademas, cabe mencionar, que debido a que a los sitios publicos del CIMAT tienen acceso
desde varios paises en los que aun se opera mayormente en IPv4, se requiere la
disponibilidad en ambos protocolos.

Otro escenario se genera dado que cierto porcentaje del equipamiento del Centro, no

cuenta con soporte para operar en IPv6, en tanto se actualice el equipamiento rezagado,
esa porcion de equipos seguira su operacion en |Pv4.

4
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Finalmente, como parte importante dentro de los servicios del Centro, se encuentran
algunos aplicativos que son administrados por personal ajeno al Centro, por lo que, durante
cierto periodo, estos servicios seguiran operando en IPv4. Se esta revisando por parte de las
areas responsables el solicitar a los proveedores los requerimientos para llevar a cabo la
migracion de esos servicios de manera gradual y ordenada.

43, |dentificacion de las técnicas de transicién a implementar: dual stack, tunneling,
translation u otras similares.

De acuerdo a lo mencionado en el tema anterior, donde se definen los escenarios de
coexistencia entre ambos protocolos, se puede determinar que lo mas viable y practico es
implementar la técnica de Dual-Stack, esto por el panorama con el que se contara durante
el tiempo requerido para realizar las modificaciones necesarias tanto de hardware, la
renovacion de equipo y asi como los ajustes necesarios en las aplicaciones y servicios para
gue la transicidn se lleve de manera satisfactoria.

A la par, se debe considerar que los equipos y servicios que queden rezagados requeriran
de una técnica que permita comunicarse con los equipos que ya se encuentren
configurados con IPv6. De tal manera, se estan analizando algunas de las técnicas que
mejor adapten a nuestra infraestructura, consultando el estado del arte y asesorandonos
con algunos expertos en el tema para elegir la técnica mas adecuada.

Por recomendacién de nuestro consultor, decidimos usar el NAT64 o NAT46 para hacer el
proceso de traduccion de las IPs de un formato a otro durante el tiempo requerido para
realizar las actualizaciones de los equipos faltantes, esto de acuerdo a lo comentado
anteriormente en este apartado.

Actualmente se esta disefflando un laboratorio que nos permite probar estas técnicas y asi
tener una idea mas clara de su funcionamiento y de la capacidad de nuestros equipos para
el momento de implementar la prueba piloto.

Aunqgue se tiene previsto que la técnica a usar es por Dual-Stack, permitiendo que ambos
esquemas queden operativos, la idea es que el uso de IPv4 vaya decreciendo, conforme se
identifique que su uso ya no sera requerido en los servicios internos del Centro.

4.4, |dentificacidn de las aplicacionesy equipos que deberan ser actualizados o sustituidos

Las etapas del plan de transicién, quedaran acotadas a la infraestructura e informacioén
esencial del Centro y sus unidades, considerando los proyectos y servicios en produccion
cuya prioridad requiere de vigilancia en la continuidad de la operacién. Para ello se
identificaran las diferentes variantes (Sistemas operativos, tipo de aplicaciones y tipo de
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conectividad que utilizan, etc.), a fin de integrar el laboratorio de pruebas en las que se
consideren los elementos con dichas variantes y sean empleados en los procesos de
pruebas. El laboratorio de pruebas sera independiente al ambiente productivo pero
homodlogo a este.

Actualmente se cuenta con el listado de servidores de aplicaciones y bases de datos
utilizados en las diferentes areas operativas y administrativas del Centro.

45 Identificacién y planteamiento de atencidn a los potenciales riesgos a la seguridad de
la informacién que se encuentren asociados a la transicién

Las estrategias de seguridad mencionadas a continuacion deberan ser implementadas en
todas las unidades del CIMAT, siendo la sede principal el primer objetivo.

El area de coOmputoyredessera la encargada de configurar e implementar estas estrategias
en conjunto con las areas involucradas en la transicion hacia el protocolo IPv6.

451,  Seguridad perimetral-

La Direccion de Coémputo y Redes (DCyR) sera la encargada de aplicar las politicas de
seguridad al momento de la implementacion del nuevo protocolo IPv6, garantizando
la disponibilidad, accesibilidad e integridad de los recursos y servicios esenciales de
TI.

La DCyR gestionara la seguridad en zonas desmilitarizadas (DMZ) para poder
publicar servicios de Tl sobre el protocolo IPve6.

Dentro de las medidas de seguridad se impondran una serie de reglas para separar
el trafico de la zona desmilitarizada y la zona de intranet.

452. Sistemas operativos

Por lo que se ha logrado investigary trabajar, los sistemas operativos utilizados en los
servicios del CIMAT son totalmente compatibles con el protocolo IPv6, esto no
descarta algun tipo de incompatibilidad al momento de poner en produccion todos
los cambios y configuraciones que conlleva la transicion al protocolo IPv6.
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453, 453 Redes Privadas Virtuales (VPN)

Se estableceran técnicas para garantizar la seguridad del trafico en la comunicacion
mediante redes privadas virtuales, solo se implementaran redes VPNs basadas en
OpenVPN.

En la transicidon hacia IPv6 se revisara si existe algun otro protocolo de VPNs que nos
brinde mayores ventajas.

454, Monitoreo del trafico IPvo

Después de la transicion hacia el protocolo IPv6 se realizara un monitoreo constante
sobre la red que permita la rapida deteccidon y diagndstico de fallas, determinando
las acciones a realizar para la solucién del problema.

Con el monitoreo del trafico en los servicios tratamos de evitar la caida o desconexion
de los principales servicios internos y externos, ademas de ver la compatibilidad que
se tendria con la dualidad de protocolos (IPv4 e IPvG).

455, Andlisisy gestiéon de riesgos en |Pv6

En la transicion a IPv6 se deben realizar estrategias que permitan minimizar e
identificar los riesgos y amenazas a las que se encuentran expuestos los servicios de
CIMAT. Algunos de los riesgos detectados son los siguientes:

e Posibles confusiones de problemas no relacionados con IPv6 (Usuarios
piensan que debido al cambio a IPv6 sus servicios fallan).

e No tener la ubicacion de un dispositivo ante un incidente de seguridad (falta
de trazabilidad).

e Alser un protocolo nuevo para el area de cOmputo y redes, un riesgo es,
la falta de capacitacion o poca experiencia y que esto ocasione una
implementacién incorrecta o no funcional.

e Falta de implementacion en buenas practicas debido a la poca
experiencia sobre el protocolo IPv6.

e Incompatibilidad en el soporte con dispositivos de seguridad (Firewalls).
Si existe una regla de seguridad en IPv4, cabe la posibilidad que no sea
funcional en IPv6.

e Ataquesde IPv4 seranlos mismosen IPv6 lo cual genera unincremento
de trabajo al manejar 2 protocolos.
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4.6. Analisisy explotacidn de vulnerabilidades en IPv6

La DCyR realizara analisis de vulnerabilidades con un software especializado después de la
transicion al protocolo IPve, esto para identificar posibles fallas de seguridad en los servicios
de TI.

Cabe mencionar que este tipo de analisis ya se estan llevando a cabo periédicamente sobre
los servicios, pero enfocado al protocolo IPv4, se tiene que buscar la manera de hacer
funcional este tipo de actividades para |la dualidad de protocolos (IPv4 e IPv6).

477. Identificaciony planteamiento de atencidn a los efectos operativos en las aplicaciones
y redes que eventualmente pudieran enfrentarse durante o después de la transicion

El Centro cuenta con algunos sistemas desarrollados por terceros, de los cuales no se tiene
acceso al codigo fuente. Entre algunas de las eventualidades que se pueden presentar, es
gue la conectividad de esos sistemas no sea compatible con la nueva configuracion de
protocolo de comunicacion IPv6. Lo que requeriria solicitar al proveedor que realice los
ajustes necesarios en el software y considerar el manejar una técnica Dual-Stack para que
se pueda continuar con su uso en caso de que los cambios no puedan llevarse a cabo.

Las mesas de ayuda a los usuarios, tanto de la Direccion de Coémputo y Redes y la de la
Gerencia de Desarrollo de Sistemas de Informacion, quedaran en atencion para solventar
cualquier problema generado con la implementacién del protocolo. De tal manera que se
pueda identificar los tickets asociados a este tema.

48. Plan de direccionamiento IPv6 independiente del prefijo

Como parte del plan de transicion y previo a la asignacion del direccionamiento en equipos
de la red local en CIMAT Guanajuato, que es donde arrancara el proceso de transicion, esta
el de tener una réplica reducida de algunos de los servicios que se tienen funcionando, con
servidores, firewall y router de prueba que permitan estar probando las conexiones para
envio y recepcion de trafico en IPv6.

8
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El plan que se tiene considerado para ir integrando el nuevo direccionamiento, esta
enfocado en el reemplazo directo del direccionamiento que se tiene implementado en
IPv4. Como se menciond anteriormente en este documento, el uso de la técnica Dual-Stack
indica el que cada uno de los activos que soporten ambos protocolos, hagan uso simultaneo
de ambos esquemas.

Las etapas consideradas para iniciar el proceso de migraciéon son 4 y a continuacion se
describen:

a. Como parte inicial es configurar el Router con el sistema autonomo adquirido
para anunciar los segmentos considerados para la sede principal que es
Guanajuato. De igual manera preparar el escenario en el que se replican algunos
de los servidores como la pagina web y otros que tienen configurados servicios
gue pueden ser accesibles desde internet para validar su funcionamiento.

b. Siguiendo con la transicion y habiendo validado que el segmento asignado por
el Internet Addresses & Resources México (IAR México) esta siendo anunciado
hacia internet con apoyo de los proveedores, se comenzaria la transicion gradual
de los demas servicios externos y la zona de DMZ en conjunto con el firewall. Se
implementarian las politicas de filtrado y acceso a internet. Hasta este punto las
IPs usadas serian asignadas de manera manual.

c. En la tercera etapa, la cual se tiene considerada que se lleve a cabo a partir del
segundo semestre del 2023 y el primer semestre del 2024, se completaria el resto
de la infraestructura y equipamiento que soporte IPv6 en Guanajuato, abordando
al final algunos de los servicios internos como los aplicativos y haciendo uso de la
técnica de traduccién de IPs para los equipos y aplicaciones que no puedan
migrar hasta ese momento. De tal manera que el proceso de transicion en la sede
principal que es Guanajuato, este casi completo. Para el equipo que se migrara
en esta etapa y que comprende PCs, impresoras, teléfonos y demas dispositivos,
se planea hacer la asignacion con DHCPvG6.

d. Finalmente, y teniendo como precedente que las acciones y las operaciones
realizadas en la sede Guanajuato se encuentran funcionando en ambos
esquemas de forma simultanea, se replicara el modelo aplicado en el resto de las
sedes de CIMAT (Monterrey, Aguascalientes, Mérida, Puerto Interior en Silao y
Zacatecas) para que, de esta manera durante el transcurso del ano 2025 estar en
las condiciones de completar este proceso y considerando alcanzar alrededor del
85 al 90% de la migracion en la totalidad de equipos y servicios que operan en el
CIMAT.
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49. Proyecciones de escalabilidad del Plan de Transicién Local a IPv6

Para elaborar un programa de costos y acciones administrativas asociadas a la transicion,
es necesario considerar cada uno de los siguientes apartados:

Direccionamiento | La transicidén del protocolo IPv4 a la version IPv6 implica para las
dependencias de la administracién publica federal, destinar
recursos iniciales para adquirir el direccionamiento IPv6 con un
costo inicial y posteriormente la renovacion anual del servicio, el
cual debe ser considerado en el presupuesto institucional.

Los recursos de Internet (direcciones IPv4, direcciones IPv6,
numeros de Sistema Autéonomo) son administrados por
organizaciones sin fines de lucro, dependientes de organismos
internacionales, que cobran cuotas por la asignacion vy
mantenimiento de dichos recursos. Existen cuotas de asignacion
inicial y renovacion.

Capacitacion El costo por capacitacion para el personal técnico que forma el
grupo de trabajo que estard a cargo de la transicion implica un
costo significativo ya que hay pocas instituciones que se encargan
de capacitar, asesorar y coadyuvar en este tipo de
implementaciones, esto debido a que antes la transicién era
opcional y pocas instituciones comenzaron a trabajar en el tema.

Equipamiento El costo de adquisicion de nuevos equipos que no estén aptos para
funcionar con el nuevo protocolo implica un gasto que se tendra
en todo el proceso de transicion al ir integrando las etapas y
probando el funcionamiento de la infraestructura ya sea de
hardware o de software.

Seguridad Para la seguridad de la informacion en el caso de CIMAT, no
contamos con una herramienta para el prevenir intrusiones de la
red externa que sera de suma importancia para el monitoreo de las
mismas.

Aplicaciones La compra o desarrollo de aplicaciones que no estan disenadas
para trabajar con ambos protocolos y que se tenga que hacer una
reingenieria de los aplicativos internos que requiere personal de
desarrollo de software.
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Publicaciony Para la elaboraciéon y disefio de materiales de difusion se hara uso
difusion del plan de | de los recursos internos del CIMAT, por lo que no se contempla un
transicion a IPv6e costo asociado.
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5. CRONOGRAMA DE ACTIVIDADES

ACTIVIDAD ‘ INICIO FIN ‘ ENTREGABLES ‘

Inicio del proyecto 07/12/2021 31/12/2025

Acta de formacion de Grupo
de trabajo IPv6

Formacion de Grupo de

trabajo IPV6 14/12/2021 08/02/2022

Documento que contiene el

Planeacidn de la transicion 08/03/2022 | 08/05/2022 olan

Liga de acceso de la

Publicacion del Plan 08/05/2022 | 31/12/2025 Toleacien dal el
Levantamiento de

inventario de| 06/06/2022| 07/08/2022 |Inventario de hardware
infraestructura

Comprobar el impacto de
aplicaciones 'y servicios| 06/06/2022| 07/08/2022 |Inventario de aplicaciones
(Inventario de aplicaciones)
Obtener recursos propios de
internet ante el Internet
Addresses & Resources

Rango de direccionamiento
03/03/2022 | 30/06/2022 |IPv6y numero de sistema

México (IAR México). autonomo
Plan de capacitacion 06/01/2022 | 06/12/2023 |Programa de capacitacion
Plan de direccionamiento 01/07/2022 01/08/2022 |Informe

Informe de identificacion y
Gestion de riesgos 20/06/2022 | 29/08/2022 |tratamiento de riesgosy
vulnerabilidades

Definicion de piloto de

transicidn 01/07/2022 | 01/09/2022 |Programa Piloto

Implementacion del piloto

de transicion 01/09/2022 | 31/12/2022 | Memoria técnica del piloto

20% de equipos operando

Transicion (Fase 1) 06/01/2023 | 31/12/2023 IPve
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50% de equipos operando

Transicion (Fase 2) 06/01/2024 | 31/12/2024 IPVE
; .
Transicion (Fase 3) 06/01/2025 | 31/12/2025 ?F?Vé de equipos operando
Transicion (Fase 4) 06/01/2025 | 31/12/2025 | Aplicativos operando en IPv6
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